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刑事法学院,上海　 200042)

摘要:人工智能法学研究应当谨防“学术泡沫”,人工智能刑事法治建设应当立足我国本土实践的真

问题,重点关注真正能够对我国刑法产生挑战的人工智能危害行为。 新型人工智能犯罪属于典型的行

政犯,在人工智能技术发展的初期,人工智能刑法应当塑造行政前置性立法方法,具体包括“前置行政不

法”和“前置行政程序”两类立法模式。 其中,“行政性”是指人工智能行为等构成要件在静态规范层面

中的不法行政评价和动态行政程序执行中的过程性、经历性行政评价,而“前置性”是指行政性评价前置

于人工智能犯罪行为的刑事责任认定。 相较于信息网络犯罪和计算机系统犯罪的立法而言,人工智能

技术危害的实践特质在于人工智能的深度学习性和算法技术对人类活动时空的延伸性。 因而,行政前

置性立法特质要在人工智能刑法体系中得以体现,就需要立法者尤为注重全面性和双重性规则。 行政

前置性立法有助于保障刑事归责的专业性,重点聚焦人工智能的技术特质挑战,实现不同算法技术危害

行为的等级评价。 在具体设计行政前置性立法规则时,立法者需要将规则特质运用在人工智能技术的

研发以及人工智能产品的测试、生产、销售和使用等阶段。 具体而言,第一,对于行政不法前置性立法,
刑法应当重点评价人工智能产品的销售和使用阶段,对销售不符合行政标准的人工智能产品行为设置

抽象危险犯,并对人工智能产品使用阶段的制造安全事故、危险驾驶、非法侵入、破坏系统的危害行为,
增设涵盖行政不法规范的新罪名或相关条款。 第二,对于行政程序前置性立法,刑法应当重点评价人工

智能技术的研发阶段,以及人工智能产品的测试、生产、销售和使用阶段。 行政程序前置性立法发挥着

行政行为公共服务监管的本质机能,行政许可、登记、责令等程序能够确保人工智能技术研发和产品测

试、生产、销售和使用等各阶段,符合人类的道德伦理性和技术安全性。 行政程序前置性立法要求刑法
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应当单独设置相关罪名,将行政许可、登记、责令等程序作为人工智能技术发展初期的刑法规制缓冲和

风险预防手段。
关键词:人工智能;信息网络;行政不法;行政程序;行政犯
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人工智能立法是我国新时代法治建设的重大现实课题[1] ,法定犯时代,人工智能犯罪属于典型

的行政犯。 刑法作为后盾法,因此,相应地,这一影响应当具体体现在刑法和行政法的相互沟通、衔
接的维度之上,而并非刑法闭塞体系内的立法方法探讨。 当前,我国人工智能刑法立法研究因侧重

于人工智能主体性地位研究,并未体现法学研究的务实性和现实性关切,而被诸多学者认为是在创

造“学术泡沫”。 国内外的理论与实践多数不承认人工智能的主体地位[2] ,纵使是人工智能刑事主

体地位得到部分学者的承认,国内外的顶层政策设计也明确表示反对[3]398-450。 因此,人工智能刑事

法治建设应当立足我国本土性的实践真问题,并非所有的问题均属于人工智能刑法面临的真正挑

战。 人工智能刑法立法应当做好与行政性法规范的衔接工作,这便要求塑造行政前置性立法的思

维和规则。

一、人工智能刑法的行政前置性立法的理念塑造

当前,行政前置性立法规则探讨存在缺失,学界较为忽视人工智能刑法的行政前置性立法的概

念、特质和价值等本体问题。
(一)何为行政前置性立法

行政前置性立法的概念问题,主要是从刑法规范层面进行研讨,因为“行政法与刑法衔接的问

题主要体现在法律条文的规定上” [4] 。 由于人工智能技术属于互联网技术运用的高阶部分,在人工

智能刑法立法并未形成的现实情况下,人工智能刑法立法的行政前置性方法的概念理解,可以结合

现行刑法规制的信息网络犯罪和计算机信息系统犯罪进行。
以计算机信息系统犯罪为例,计算机信息系统作为人工智能基础设施的主要表现形式之一,亦

是新型人工智能犯罪重点关注的领域。 《中华人民共和国刑法》(以下简称《刑法》)第 285 至 286 条

的非法侵入计算机信息系统罪,非法获取计算机信息系统数据,非法控制计算机信息系统罪,提供

侵入、非法控制计算机信息系统程序、工具罪,破坏计算机信息系统罪等罪名,在罪状表达时采取了

“违反国家规定”的立法技术。 《刑法》第 96 条对“违反国家规定”的含义进行了解释:“本法所称违

反国家规定,是指违反全国人民代表大会及其常务委员会制定的法律和决定,国务院制定的行政法

规、规定的行政措施、发布的决定和命令。”而由于全国人大及其常委会制定的法律中明确包含了行

政性规范要求的程序和义务,因此,计算机信息系统犯罪中的“违反国家规定”便属于一种行政不法

前置性立法。 诸如此类的还有刑法规范中的“违反国家规定” “违反国家有关规定” “违反……法

规”“违反……管理规定”,其属于一种静态层面的行为评价,违反行政法律规范就构成了“行政不

法” [5] 。
但不同于行政不法前置性立法,刑法规范中还存在着部分行政程序前置性立法,其本身属于对

行政程序的动态规范运行的认定和评价[6] 。 罪刑法定原则要求我们应当将刑法规范作为一切刑法

活动的“帝王条款”。 既然,刑法规范明文将行政程序作为罪名规范表述的一部分,这就表明刑法单
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独对其进行强调,需要重点关注。 而在运用“行政不法前置性”立法方法设置的空白罪状中,则不存

在行政程序的约束,其只要行政规范的静态层面的符合即可,而并不需要行政机关开启行政程序进

行先行判断。
以包含“行政程序前置性”立法的拒不履行信息网络安全管理义务罪为例,纵使是网络服务提

供者在不履行法律、行政法规规定的信息网络安全管理义务的情况下,造成了违法信息大量传播、
用户信息泄露、刑事案件证据灭失等严重情形,但只要网络服务提供者在相关行政监管部门责令采

取改正措施时积极配合改正的,便不构成犯罪。 其与前述“行政不法前置性”的立法方法不同的是,
行政程序前置性立法为行为人设置了行政程序的积极配合义务,以行政程序的先行处理来实现犯

罪圈的限缩目的。
值得强调的是,行政程序前置性立法中的“行政程序”并不包括行政诉讼程序。 按照行政法学

界的通说观点,“所谓行政程序,是指行政主体作出行政行为的过程中所遵循的步骤、顺序、方法、方
式以及时限的总和” [7]315。 由此可知,行政程序的“行政性”特点在于程序性事项作出的主体是“行

政机关”,而依据《中华人民共和国行政诉讼法》第 1 条的立法目的,行政诉讼程序是一种司法程序,
该种程序的主体性特点在于程序性事项作出的主体是“人民法院”。

综上所述,人工智能刑法立法的行政前置性是刑法应对人工智能时代技术发展所应当运用的

主要立法方法。 其中,“行政性”是指人工智能行为等构成要件在静态刑法规范层面中的不法行政

评价和动态行政程序执行中的过程性、经历性行政评价,而“前置性”是指前者前置于人工智能犯罪

行为的刑事责任评价。
(二)人工智能刑法行政前置性的立法特质

如前所述,除了人工智能领域外,前置性立法方法在计算机信息系统犯罪和信息网络犯罪领域

中也有所体现。 那么,人工智能刑法立法的行政前置性特质在哪? 其能否被其他犯罪的行政前置

不法规范所涵盖?
 

从《刑法》第 285 至 286 条的计算机信息系统犯罪的罪状设置来看,“违反国家规定”是对网络

技术危害行为对封闭计算机信息系统空间的控制性、攻击性和破坏性的前置行政规范评价;而从

《刑法》第 253 条之一、286 条之一的信息网络犯罪的罪状设置来看,“行政性法律、法规规定的信息

网络安全管理义务”“违反国家有关规定”是对信息网络技术危害行为本身的传播性、无物理边界性

和传播瞬时性的前置行政规范评价[8] 。 虽然《刑法》第 287 条是利用网络技术实施的传统犯罪,但
是其并非纯粹强调前两者网络技术性犯罪的特质,而是指向利用互联网实施的传统犯罪[9] ,在这种

情况下,前置行政不法规范的涵盖范围就局限于上述信息网络犯罪的技术特殊性。
但是,就人工智能技术利用的特性来看,人工智能产业的高速发展并不仅仅局限于上述两类网

络犯罪的特性。 考察人工智能技术的危害特质,我们可以从“人工智能”的基本概念入手。 国家标

准化管理委员会和中国电子技术标准化研究院共同编制的《人工智能标准化白皮书(2018 版)》对

人工智能的概念进行了精准的界定:“人工智能是利用数字计算机控制模拟、延伸和扩张人的智能,
感知环境、获取知识并使用知识获得最佳结果的理论、方法、技术及应用系统。” [10]5 因此,人工智能

最大的特性便在于:人工智能技术延伸、扩展、模拟的对象是人类。 虽然在刑法规定的计算机信息

系统犯罪和信息网络犯罪中,同样存在这种情况。 但是“网络犯罪是在网络空间实施的犯罪,这是

网络犯罪的基本特征”
 [11] 。 这就表明人工智能与上述两类网络犯罪的最大差异在于算法技术延
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伸、扩展、模拟的对象不仅是人类的思想,还有人类行为的时空上的移动,而这在纯粹的网络空间中

是无法实现的。 因此,人工智能产品才能具有感知环境、与人交互、与人互补、连续扩展的特性,这
是人工智能深度学习的必然效应[12] 。 诸如,2018 年 3 月在美国发生的 Uber 无人驾驶测试车撞死行

人事故以及 2015 年 7 月德国大众汽车厂发生机器人杀人案,均属于人工智能技术自由扩展人类思

维和现实活动所导致的技术危害。
由此可见,人工智能技术危害的实践特质是在人工智能的深度学习性和对人类活动时空的延

伸性的技术差异中衍生而来的。 在上述特质下,人工智能产品可以无限扩展人类的思维和活动空

间。 基于此,计算机信息系统犯罪的“违反国家规定”和信息网络犯罪的“行政性法律、法规规定的

信息网络安全管理义务”“违反国家有关规定”等前置行政规范评价并不能涵盖人工智能的技术危

害。 因而,计算机信息系统刑法和信息网络刑法的行政前置性立法方法并不能完全契合人工智能

刑法的行政前置性立法。 诸如,《人工智能标准化白皮书(2018 版)》中的人工智能标准的明细表,
详细统计了我国已发布、在研以及拟研制的人工智能相关标准共计 200 项,其中已发布的就有 80
项,占据 40%[10]61-70。 而这些便是出于人工智能技术危害的特质性而单独制定的一种行政标准

规范。
因此,在前述所言的信息网络犯罪和计算机信息系统犯罪的行政前置性立法的现状下,人工智

能刑法的行政前置性立法方法并非是毫无根据或者脱离刑法体系的立法方法。 但信息网络犯罪和

计算机信息系统犯罪的行政前置性立法,由于信息网络犯罪、计算机犯罪与人工智能犯罪存在技术

特质的差异性,因而,人工智能刑法的行政前置性立法并不能直接照搬信息网络犯罪和计算机信息

系统犯罪的立法模式。 立法者应当将人工智能技术危害的实践特质明确表述在行政前置性立法方

法当中,以突显人工智能刑法立法的独立性。 这种独立性体现在两个方面。
其一,人工智能刑法的行政前置性立法注重全面性。 “全面性”指人工智能刑法立法的全面化

行政前置性立法。 在信息网络和计算机刑法立法中,虽然行政前置性立法方法也为立法者运用,但
是立法者考虑到当前我国网络技术和计算机技术的相对成熟性,司法者并不需要援引行政性法规

范当中的术语定义、技术标准等,就可以直接依据危害结果进行入罪。 因而,立法者并未全面地采

取行政前置性立法方法,而仅是在前述部分罪名之中采取了行政前置性立法。
但是,正如前述,人工智能技术特质在于人工智能的深度学习性和对人类活动时空的延伸性,

其是不断变化的。 因而,司法者仅凭非人工智能技术专业性的刑法规范认定每个变化过程中人工

智能技术危害,完全是“天方夜谭”。 而行政程序和行政不法规范因不同的行政管理领域,就可以直

接关涉到人工智能技术的专业性规范。 此时,人工智能刑法行政前置性立法注重全面性,就可以使

司法者在具体运用刑法过程中,避免人工智能技术壁垒导致刑法适用的罪刑失衡。 但是,在信息网

络和计算机信息系统的刑法立法中,行政前置性的全面立法完全没有必要,其反而会导致信息网络

和计算机刑法立法的繁杂、冗余,不利于立法的简洁性。
其二,人工智能刑法行政前置性立法注重双重性。 “双重性”指“行政不法+行政程序”的双重

规则。 在人工智能技术研发和产品运用的前期阶段,人工智能技术相对于信息网络或者计算机信

息系统的技术研发和产品制造而言,不太成熟。 并且,人工智能技术危害具有深度学习性和对人类

活动时空的延伸性,因而,如果刑事立法者不借助行政程序防控不太成熟的人工智能技术前期阶段

潜在的风险,一旦人工智能技术的抽象危险转为现实危害,那么其就具有全球性、不可估量性与蔓
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延性。 所以,在国内外人工智能技术相关的法律法规之中,行政程序对于确保人工智能技术的研发

以及人工智能产品的测试、生产、销售和使用的安全性,发挥着举足轻重的作用[3]398-450。 诸如,人工

智能技术研发的行政许可或者审批程序、人工智能产品测试的行政监管程序。
立法者考虑到当前我国网络技术和计算机技术的相对成熟性,在现行刑法立法过程中,计算机

刑法没有采用行政程序前置性立法,信息网络刑法中也仅有《刑法》第 286 条之一的拒不履行信息

网络安全管理义务罪采取了行政程序前置性立法。 并且该种行政程序并非是出于网络技术的特性

考量,仅是为了行政机关责令网络平台及时履行管理义务而设置。 因此,出于防范潜在且抽象的人

工智能技术危害,人工智能刑法行政前置性立法在援引术语定义、技术标准等行政不法规范之外,
还需要尤其注重行政程序性立法。 相较于信息网络和计算机信息系统的现存的行政前置性立法,
人工智能刑法行政前置性立法需要注重“行政不法+行政程序”的双重规则。

综上所述,人工智能技术危害的实践特质是在人工智能的深度学习性和算法对人类活动时空

的延伸性的技术差异中衍生而来的。 基于这一实践特质,行政前置性立法特质体现在,相较于信息

网络和计算机刑法而言,人工智能刑法的行政前置性立法更需要注重全面性和双重性规则。
(三)人工智能刑法行政前置性的立法意义

毋庸置疑,人工智能刑法的行政前置性立法旨在强化刑法与行政法对人工智能法益侵害行为

规制的互动衔接关系。 那么人工智能刑法立法行政前置性规则的构建,是否有其必要? 这需要细

致剖析人工智能刑法行政前置性的立法意义。
1. 行政前置性立法有助于发挥行政不法和程序的先行评价机制,防止单独的刑罚处罚阻碍人

工智能的技术创新

刑法在人工智能技术产业推动社会转型的过程中,发挥的作用应始终保障并服务于人工智能

技术竞争和社会发展。 尤其是当前人工智能作为一种新型技术发展,在我国乃至国际上仍属于智

能产业初期的发展阶段,塑造行政前置性立法规则,强调行政不法和程序的先行评价机制,有助于

推动人工智能的技术创新。 其一,行政前置的先行机制有助于契合刑法的第二次保障机制,防止刑

法独立扩充人工智能犯罪的行为概念和类型。 其二,行政前置的先行机制为不被允许的人工智能

刑事风险的认定,提供了具体评价标准[13] 。 只有在行政前置的先行评价机制明确回应了技术发展

的最合理的形式和类型之后,我们才能确定超过合理技术的具体样态和行政标准的人工智能危害

行为是否属于值得刑法评价的犯罪行为。
2. 行政前置性立法契合人工智能危害行为的抽象性和分散性,有利于保障人工智能刑事归责

的专业性

人工智能作为互联网技术产业的新生事物,其危害行为由于存在场域的虚拟性,而具有不同于

传统犯罪行为的不可直观性、纯粹技术性的抽象属性。 在行政前置性法规范的立法规则下,刑事司

法者不应当承担诸如“人工智能” “信息网络”等纯粹的专业技术性概念解释的任务,而只需对“情

节严重”等定罪量刑的具体标准进行界定。 而由于前置不法规范的本质属性在于抽象行政行为,其
代表的是行政性规范文件对不特定人或事项的约束力。 再加上,行政法规范的目的在于实现广泛

性、复杂性公共事务的管理[14] 。 因此,前置行政不法规范包括的行为概念和类型可以是具体的、多
样的。 如此一来,在人工智能刑法中加入行政前置性立法方法,刑事司法者无疑可以将定罪量刑以

外的纯粹专业技术性概念的解释性工作,交于前置行政法规范予以解决,其仅专注于人工智能犯罪
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中的专业化和精确化的定罪量刑工作即可。
3. 行政前置性立法能够防止人工智能刑法的重复性立法,有利于立法者重点聚焦人工智能的

特质性对刑法立法的挑战

当下,人工智能刑法学研究乃至法学研究并未如同人工智能社会转型一样,实现质的突破,因
而被部分学者认为人工智能法学研究只是在徒增“学术泡沫” [15] 。 人工智能法学研究中的“学术泡

沫”除了过于关注人工智能的主体性地位之外,还存在将本不属于人工智能技术特质的行为类型作

为立法建议的依据,导致人工智能刑法立法的效率低下、重复性现象大量出现[16] 。 而此类现象出现

的根本原因在于:缺乏前置行政不法规范对人工智能刑法立法的约束性思维。 但笔者认为上述观

点评价的人工智能犯罪现象,如同《刑法》第 287 条一样,属于利用人工智能技术实施的传统犯罪,
是一种传统犯罪网络异化的表现,并未突显人工智能刑法立法的行政前置性法规范所涵盖的行为

特质,上述立法方案属于一种重复性、情绪性或者间断性立法的表现。 因此,充分利用好行政前置

性立法,梳理并排除人工智能与信息网络犯罪和计算机信息系统犯罪的同质性在立法中的影响,有
利于立法者重点聚焦并回应人工智能的特质性对刑法立法的挑战,防止人工智能刑法的重复性

立法。
4. 行政前置性立法相较于单一化的刑法立法方法,有利于实现人工智能技术的不同危害行为

的等级评价

在人工智能技术的深度学习性和对人类活动时空的延伸性的特质下,人工智能犯罪所致的危

害行为的程度应当是不同的。 诸如,人工智能医疗器械在销售阶段的风险,一般存在三种类型:第
一,人工智能医疗器械在销售时,被不法分子植入干扰算法系统深度学习的病毒。 第二,被植入上

述病毒的人工智能医疗器械,销售者未经过行政登记或者故障排除就直接售卖给医院。 第三,被植

入上述病毒的人工智能医疗器械,在未经销售者的行政登记或者故障排除后,被医院直接运用于手

术治疗中,造成多人重伤、死亡。
上述情形中,如果是第一种或者第二种类型,在未发生任何医疗事故时,刑法考虑到不法分子

属于初犯、偶犯,可以直接交由公安机关进行一般的行政处罚;销售者也可以仅予以一般的行政处

罚。 但是,在第一、第二种类型下,如果不法分子为惯犯,且植入病毒的危害性较大,同样销售者并

非仅销售一台医疗器械;或者是在第三种类型下进行销售的。 那么,可以肯定的是,单独的行政处

罚并不足以发挥法律体系对严重危害行为的完全评价机能。 此时,对于销售者而言,吊销营业执照

的行政处罚和单位犯罪的刑罚处罚则可以并科。 因为,在第一、第二种类型下,不法分子的植入行

为和销售者的未经过行政登记或者故障排除的行为,仅处于人工智能医疗器械系统的静态的深度

学习过程,而并不牵涉第三类行为的“医生治疗行为的时空延伸性”风险。
由此可见,人工智能风险是否需要单独由行政处罚进行规制,是由深度学习性和时空延伸性特

质所致的不同危害行为所决定的。 人工智能刑法在缺乏行政前置性立法时,单一化的刑法立法很

有可能突破刑法的谦抑性原则,对人工智能的技术危害“大包大揽”。 因而,行政前置性立法能够满

足现实中不同程度的人工智能危害行为的分级评价需求。

二、立法规则Ⅰ:人工智能刑法的行政不法前置化

既然“行政前置性”对于人工智能刑法立法而言,发挥着举足轻重的作用。 那么,如何具体设计
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人工智能刑法立法的行政前置性规则,便是本部分需要重点解答的问题。 其中,人工智能刑法的

“行政不法前置化”立法是首要方法。
(一)前置行政不法对于人工智能犯罪行为基本类型的选择

行为是犯罪概念的基础事实或基本要素,不仅如此,其在阶层论和构成要件论的犯罪认定方法

中,也是各要素评价的主要对象[17] 。 同样,这在行政法规范中亦是如此[7]336。 因此,笔者拟首先从

人工智能危害行为的行政前置化规则构建着手进行探讨。 而人工智能危害行为的类型化可以依据

人工智能的技术、产品的发展特点,划分为人工智能技术的研发阶段,人工智能产品的生产、销售、
测试和使用阶段。

第一,人工智能犯罪属于典型的行政犯,在法定犯时代,自然犯中的利用人工智能手段杀人、放
火、抢劫、盗窃、诈骗等行为类型,就不属于行政不法前置性立法规则所需要考虑的行为范围。 因

为,此类犯罪行为仅是犯罪手段或者工具的更新,其在行为要件的本质属性和法益类型评价上,与
传统犯罪并不存在任何差异。

第二,纵使是在人工智能行政犯的类型中,也并非是所有的人工智能犯罪行为类型,均是行政

不法前置性立法规则涵盖的范围。 因为,在现行刑法的其他罪名涵盖的行为类型中,利用人工智能

犯罪的行为并未突破原有罪名的构成要件涵摄的范围和保护法益的具体类型[18] 。 诸如,汽车制造

商、车载操作软件提供商如果提供瑕疵的人工智能传感器,导致交通事故的,其本身就属于《刑法》
第 146 条生产、销售不符合安全标准的产品的行为,刑法无需单独设置人工智能交通肇事罪。

第三,在排除上述两种情形后,能够对行政不法前置性立法规则产生影响的行为类型是较为有

限的。 按照行为类型的突破点不同,笔者将其分为两类:(1)对行为构成要件的本质属性的突破。
具体类型有自动驾驶汽车的危险驾驶行为,非法侵入、破坏人工智能系统的行为。 (2)对法益类型

评价的突破。 具体类型有造成人工智能产品安全事故的行为、不符合行政标准的人工智能产品的

销售行为。 第一种是对行为要件的本质属性的突破,表明刑法无需再脱离原有的行政不法前置性

立法规则单独设置一个新罪名。 其仅需要在相关罪名的构成要件中,添加相应的人工智能危害行

为要件即可。 第二种是对法益类型评价的突破,表明原有的前置行政不法规范本身保护的法益类

型,已经无法评价人工智能危害行为所侵犯的法益,刑法需要单独设置一个新罪名,以体现刑法对

新类型人工智能法益的单独保护。
综上,结合刑法立法原理,真正能够对刑法产生挑战的人工智能危害行为类型仅有四类:销售

不符合行政标准的人工智能产品的行为,使用阶段造成人工智能产品安全事故的行为,自动驾驶汽

车的危险驾驶行为,非法侵入、破坏人工智能系统的行为。
(二)人工智能刑法前置行政不法性规则的具体建构

在确立真正能够对刑法立法产生挑战的人工智能危害行为类型之后,我们就需要具体构建人

工智能刑法的行政不法前置性立法规则。
1. 立法者需要对销售不符合行政标准的人工智能产品行为设置抽象危险犯

人工智能产品的技术危害与传统犯罪领域中的产品安全危害不同,虽然,本质上两者均涉及日

常生活和工作用品,且服务于经济、校园、生活等各行各业;但是,人工智能的深度学习性和对人类

活动时空的延伸性,决定了智慧经济、智慧校园、智慧生活、智慧医疗等人工智能产品的运用,能够

较传统产品的领域更为迅速、更为普惠。 而且,人工智能产品并不需要人类的持续性操控和随时性
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监管,其自身能够通过外在环境的数据传输和感应,实现人类时空脱离的自主操作。 因此,在人工

智能产品及其相关测试平台的销售和使用阶段,基础设施系统的安全性、算法数据的正义性和全面

性就显得格外重要。
但是,现行刑法在规制产品销售导致的严重法益侵害时,是基于传统产品、商品能够在人类的

持续性操控和随时性监管下的使用情况而设置的,其对法益的状态评价更侧重于销售阶段产品的

现实危害和销售金额。 人工智能产品不同于人类操控指令支配下的技术服务和输出的传统产品,
销售不符合行政标准的传统产品并不存在严重危及公共安全的潜在隐患,单个瑕疵传统产品的法

益侵害仅具有个体性、固定性,且法益侵害风险较易被发现和排除。 但人工智能产品使用的危害特

性恰好完全与之相反。
基于此,人工智能产品并不能简单依附于《刑法》第 140、145、146 条的行政前置不法规范的评

价,前文所述的《人工智能标准化白皮书(2018 版)》中的 200 项不同的人工智能相关标准,就已经

表明了两者不可等同视之。 在后续的人工智能刑法立法中,立法者应当明确依据人工智能相关产

品(包括测试平台)的国家标准和行业标准,对搁置许久的人工智能相关产品,在最后出售前未经内

部环节的评测、检验,就随意出售给使用者的行为,设置抽象危险犯。
2. 立法者需要对人工智能产品使用阶段的制造安全事故、危险驾驶、非法侵入、破坏系统等三

类危害行为增设涵盖行政不法规范的新罪名或条款

人工智能行业发展的主要动力来源于“深度学习算法”“海量计算资源”“大数据资源”。 “深度

学习算法”是对系统功能本身的要求,“海量计算资源” “大数据资源”是对外在数据的质量和数量

的要求[19] 。 可见,在人工智能产品的使用阶段,可以预想的是,行政先行评价机制中,产品的使用者

除了要履行确保人工智能基础设施平台安全的行政义务之外,还需要履行排除输入的数据的数量

和质量安全隐患的行政义务。
其一,刑法立法通过“人工智能产品使用安全的行政性法规范”评价人工智能产品安全事故的

行为。 人工智能产品在使用过程中,通常是用于公共服务行业。 诸如,公共服务机器人、酒店服务

机器人、银行服务机器人、场馆服务机器人、餐饮服务机器人在公共场所的使用。 人工智能机器人

作为自动化技术的重大成就,机器人和人类社会的生产、生活密不可分。 有数据统计显示:2016 年

全球机器人数量接近 30 万,2019 年增至 41. 4 万。 当前全球机器人数量年均增长率约为 15%,中国

是推动机器人市场繁荣发展的最大“发动机” [20] 。 智能机器人完全展现了人工智能的特质性,其既

可以按照人类预先编程好的算法结构运行,又可根据深度学习系统感知环境变化进行自主操作。
而由于商业机密的保护需要,人工智能算法系统的数据输入到模型输出的学习过程均存在着不透

明性[21] 。 因此,在这一“算法黑箱”下,一旦行为人不熟悉算法运行结构,疏忽大意或者过于自信地

违反了人工智能基础设施平台安全和输入的数据的数量和质量安全的国家有关规定,导致了重大

伤亡事故或者其他严重后果的情形,刑法应当设置人工智能活动事故罪对其予以评价。 而在现行

刑法规定的事故类犯罪的罪名之中,《刑法》第 134 至 139 条之一均是属于对特定生产、工作行业事

故的规制,因而,上述罪名规定的前置行政不法规范均无法独立涵盖“违反人工智能产品使用安全

的法律、法规”的行为。 因此,立法者有必要比照事故类犯罪的立法模式,单独设置“人工智能安全

事故罪”。
其二,刑法立法通过“自动驾驶的相关国家规定”防范自动驾驶汽车的危险驾驶行为风险。 自
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动驾驶汽车可以说是人工智能产品使用阶段中最受欢迎的智能工具,2018 年 4 月 3 日,工业和信息

化部、公安部、交通运输部联合印发了《智能网联汽车道路测试管理规范(试行)》,其中,第 9 条规定

了测试主体需要确保智能网联机动车的安全技术和自动驾驶等功能检验合格的行政义务要求。 除

此之外,根据美国高速公路安全管理局推出的《自动驾驶汽车的分级标准》 ( NHTSA),该标准按照

智能化、自动化的程度将智能网联汽车分为 4 个等级,其中 L1-L3 属于驾驶支援和部分、有条件的

自动化驾驶[3]78-79。 这就表明,在不同程度和等级的自动化技术情况下,危险驾驶的认定方式也有

所不同。 我国《刑法》第 133 条之一危险驾驶罪的规定,采取的是四类封闭式的行为方式列举:“追

逐竞驶、醉酒驾驶、超载超速行驶以及运输危险化学品驾驶”,但其均无法包括人类驾驶员或者测试

主体未确保智能传感、摄像、雷达感知等设备的安全性能或者未履行半自动化驾驶的监控职责等危

险驾驶行为。 按照《中华人民共和国网络安全法》 (以下简称《网络安全法》)第 31 条的规定,交通

属于国家在网络安全等级保护制度的基础上,重要保护的网络基础设施安全的行业和领域,保护的

具体范围和具体办法由国务院制定。 因此,《刑法》第 133 条之一的危险驾驶罪有必要将智能网联

汽车的危险驾驶行为纳入该条之中,增设第 5 项“(五)违反自动驾驶的国家规定,危及公共安全的”
智能网联汽车危险驾驶罪。

其三,刑法立法通过“人工智能系统管理安全的行政性法规范”规制侵入、破坏或干扰行为。 在

人工智能算法编程的不透明性、不公开性的情况下,除编制基础设施及其运行数据的研发者以及输

入的功能算法数据的使用者,能够熟知相应阶段的算法数据外,不熟悉算法运行结构的行为人,侵
入甚至破坏人工智能算法系统,或者破坏人工智能基础设施系统存储、处理、传输的算法数据的,将
极易诱发智能数据运行乱码的潜在危险。 以阿里云 ET 城市大脑为例,“2017 年底,ET 城市大脑被

列为首批四大新一代国家人工智能开放创新平台之一,被认为是人工智能的‘登月计划’,将成为接

下来 10 年机器智能最重要的研究平台” [22] 。 阿里云基础设施平台通过汇集企业数据、公安数据、政
府数据、运营商等多方的城市数据,借助 ET 大脑的深度算法学习,全局、实时地发现城市的问题并

给出相应的优化处理方案,同时联动城市内各项资源调度,以整体提升城市运行效率。 由于 ET 城

市大脑服务着多个城市群,并能及时提供问题的优化方案,一旦行为人侵入甚至干扰、破坏此类企

业的人工智能系统及其运行的数据的,将极有可能致使城市之间的资源调动和问题化解系统出现

崩溃。 虽然,按照《刑法》第 285 条、第 286 条的非法侵入计算机信息系统罪和破坏计算机信息系统

罪的相关规定,对于干扰国家事务、国防建设、尖端科学技术领域的人工智能系统,以及人工智能系

统功能数据本身的行为,刑法的相关规定足以应对上述危害,但是却存在如下问题:第一,虽然人工

智能系统过于专业化和技术化,但是其仍需要专业的人工智能技术和产品的研发公司予以维护和

操作。 而此类人工智能系统也如同《刑法》第 285 条特定的计算机信息系统一样,承担着辅助公共

服务的决策功能。 上述的阿里云 ET 城市大脑和部分城市采用的企业安防系统便属于此类情况。
而囿于第 285 条对计算机信息系统的封闭式列举,导致该条的“违反国家规定”的前置行政不法规

范,无法将侵入阿里云 ET 大脑等人工智能系统的危害行为纳入该条立法之中。 第二,在算法数据

本身不存在任何质量和数量瑕疵的情况下,行为人也有可能干扰人工智能系统中存储、运行、处理

的数据,致使系统产生运行偏差,而该偏差并非属于人工智能系统无法正常运行的情形。 此时,《刑

法》第 286 条第 1、2 款的“违反国家规定”的行为类型就无法将其予以涵盖。 依据《网络安全法》第

33 条的规定,对于人工智能系统的基础设施建设,相关主体应当确保其具有支持业务稳定、持续运
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行的性能。 这就表明一般行为人还应当承担不干扰智能系统的业务稳定性能的行政义务,而并不

应当仅局限于人工智能系统的正常运行。
基于此,笔者认为,刑法立法应当将《刑法》第 285 条中的“违反国家规定”的涵盖范围扩充至人

工智能系统;在《刑法》第 286 条第 1、2 款的“违反国家规定”的涵盖范围中,加入干扰人工智能系统

功能的数据,致使系统偏离指令运行,以及干扰存储、处理或者传输的算法数据,致使人工智能无法

正常运行或者偏离指令运行等行为。
综上所述,行政不法前置性立法具体体现在人工智能产品的销售和使用阶段。 具体而言:(1)

立法者需要对销售不符合行政标准的人工智能产品行为设置抽象危险犯;(2)立法者需要对人工智

能产品使用阶段的制造安全事故、危险驾驶、非法侵入、破坏系统的危害行为增设涵盖行政不法规

范的新罪名或相关条款。
 

三、立法规则Ⅱ:人工智能刑法的行政程序前置化

根据现行刑法中已有的前置行政程序规范,人工智能刑事风险规制的前置行政程序的具体表

现形式包括行政责令、下达改正通知、行政机构提出相关要求、行政处罚、行政许可等程序类型。 根

据人工智能犯罪行为在不同阶段的法益侵害特性,行政程序前置性立法方法具体体现的阶段有人

工智能技术的研发阶段,人工智能产品的测试、生产、销售和使用阶段。
1. 立法者需要设置行政许可等程序来确保人工智能技术的研发以及人工智能产品的测试阶段

的安全性或符合人类的道德伦理性

基于人工智能技术创新的要求,行政程序前置化方法主要是考虑人工智能刑法义务承担的缓

冲性,其能够体现人工智能网络技术行政监管失灵后的刑法最后手段原则。 最后手段原则表明,人
工智能的技术创新需要在行政程序的监管下进行。 换言之,人工智能技术的研发必须以制造、生产

符合人类的道德伦理和技术安全的产品为最终目标,而人工智能的产品测试能够检测出人工智能

技术的研发是否符合上述目标。 为了体现行政程序在人工智能技术研发和人工智能的产品测试阶

段的监管作用,确保人工智能创新能够按照国家政策方针和产业战略、规划的既定目标进行,我们

有必要将行政程序融入技术研发和产品测试的阶段之中。
在行政法学界,行政程序本质上是一种具体行政行为。 行政行为具有公务性,是出于全体国民

的公共利益而进行的行为[23] 。 基于技术创新的最终目标要求和刑法介入的最后性原则,无论如何,
我们可达成的共识是,在人工智能技术研发、产品测试环节之前,相关行政部门必须先对深度学习

的人工智能系统提出相应的限制要求[24] ,以使其符合人类的基本伦理或道德。
 

其一,通过行政许可、登记程序来确保人工智能技术研发阶段符合人类的道德伦理性和技术安

全性。 首先,通过行政许可程序确保技术研发的伦理性和安全性。 行政机关需要先对人工智能技

术研发的主要方向和使用目的进行审查,以确保人工智能技术合规。 如果人工智能技术并未通过

行政机关委托的独立第三方专业机构的技术评估,那么据此研发出来的人工智能技术的可靠性便

无从确保。 而通过行政许可、登记程序,可以确保后续制造、生产阶段依据的人工智能产品的技术

来源,以明确人工智能产品使用阶段法益侵害结果的责任承担。 其次,行政监管部门通过人工智能

研发技术的分类管理,便于为后续开展不同程度的刑事归责提供相应依据。 由于人工智能产业涉

及面广、自动化技术运用的程序不一,而自动化程度和涉及的产业面与人工智能技术的法益侵害性
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程度形成正比。 因此,《网络安全法》第 21、31 条以及工业和信息化部等 10 部门在 2019 年 7 月 26
日联合发布的《加强工业互联网安全工作的指导意见》均提出:要对互联网技术实施分类施策,分级

管理,根据行业重要性、企业规模、安全风险程度等因素予以不同程度的规范保障。 当前,人工智能

技术研发阶段的刑法规制仍呈现空白,而未经行政审批、许可或者技术登记,就直接进行技术研发

而违背人类伦理等类似缺陷,在“基因编辑婴儿”事件中就已经表现得淋漓尽致。 可预料到的是,人
工智能研发技术的滥用危害在智能时代将会更加突出。 因此,笔者认为刑法有必要对未经行政审

批、许可而开展人工智能技术的研发行为进行规制。
其二,通过行政责令、登记程序来确保人工智能产品的测试阶段的技术安全。 当前,人工智能

技术的产业发展还处于萌芽期,在未来一段时间内,人工智能产品的测试将愈发普遍。 为了体现人

工智能产品测试的环境真实性和相关产品基础设施面临突发危险的灵敏度,测试场域一般是在现

实生活当中,而并非虚拟的空间环境。 但是,现实场域中人工智能产品测试并不同于普遍推广或者

日常生活使用的人工智能产品的成熟性能,在现实场域的测试环境中,算法的深度学习随时可能面

临不可预料的突发情况。 而行政监管部门对人工智能产品测试环节提出的具体要求,可以降低此

类风险。 以智能网联汽车的测试为例,上海市、北京市、重庆市、深圳等地的《智能网联汽车道路测

试管理办法(试行)》均要求测试主体应当在公安交通管理部门指定的区域、时段进行测试。 因此,
对于相关测试主体不提交测试的范围和路线直接测试,脱离行政部门监管的,或者虽然提交了测试

的范围和路线,并经行政主管部门许可,但违反行政许可、登记所指定的测试区域和时段要求,造成

严重法益侵害后果的行为,刑法应当单独进行规制。
 

2. 立法者需要设置行政许可等程序来确保人工智能产品的生产、销售和使用阶段的安全性,以
防范人工智能刑事风险

通过了行政管理部门对人工智能研发技术和测试产品安全性检验的,并不意味着人工智能产

品的生产、交易流通环节就可以脱离行政部门的监管。 人工智能产品的深度学习性不同于传统互

联网产品单纯的指令操控性,人工智能技术的研发、人工智能产品的测试阶段的行政监管程序,只
是对人工智能基础设施平台和算法系统功能的安全性监督,并不代表人工智能产品的生产、销售、
使用阶段的数据模块的改造和人类输入指令数据质量的安全性。 人工智能系统一旦独立运作,其
自身便会依据产品所处的客观环境对算法数据进行编制。 因此,每个环节的注册登记,可以确保行

政监管部门能够通过联网系统随时知悉人工智能产品的生产、销售和使用阶段的基础数据的算法

运作状态[25] 。
在生产、销售和使用阶段,如果生产者、销售者、使用者,在生产、销售、购买人工智能机器人之

后、交易使用之前,未及时登记造册,网上填写企业和个人电话、身份证号、住址等相关信息,导致网

络监管部门在人工智能系统瘫痪时,无法及时联系相关责任主体,无法责令具体个人和企业消除隐

患而造成严重后果的行为,刑法应当发挥后盾法的作用。
此外,由于人工智能系统运作的技术专业性和抽象性,刑法规范中的行政责令还可以使一般使

用者和销售者更好地排除人工智能系统的算法偏失。 以“微软的人工智能聊天机器人 Tay 事件”为

例,假设机器人 Tay 与有偏激言论的人互动后,被引导出仇视女性和种族歧视之类的偏激算法数据

之时,相关行政监管部门通过智能联网系统及时发现,并发出责令微软企业关闭使用账号并下架机

器人的程序,便可防止事态的进一步恶化。
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“系统地看,人工智能犯罪产生侵害结果是一个行为流程链条” [26] ,人工智能产品的销售阶段

是人工智能产品流向各行各业的最后环节。 因此,在人工智能产业发展初期,人工智能产品的销售

行为应当实施行政许可。 违反人工智能产品管理法律、法规的非法销售的行为,应当属于非法经营

的行为。 而按照《刑法》第 225 条非法经营罪的规定,人工智能产品不同于盐业、烟草业等行业的特

许产品;也不同于需要进出口的产品;更不同于需要国家有关主管部门批准的非法经营的证券、期
货、保险、资金支付结算业务。 但为防止人工智能产品随意销售的普遍而导致产品质量低劣、脱离

行政部门监管的现象发生,笔者认为,《刑法》第 225 条应当单独增设第 4 项“(四)未经许可经营的

人工智能相关产品的”条款,以规制不经行政许可,扰乱市场秩序,随意销售人工智能产品的行为。
综上所述,人工智能刑法的行政程序前置性立法具体体现在人工智能技术的研发阶段,人工智

能产品的测试、生产、销售和使用阶段。 行政程序前置性立法发挥着行政行为公共服务监管的本质

机能,行政许可、登记、责令等程序能够确保人工智能技术研发和产品测试、生产、销售和使用等各

阶段,符合人类的道德伦理性和技术安全性。 行政程序前置性立法要求刑法应当单独设置相关罪

名,将行政许可、登记、责令等程序作为人工智能技术发展初期的刑法规制缓冲手段和风险预防

手段。
结合人工智能刑法的“前置行政不法+前置行政程序”这两类立法规则,我们发现,在立法者具

体设计人工智能刑法的行政前置性立法规则时,前置行政不法和前置行政程序的刑法立法始终贯

穿人工智能技术的研发阶段,以及人工智能产品的测试、生产、销售和使用的各个阶段。 这也契合

前文所述的全面性和双重性的立法规则特性。 其中,将人工智能技术危害的实践特性明确涵盖于

“违反相关人工智能的法律、法规”之中,是行政不法前置性立法的典型表现;运用行政许可、登记、
责令等程序,实现潜在性和不特定性人工智能技术危害的风险预防和缓冲,是行政程序前置性立法

的典型表现。

四、结语

人工智能刑事法治建设应当立足我国本土实践的真问题。 人工智能犯罪作为典型的行政犯,
人工智能刑法立法规则的探究,应当体现法学研究的务实性和现实性关切,契合法定犯时代人工智

能刑法的行政前置性立法特质。 在“定性+定量”的刑法规范设置和分散性、多样性的行政法规范

下,我国人工智能刑法的行政前置性立法具有鲜明的中国特色。 因此,在我国人工智能技术产业发

展的初期,行政前置性立法势必有利于我国人工智能刑法引领世界潮流,助力人工智能技术的国际

竞争。 人工智能刑法立法在法定犯时代永远与行政法保持着密切的沟通和衔接关系,结合现行刑

法的立法现状,行政前置性立法包括“前置行政不法+前置行政程序”立法规则。 而在人工智能的深

度学习性和对人类活动时空的延伸性这一实践特质的引导下,行政前置性方法便独立于传统犯罪、
计算机信息系统犯罪和信息网络犯罪领域。 在具体设计人工智能刑法行政前置性立法规则时,立
法者应当在人工智能技术的研发阶段,以及人工智能产品的测试、生产、销售和使用阶段注重全面

性和双重性的规则特性。
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Artificial
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law
 

research
 

should
 

guard
 

against
 

the
 

 academic
 

foam   
 

and
 

the
 

construction
 

of
 

artificial
 

intelligence
 

criminal
 

rule
 

of
 

law
 

should
 

be
 

based
 

on
 

the
 

real
 

problems
 

of
 

China s
 

local
 

practice 
 

focusing
 

on
 

the
 

harmful
 

behaviors
 

of
 

artificial
 

intelligence
 

that
 

can
 

really
 

challenge
 

China s
 

criminal
 

law.
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crime
 

belongs
 

to
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technology 
 

the
 

AI
 

criminal
 

law
 

should
 

shape
 

the
 

administrative
 

pre-legislative
 

method 
 

specifically
 

including
 

two
 

legislative
 

models 
 

 pre-administrative
 

illegality  
 

and
 

 pre-administrative
 

procedure  .
 

Among
 

them 
 

administrative 
 

refers
 

to
 

the
 

illegal
 

administrative
 

evaluation
 

in
 

the
 

static
 

normative
 

level
 

and
 

the
 

procedural
 

and
 

experiential
 

administrative
 

evaluation
 

in
 

the
 

implementation
 

of
 

dynamic
 

administrative
 

procedures
 

of
 

the
 

constituent
 

elements
 

such
 

as
 

AI
 

behavior 
 

while
 

 prepositive 
 

refers
 

to
 

administrative
 

evaluation
 

precedes
 

criminal
 

responsibility
 

determination
 

of
 

the
 

AI
 

criminal
 

behavior.
 

Compared
 

with
 

the
 

legislation
 

of
 

information
 

network
 

crime
 

and
 

computer
 

system
 

crime 
 

the
 

practical
 

characteristics
 

of
 

the
 

harm
 

of
 

AI
 

technology
 

lie
 

in
 

the
 

deep
 

learning
 

of
 

AI
 

and
 

the
 

extension
 

of
 

algorithm
 

technology
 

to
 

human
 

activities
 

in
 

time
 

and
 

space.
 

Therefore 
 

in
 

order
 

to
 

embody
 

the
 

characteristics
 

of
 

administrative
 

pre-legislation
 

in
 

AI
 

criminal
 

law
 

system 
 

legislators
 

need
 

to
 

pay
 

special
 

attention
 

to
 

comprehensive
 

and
 

dual
 

rules.
 

Administrative
 

pre-legislation
 

helps
 

to
 

ensure
 

the
 

professionalism
 

of
 

criminal
 

liability 
 

focusing
 

on
 

the
 

technical
 

characteristics
 

of
 

AI
 

challenges 
 

and
 

achieving
 

the
 

level
 

evaluation
 

of
 

different
 

algorithmic
 

technology
 

hazards.
 

When
 

designing
 

specific
 

administrative
 

pre-
legislation

 

rules 
 

legislators
 

need
 

to
 

apply
 

the
 

characteristics
 

of
 

the
 

rules
 

to
 

the
 

development
 

of
 

AI
 

technology
 

and
 

the
 

testing 
 

production 
 

sales
 

and
 

use
 

of
 

AI
 

products.
 

To
 

be
 

specific 
 

first 
 

for
 

the
 

legislation
 

of
 

administrative
 

illegality 
 

criminal
 

law
 

should
 

focus
 

on
 

the
 

evaluation
 

of
 

the
 

sales
 

and
 

use
 

stages
 

of
 

AI
 

products 
 

set
 

up
 

abstract
 

dangerous
 

crimes
 

for
 

the
 

sales
 

of
 

AI
 

products
 

that
 

do
 

not
 

meet
 

administrative
 

standards 
 

and
 

add
 

new
 

charges
 

or
 

relevant
 

provisions
 

covering
 

administrative
 

illegality
 

norms
 

for
 

the
 

dangerous
 

acts
 

of
 

manufacturing
 

safety
 

accidents 
 

dangerous
 

driving 
 

illegal
 

invasion 
 

and
 

system
 

destruction
 

during
 

the
 

use
 

stage
 

of
 

AI
 

products.
 

Second 
 

for
 

the
 

legislation
 

of
 

administrative
 

procedure 
 

criminal
 

law
 

should
 

focus
 

on
 

the
 

evaluation
 

of
 

the
 

research
 

and
 

development
 

stage
 

of
 

AI
 

technology 
 

as
 

well
 

as
 

the
 

testing 
 

production 
 

sales
 

and
 

use
 

stage
 

of
 

AI
 

products.
 

The
 

pre-legislation
 

of
 

administrative
 

procedures
 

plays
 

an
 

essential
 

role
 

in
 

the
 

supervision
 

of
 

public
 

services
 

of
 

administrative
 

acts.
 

Administrative
 

licensing 
 

registration 
 

ordering
 

and
 

other
 

procedures
 

can
 

ensure
 

the
 

development
 

of
 

AI
 

technology
 

and
 

the
 

testing 
 

production 
 

sales
 

and
 

use
 

of
 

products 
 

in
 

line
 

with
 

human
 

ethics
 

and
 

technical
 

safety.
 

The
 

pre-legislation
 

of
 

administrative
 

procedures
 

requires
 

that
 

criminal
 

law
 

should
 

set
 

up
 

relevant
 

charges
 

separately 
 

and
 

take
 

administrative
 

licensing 
 

registration 
 

order
 

and
 

other
 

procedures
 

as
 

the
 

criminal
 

law
 

regulation
 

buffer
 

and
 

risk
 

prevention
 

means
 

in
 

the
 

early
 

stage
 

of
 

the
 

development
 

of
 

AI
 

technology.
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