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摘要:生物识别信息是对自然人的生物特征进行特定技术处理所形成的信息。 个人生物特征具有

不变性和唯一性的特点,这使生物识别能够一劳永逸地实现对个人身份的鉴别。 经过特定技术处理所

形成的生物识别信息也具有这些特点,因此任何对于生物识别信息的攻击都可能对个人产生不可逆转

的影响。 现实生活中,商业化收集的泛滥、限制行动自由、售卖和窃取、深度伪造以及诈骗已经成为侵害

生物识别信息的重要表现。 保护个人生物识别信息安全迫在眉睫,而准确界定生物识别信息是首要前

提。 综观国外立法经验,生物识别信息的构成应当聚焦三个要素:个人生物特征之反映、特定技术处理

之环节、唯一性识别之功能。 此三项要素也是认定生物识别信息的关键。 生物识别信息可以通过含有

个人生物特征的图像来采集,但是该图像仅仅是个人生物特征的反映。 在没有进行特定技术处理之前,
图像本身并不构成生物识别信息,无论该图像是电子图像抑或纸质照片。 生物识别信息的本质是对个

人生物特征进行的测量,即所谓的“特定技术处理”,至于测量的方式则在所不问。 无论进行面对面的真

人测量抑或从含有个人生物特征的图像中测量,所得的信息都是生物识别信息。 单纯对于个人生物特

征的描述不构成生物识别信息,个人生物特征的样本也须与生物识别信息区分开来。 目前我国法律文

件对于生物识别信息定义的认识还存在许多偏差,概念混淆、内涵不明、外延短缺是主要问题。 未来我

国的生物识别信息定义应当遵循三个原则:揭示生物识别信息的本质、反映生物识别信息的要素、兼顾

技术更新的速度。 为此有必要从内涵和外延两方面着手:内涵规定本质与构成,从而为技术更迭可能出

现的新情况提供解释的空间;外延进行开放式列举,以引导当下的理论与实践。 就内涵而言,可概括为

“对自然人的生物特征进行特定技术处理(测量)所形成的能够唯一性识别自然人身份的信息”。 就外

延而言,可以进行常态化列举,同时使用“包括但不限于”的表述使生物识别信息的范围不受列举的

限制。
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一、缘起:数字时代的生物识别信息危机

生物识别普及化应用的速度令人惊叹。 声纹控制、指纹解锁、人脸支付,一系列生物识别的应

用以铺天盖地之势袭来,住宅小区、职场、图书馆、公园、机场、车站,一时间生物识别无处不在[1] 。
生物识别就像一个巨大的宝藏,其价值令人垂涎,其风险令人生畏。

生物识别是利用人体固有的生物特征对个人身份进行鉴别的技术。 在以数字技术作为运算规

则的当代,个人的生物特征经过计算机程序的处理变身为一串代码,这些代码成为生物识别信息最

常见的形态。 代码化的生物识别信息可以用来对个人的行为进行实时查询和验证,因此常被冠以

“个人数字身份”的称谓[2] 。 个人的生物特征转变为有价值的社会资源正是通过这种数字化的进程

实现的,而无论个人是否接受,这种趋势都不会改变[3] 。 有观点认为,生物识别将推动身份认证领

域的一场革命[4] 。 因为生物识别信息安全、可靠又便捷,任何传统的身份认证方式都无法比拟[5] 。
但不容忽视的是,代码化了的生物识别信息极易遭受侵害,损害后果比其他个人信息严重得多。 现

实中生物识别的应用场景多种多样,诱发的个人信息保护风险形态各异。
第一,生物识别信息商业化收集的泛滥。 目前我国尚无对生物识别信息收集和使用的禁止性

规定,商业公司为了分得市场的一杯羹,对生物识别信息的收集和利用充满了热情。 2019 年换脸软

件“ZAO”受到手机用户的疯狂追捧,当用户享受与影视剧偶像同台飙戏的快乐时,其人脸信息已被

软件公司永久性占有。 软件公司在用户协议中载明“同意 ZAO 及其关联公司和用户对用户内容进

行永久免费、不可撤销地修改与编辑”,这样的协议充斥着霸王条款的味道,即使形式上取得了用户

的同意,又能在多大程度上反映用户的真意[6] ?
第二,对抗生物识别的人格自由困境。 生物识别已然成为信息社会下难以抗拒的洪流,以个人

之力对抗这股洪流常常会遭遇人格自由的困境,乃至于在现实世界中寸步难行。 一个典型的场景

是将生物识别应用于门禁,当住宅小区、职场、公园等场所安装了生物识别系统,其结果是个人若不

同意交出生物识别信息就无法正常生活。 2019 年郭冰因杭州野生动物世界强制用户使用人脸识别

入园诉至杭州富阳区法院,这个被称为“人脸识别第一案”的事件才第一次引起了国人对于生物识

别应用边界的思考[7] 。
第三,深度伪造。 深度伪造(deepfake)俗称“换脸”,实质上是通过生物识别技术实现移花接木。

在国外,利用人脸信息进行深度伪造进而嫁接于不雅视频以羞辱他人的行为已经拥有了专门的称

谓“色情报复” [8] 。 由于受害人没有真实地出现在视频里,并且人脸信息多从受害人自愿上传到网

络的照片中提取,深度伪造很难成立隐私侵权和肖像侵权,但是它对于受害人名誉的破坏却现实

存在。
第四,生物识别信息的售卖和窃取。 生物识别信息由于强大的身份识别功能而具有巨大的商

业利用价值,对于饥渴寻找潜在客户的商家而言无疑是一笔巨大的财富,在此背景下买卖生物识别

信息成为一桩生意就不难理解了。 北京青年报曾曝出网络商城中有人售卖人脸信息,2
 

000 多人的

17 万条信息被公开叫卖,每个人都有 50 张以上的照片,每张照片配套一份数据文件,内容涵盖人脸

的 106 处关键点[9] 。 除故意售卖以外,个人生物识别信息遭黑客窃取在国内外亦不罕见。
第五,生物识别信息泄露诱发财产诈骗。 生物识别具有便携、保密、安全和不被遗忘的多重优

势,随着技术成本的下降,生物识别的应用场景越来越多元化。 目前手机应用、智能家居、智能安防
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和互联网金融已成为生物识别技术应用的核心领域[10] 。 然而当人们不断让渡个人信息以换取生活

的便利时,信息泄露和被滥用的风险亦成倍增加。 2020 年张富等人利用软件将他人照片制作成 3D
头像,进而通过人脸识别认证骗取他人支付宝钱财,被衢州市中级人民法院判决成立侵犯公民个人

信息罪和诈骗罪①。 在商业应用比较成熟的人脸识别领域,近年来发生的刑事案件逐年增多,就
2017 至 2019 年法院审结的案件有 16 件,其中仅 2019 年就有 11 件[11] 。

不少学者认识到,生物识别信息的安全风险以自然人为对象,但涉及的利益关系涵盖了生物识

别活动的服务者、经营者、管理者、使用者甚至国家[12] 。 党的二十大报告提出,加强个人信息保护是

推进国家安全体系和能力现代化、维护国家安全和社会稳定的重要方面。 而加强对生物识别信息

的保护则是当前最突出的任务。 随着《民法典》和《个人信息保护法》对个人生物识别信息的确认,
主张建立民事、行政、刑事多元协调保护机制的建议获得广泛支持[13] ,而以专门法律或者在《个人

信息保护法》中增设专章进行保护的建议也不在少数[14] 。 然而目前法律仅仅提到一个抽象的概

念,什么是生物识别信息,其包括哪些类型,具体又该如何认定,这些问题尚不清晰。 对于“生物识

别信息”这个富含科技色彩的词汇,大众的理解仍然停留在感性层面。 为避免认识偏差和法律适用

的混乱,有必要对生物识别信息进行清晰界定,这是加强生物识别信息保护的首要前提。

二、生物识别信息的构成:域外立法的启示

(一)生物识别的基本原理

肖像权于照相机发明后始受重视,声音权因窃听器和录像机的使用而被认可[15] 。 个人生物信

息作为人格标识受到关注,是基于生物识别技术的迅猛发展。 生物识别又称生物特征识别,是利用

人体固有的生物特征对个人身份进行鉴别,它有两种工作模式:其一为认证,即在有怀疑对象的前

提下将某人与怀疑对象直接比对,从而回答“是他么”的疑问;其二为识别,即从庞大的数据库中找

到与某人最为匹配的身份,以此解决“他是谁”的困惑[16] 。 从生物识别技术的发展历程看,早期生

物识别的工作模式主要是认证,例如将指纹、签名的检材和样本进行比对和分析,以此来验证某人

是否具有特定的身份。 由于是一对一的比较,工作量小,针对性强,所以采用人工方式即可进行。
可是随着计算机技术的发展,海量生物信息的收集和存储已成为可能,生物识别的工作模式渐渐转

向了识别。 特别是计算机技术与光学、声学、医学、生物传感器技术、生物统计学原理相结合之后,
一系列新型的生物识别如人脸识别、视网膜识别、基因识别不断涌现,以往的人工识别也被计算机

自动识别所取代。
生物识别之所以能够鉴别身份,与个人的生物特征密不可分。 个人生物特征是个人所固有的

生理特征和行为特征,其最显著的特点是具有不变性:要么难以改变,要么不能改变。 恒久不变的

特点实现了人工智能对生命体识别的一劳永逸,这正是生物识别能够鉴别个人身份的根源[17] 。 当

然,并非所有的生物特征都能鉴别身份,可以在技术上推广使用的生物识别方法要求某项生物特征

必须满足:(1)普遍性(每个人都有);(2)唯一性(至少在某一方面任何人都不同);(3)可测量性;
(4)可收集性;(5)可重复性。 目前可以用来鉴别身份的生物特征包括生理特征和行为特征,前者主

要是指纹特征、人脸特征、虹膜特征、声纹特征、手型特征、指静脉和掌静脉特征、视网膜特征、DNA
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特征、掌纹特征等,后者则涉及签名特征、步态特征、语音特征和击键方式等。 生物特征是生物识别

的基石,它的不变性和唯一性为生物识别应用提供了坚实的保障,而在此基础上形成的生物识别信

息也具有上述特性,故任何对于生物识别信息的攻击都可能对个人产生不可逆转的影响。
(二)生物识别信息的核心要素

在世界范围内,生物识别信息并没有统一的定义,各国采用的称谓也不尽相同,不过定义之间

存在一些共性,从中或可尝试提取生物识别信息的核心要素。
欧盟的《通用数据保护条例》 (简称 GDPR)将能够唯一识别自然人身份的生物特征数据列入

“特殊类别的个人数据”,原则上禁止对该信息进行任何形式的处理。 根据 GDPR 的规定,“生物特

征数据”是指自然人的身体、生理或者行为特征在经过特定技术处理后所产生的个人数据,该数据

能够确认自然人的独特身份,例如面部图像的数据或者指纹数据。 欧盟立法对许多国家产生了影

响,英国的《数据保护法》采用了与 GDPR 相似的规定,该法第 205 条对“生物特征数据”的定义是:
对个体的身体、生理或者行为特性进行特定技术处理所产生的个人数据,这些数据可以唯一地识别

个人的身份,例如面部图像或者指纹数据。 印度的《个人数据保护法》第 3 条也采用了“生物特征数

据”的称谓,其定义是:对数据主体的身体、生理、行为特征进行测量或者技术处理所产生的面部图

像、指纹、虹膜扫描或者任何其他类似的个人数据,这些数据能够唯一地确认自然人身份。
在美国,越来越多的民众意识到自己的生物识别信息正在遭受政府过度监控、黑客攻击和商业

公司行为异化带来的风险[18] 。 尽管联邦政府尚未出台生物识别信息的专门立法,但是许多州加紧

了对生物识别信息的保护。 康涅狄格、爱荷华、内布拉斯加、北卡罗来纳等州已在数据安全通知的

法律中通过扩大个人信息的范围实现了对生物特征数据收集行为的规范[19] 。 伊利诺伊、德克萨斯、
华盛顿各州则制定了生物识别信息的专门立法来限制和规范私人实体收集、使用生物识别信息的

行为。 伊利诺伊州的《生物信息隐私法》(简称 BIPA)于 2008 年生效,该法对于“生物识别信息”的

定义是:能够识别个人身份的生物特征标识的任何信息,无论它如何被取得、转换、存储或者共享。
至于定义中的“生物特征标识”,BIPA 的解释包括视网膜或虹膜扫描,指纹、声纹、手部或面部几何

结构的扫描,但是书写样本、书面签名、照片、用于有效科学检测或筛选的人类生物样本、人口数据、
纹身描述或诸如身高、体重、头发颜色或眼睛颜色等物理描述不在此列。 根据 BIPA 的规定,生物特

征标识与生物识别信息是两个高度关联的概念,被生物特征标识的定义所排除的项目将不构成生

物识别信息。 两个概念的外延高度一致,为什么还要区分它们呢? 一个非常重要的理由是“防止规

避法律”。 生物特征标识与生物识别信息的根本区别在于,前者是对生物特征的测量,后者是将这

些测量结果转换为可以使用的形式。 如果单一使用生物特征标识的概念,难免私人实体会将生物

特征标识转换为其他形式(例如数学表达式),从而规避 BIPA 法案的适用。 有了生物识别信息的概

念后,无论私人实体将生物特征标识转换为何种形式的信息,只要这些信息可用来识别个人身份,
那么,它均可以受 BIPA 的保护②。 此外,加利福尼亚州也从消费者保护法的角度对生物识别信息给

予了关注。 该州的《消费者隐私法》第 1798. 140(b)条对“生物识别信息”的界定是:个人的生理、生
物和行为特征包括个人脱氧核糖核酸(DNA)的数据,这些数据可以单独、合并或者与其他身份识别
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数据一起使用以建立个人身份。 生物识别信息包括但不限于从虹膜、视网膜、指纹、脸部、手掌、静
脉的图像和语音记录中所提取的识别模板(例如面部印记、细节模板或者声纹),以及包含可以识别

身份的点击模式或节奏、步态模式或节奏,以及睡眠、健康或运动数据。
综观各国立法上的定义,无论从个人信息的角度进行阐释(如欧盟、英国、印度),抑或从隐私的

角度进行界定(如美国),各国对于生物识别信息本质的认识基本一致:(1)个人生物特征的反映。
生物识别信息是个人生物特征的抽象表现形式,能够表征和反映个人生物特征的独有特点。 (2)特

定技术处理的环节。 生物识别信息是对个人生物特征进行特定技术处理所获得的信息。 常见的技

术处理是借助计算机程序对个人生物特征进行几何扫描、计算和模板建构,即所谓的个人生物特征

的测量。 只有经过特定技术处理,才能形成反映个人生物特征的虚拟数据。 因此,“特定技术处理”
是连接个人生物特征与生物识别信息的纽带,其承担着转换器的功能,若没有经过这一环节则不会

产生生物识别信息[20] 。 (3)唯一识别的功能。 生物识别信息是可以唯一性识别个人身份的信息。
表征个人生物特征的信息通常储存于数据库或者特定介质中,其中能够唯一性识别个人身份的信

息才是生物识别信息。 若不能做到唯一性识别,则此类信息便没有太多法律保护的必要。 “唯一性

识别”最能反映生物识别信息与其他个人信息的差别,也最能说明生物识别信息应受法律保护的根

源———当该信息遭到泄露、盗用或者违反预期目的而使用时,不可能通过重新设置来更改,个人将

永久性丧失自我身份,并间接引起人格和财产利益的重大损失。

三、生物识别信息的认定:美国司法审判的经验

生物识别信息的商业使用已成为当前各国重要的经济增长点,然而为了保护信息主体的自由

与安全,法律为信息控制者设定了一系列禁止性义务③。 为避免被划入信息控制者的范畴从而承担

强制性义务,许多企业对生物识别信息作出新颖之解读。 以常见的人脸识别案件为例,被诉侵权者

最常提出的反驳是———被告仅仅收集了原告的面部图像,并未处理原告的生物识别信息,且图像为

原告自愿公开披露。 涵盖了生物特征的图像是否是生物识别信息? 自愿公开披露该图像是否意味

着同意他人收集和使用自己的生物识别信息? 这些问题成为困扰法官的难题。 美国伊利诺伊州作

为世界上最早制定生物识别信息专门立法的地区,自 BIPA 颁布以来至少已有 110 起针对私人实体

提出的违法诉讼[21] 。 这些私人实体大多是拥有尖端生物识别技术的科技公司或者是通过指纹识别

等生物识别方式进行员工管理的雇主[22] 。 在这些诉讼中,私人实体是否涉及对个人生物识别信息

的处理,更确切地说,生物识别信息应当如何认定,成为案件审理不得不跨越的障碍。
(一)图像是否构成生物识别信息的争论

生物识别信息可以通过含有生物特征的图像来采集,例如人脸、指纹、掌纹和虹膜的影像。 不

过获取图像只是信息采集的第一步,接下来还要进行许多维度的测量。 以人脸识别为例,采集者在

获取人脸的图像后需要测量面孔各个节点的特征,例如两眼之间的距离、鼻子的宽度、眼窝的深度、
颧骨、下颌轮廓和下颚等,最后获得一串可以代表这些特征的数字代码,这串数字代码即为生物识

别信息。 由于识别系统的不同和测量节点的差异,人脸特征在不同数据库中呈现出的数字表达也
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③美国伊利诺伊州规定私人实体处理生物识别信息必须负担书面告知的义务、取得书面同意的义务、禁止出售和出租以获取利益的义务、
禁止披露和传播的义务,以及妥善储存和传输的义务(参见 BIPA 第 15 条)。
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不相同,但是这些数字表达的源头———人脸图像可能是相同的。 那么,收集、储存、使用人脸图像是

否就是在处理生物识别信息?
2016 年,全球最大的社交网络公司脸书公司因使用面部识别软件在用户上传的照片中显示头

像的人名引发用户集体诉讼。 这项所谓“标签建议”服务的基本步骤是:首先扫描用户上传的照片,
然后识别照片中出现的面孔,如果程序识别出面孔的主人,就会提示该人的名字或者自动为面孔添

加姓名标签。 三名用户对脸书公司提起了诉讼。 他们主张,脸书公司利用先进的面部识别技术,在
未经用户同意的情况下从用户上传的照片中秘密收集了用户的生物识别信息,其行为构成了对权

利的侵犯。 三用户认为,脸书公司至少在四个方面违反了 BIPA 的规定:(1)没有书面告知用户他们

的生物识别信息正在被生成、收集和储存;(2)没有书面告知用户生物识别信息被收集、储存、使用

的目的和时间;(3)没有公开提供保留生物识别信息的期限和销毁的期限;(4)没有获得用户的书面

同意。 面对以上指控,脸书公司从生物识别信息的定义入手提出了反驳。 其援引了 BIPA 对“生物

识别信息”的除外规定———“被生物特征标识的定义所排除的项目的信息不是生物识别信息”,然后

又援引了 BIPA 对“生物特征标识”的除外规定———“书写样本、书面签名、照片、用于有效的科学检

测或筛选的人类生物样本、人口数据、纹身描述或者诸如身高、体重、头发颜色或眼睛颜色等物理描

述不在此列”,最后得出结论:照片和从照片中衍生的信息被明确排除在生物特征标识和生物识别

信息之外,因此不受 BIPA 的保护④。
对照片性质的认定直接影响到案件的判决,但是解决这一问题着实棘手:照片的确不在 BIPA

的保护范围;但是,脸书公司取得的面部特征数据确实从照片中来。 若对 BIPA 的规定进行纯粹字

面上的解释,原告极有可能败诉,而这样的结果与 BIPA 的立法意图明显背离,因为伊利诺伊州制定

BIPA 的初衷就是为了解决新兴的生物识别技术对民众隐私的侵犯。 审理该案的法院非常清醒地

认识到这一点,于是放弃了单纯的文本解释,改采目的解释、体系解释、历史解释的多元方法以求对

BIPA 规定的深入理解。 法院认为,法律条文必须置于整体背景下审读,对其含义的理解应当考察

其他相关规定,并考虑条文在整个法律中的地位。 就如 BIPA 将照片排除在外一样,这里的“照片”
更应当被理解为纸质印刷品,而非储存于电脑文件或者上传到互联网的数字化图像。 因为从体系

上看,与照片一同被排除的还有“书写样本、书面签名、人类生物样本、人口统计数据、纹身描述和身

体描述”,它们与照片一样都是非数字化的物理标识。 因此,将照片绝对排除在 BIPA 的保护范围之

外是不恰当的,这样做只会削弱 BIPA 的效力④。
本案法院尽管驳回了被告提出的“照片不受保护”的主张,却没有承认从照片中衍生的信息就

是生物识别信息。 按照法院的逻辑,纸质印刷品的照片确实不涉及生物特征标识和生物识别信息,
但是以数字化形式呈现的图像则可能是生物特征标识和生物识别信息的重要来源,所以一概将照

片排除在 BIPA 的保护范围是不恰当的。 美国法院超出法律文本之字面对“照片”一词重新解释的

做法,深刻反映了生物识别技术快速发展给社会认识带来的变化。 BIPA 颁布于 2008 年,当时的照

片以纸质印刷品为主,即便储存了数字化图像,凭借当时刚刚起步的生物识别技术,也不足以从数

字图像中提取生物特征标识。 在伊利诺伊州,生物识别信息纠纷大多发生于 2015 年之后,被告则大
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多是尖端的生物识别技术公司,这些事实表明生物识别信息纠纷是随着生物识别技术的发展产生

的,而 BIPA 的规定一定会落后于快速变化的社会生活,因此对于 BIPA 条文的解释必须跟上现实需

要。 脸书案判决的意义在于澄清了“单纯的图像不能作为生物识别信息而受保护”,但是法院的说

理仍然不能从根本上回答原告怎样的利益受到了侵害,尤其在当下纸质印刷品的照片与数字化的

图像早已实现了相互的自由转换,以照片形式(无论是纸质化还是电子化)划分保护对象的方法终

将没有说服力。 因此,法院仍有必要在“照片”解释的基础上更近一步,才能使被告信服其行为确实

与 BIPA 的规定相违背。
(二)对“几何结构扫描”真实含义的理解

在脸书案中,三原告围绕“照片是否受保护”的问题提出了许多有价值的主张,由此推动了案件

真相的发现。 原告提出,脸书公司的违法行为不在于收集、储存和使用了原告的照片,而在于收集、
储存和使用了从原告的数字化图像中衍生的信息———根据原告独特的面部特征而创建的原告面部

特征的数字表示,即所谓的“人脸模板”。 这些面部特征的数字表示来源于对面部几何结构的测量,
又称为“面部几何结构扫描”,例如一个人的眼睛、鼻子和耳朵之间的距离。 脸书公司的“标签建议”
服务必须依赖于面部几何结构扫描,而后者是 BIPA 明确保护的“生物特征标识”,所以脸书公司未

经原告同意收集、储存和使用原告照片的行为就是对生物识别信息的侵犯。
原告的这一主张使案件变得更加复杂,而要解除困惑就必须从技术层面回答什么是“面部几何

结构扫描”。 脸书公司首先通过词语解释的方法对原告的主张进行了反驳,它认为 BIPA 虽然明确

将“面部几何结构扫描”规定为生物特征标识,但是这一术语中的“扫描”一词应当作限制性解释,即
应理解为“精确测量”,例如眼睛、鼻子和耳朵等在距离、深度和角度上的专门测量,而自己的行为仅

仅是对照片进行了映射,所以不符合“扫描”的应有含义,不能被认为收集了原告的生物识别信息。
原被告就“面部几何结构扫描”形成的争论真正触及人脸识别纠纷的根本,对于“扫描”一词的

理解甚至可以决定案件裁判的走向。 对于法院而言,探究这一词汇的真意至关重要,而一个前提是

必须结合立法的目的进行考察。 基于这样的考虑,法院认为,BIPA 作为专门应对生物识别技术的

隐私保护法律,理应不对“扫描”一词作过多的限制;“扫描”一般是指通过观察来检测或者通过系统

性数据尤其是储存的数据来检测,“几何”于日常生活中被理解为“结构”,“结构”则指各部分或各

元素的相对排列,所有这些词汇都不要求实际和精确的测量;BIPA 没有对“扫描”一词作出解释,也
从未暗示专门的测量是必需的。

法院对于“扫描”一词的分析看似在解决一个事实问题,实际上却揭示了生物识别信息纠纷的

实质———生物特征测量或言生物特征标识,才是生物识别信息纠纷诉争的关键。 脸书案之后,美国

法院已经可以非常熟练地把握该类诉讼的核心问题了。 例如在 2017 年,因谷歌“云服务”而引发的

针对谷歌公司的集体诉讼中,法院很快就锁定了争议的核心,并确认通过扫描照片中人物的面部特

征而创建的“人脸模板”属于生物特征标识,而谷歌公司未经原告同意创建和使用“人脸模板”的行

为违反了 BIPA 的规定。 谷歌案判决再一次证明,在因生物识别技术而引发的纠纷中,生物特征测

量以及生物特征测量数据才是法律需要保护的核心利益。
(三)测量方式是否影响生物识别信息认定之辨析

脸书案和谷歌案让法院明白,生物识别所涉及的核心利益是生物特征测量及其数据,然而面对

快速发展的生物识别技术,法院在认定一项行为是否涉及对生物识别信息的处理时仍会出现许多
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障碍。 在谷歌案中,就生物特征测量的来源问题再一次引发了争论。 这次争论的焦点是:生物识别

信息的获得是否受到测量方式的影响?
谷歌公司认为,BIPA 规定了两个非常重要的定义:“生物特征标识”和“生物识别信息”。 这两

个定义是从来源上进行区分———由人派生的是生物特征标识,随后由生物特征标识派生的才是生

物识别信息。 “面部几何结构扫描”之所以是生物特征标识,是因为它只能从人而来。 因此,对人面

部的直接扫描才能形成生物特征标识,而扫描照片获得的生物特征测量不符合生物特征标识的定

义。 谷歌公司意图从生物特征标识的来源(即生物特征的测量方式)入手找寻胜诉的机会,但它的

这一努力无法从法律文本中找到依据,也明显不符合 BIPA 的立法目的。 “BIPA 关于生物特征标识

的定义只是简单列举了生物特征标识的类型,却没有规定获取和存储它们的方法,事实上生物特征

标识可以通过各种方式获得,只要生物特征的测量值不发生改变,它们就依然是生物特征标识。” ⑤

法院通过判决表明一种立场:生物特征标识就是对一个人的生物特征测量,与测量的方式无关。
生物特征测量及其数据的获得不受测量方式的影响,这一观点对后续案件的审判起到了相当

重要的影响。 在 Monroy
 

v.
 

Shutterfly,
 

Inc. 案中,被告再一次提出“面部几何结构扫描”应被理解为

只能从真人处获得,理由是:其一,生物特征标识既然不包括从图像或照片中获得的信息,那么生物

特征标识定义中的“面部几何结构扫描”就只能是对人脸进行的面对面扫描;其二,在生物特征标识

的定义中,与“面部几何结构扫描”一同列举的项目例如视网膜或虹膜的扫描,指纹、声纹、手部扫描

等都暗示了面对面的过程。 审理该案的法院从多个角度反驳了被告的观点:其一,认为“生物特征

标识”定义所列出的生物特征标识只能通过面对面方式获得的观点是不正确的,例如指纹、视网膜

扫描从技术的角度看完全可以从电子图像和照片中获得,即便某些生物特征测量无法通过影像获

得,考虑到技术发展的速度,未来也有充分的可能性。 其二,如果将“面部几何结构扫描”理解为面

对面扫描,那么法律将在应对技术发展带来的新问题时捉襟见肘。 正如谷歌案判决陈述的那样,
“技术的进步是促使伊利诺伊州颁布 BIPA 的原因,因此该法不可能通过限定测量的方式来限制生

物特征标识的定义。 有谁知道将来还可能通过何种方式进行虹膜扫描、视网膜扫描、指纹、声纹以

及面部和手部扫描”,最为重要的是,没有法律条文要求生物特征标识必须直接来源于人。 如果立

法者有意使“面部几何结构扫描”指代对人脸进行的实际扫描,那么它就应当作出更明确的表示,例
如在定义中明确使用“来自人”或者“基于人”等词汇⑥。

(四)美国经验的总结与反思

美国生物识别信息的认定经历了一个由技术进步助推认知成长的过程。 技术更迭所带来的认

知困惑深刻地反映在法庭双方所进行的各种争辩中。 这些争辩为深入理解生物识别信息的内涵提

供了鲜活的素材,也为检验法律定义的适恰性提供了现实依据。
美国法院的审判经验可以概括为以下方面:(1)单纯对于个人生物特征的描述不构成生物识别

信息。 生物识别信息要从个人生物特征中提炼,但是个人生物特征不是生物识别信息。 个人生物

特征的描述即便以有形的方式呈现亦不构成生物识别信息,例如能够展现眼睛颜色的照片不是生
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物识别信息。 (2)生物特征样本须与生物识别信息区分开来。 生物特征样本是记录个人生物特征

的载体,该载体若单纯以物理形式呈现(如纸质印刷品的照片)则不会产生与生物识别信息的交集。
但是当生物特征样本经过特定技术处理后(如数字化的图像),它与生物识别信息的界限就可能变

得模糊。 美国法院的贡献就在于澄清了一个事实———无论生物特征样本的载体形式如何,都不能

将它与生物识别信息相等同,因为生物识别信息的本质不在于形式,而在于是否对个人生物特征进

行了测量。 (3)生物识别信息的实质是对生物特征的测量(即对生物特征的特定技术处理)。 由于

BIPA 对生物识别标识采用了表象性的描述———“视网膜或虹膜扫描,指纹、声纹、手部或面部几何

结构的扫描”,由此引发了争议双方的各类解读。 法院审判的意义在于还原了法律文本中“扫描”一

词的真实含义,揭示了生物识别标识的内核是生物特征测量。 建立在这一认知的基础之上,生物识

别信息的认定变得精准而简单———所有因生物特征测量所形成的数据就是生物识别信息,至于这

些数据的取得方式则没有必要过多考虑。
从美国的审判经验得到启示:一个良好的定义可以避免许多不必要的纷争,而要塑造这样一个

定义,就必须从问题的本质入手。 以 BIPA 的定义来看,其最大的缺陷在于采用表象性的描述来界

定生物特征标识,没有对生物特征标识的内核进行挖掘。 这种表象性的描述极易引起认识上的偏

差,同时表象性的列举也不可能做到周延。 例如,当作为行为特征的步态经过特定程序的测量从而

具备识别个人身份的功能时也会上升为生物识别信息,但是在 BIPA 的列举中却缺乏这种描述。 由

是观之,生物识别信息的定义更应当从“生物特征测量”的本质着手,才能避免技术更迭所带来的不

断解释的问题。 对比来看,较 BIPA 晚了近 10 年的欧盟定义尤其是印度的定义更具有合理性。

四、生物识别信息的中国语义:以生物特征测量为核心的开放型定义

生物识别的应用带来了权利侵害的新特点:从显性到隐性的安全风险[23] 。 然而,个人生物识别

信息的法律保护现实地摆在面前。 随着《个人信息保护法》立法的尘埃落定,生物识别信息的安全

防护将获得极大提升。 但不可否认的是,我国尚缺乏对生物识别信息的准确定义,而现有法律文件

所使用的定义存在保护对象不统一、内涵和外延不明确等各种问题[24] 。 这实际上反映了对生物识

别信息本质认识的欠缺。
目前一个普遍性的错误是,将生物识别信息与个人生物特征相混淆。 例如,有观点认为人脸就

是生物识别信息[25] 。 生物识别信息须由个人生物特征经过特定技术处理转化而来,这是生物识别

信息与个人生物特征的联系,二者绝非同一内涵。 个人生物特征与生俱来,具有天然的客观性,生
物识别信息则是经过了人工干预而在后天形成的数据。 譬如一个人的两眼距离过宽,此乃对个人

生物特征的描述,而两眼之间距离的测量数据才是生物识别信息。 事实上,我国理论界对于个人生

物特征、生物特征样本、生物特征测量、生物识别信息等均未形成明确的认知,因此上述概念混用的

现象时有发生。 例如,《信息安全技术:个人信息安全规范》第 6. 3C 条之 3 规定:“原则上不应存储

原始个人生物识别信息(如样本、图像等),可采取的措施包括但不限于在使用面部识别特征、指纹、
掌纹、虹膜等实现识别身份、认证等功能后删除可提取个人生物识别信息的原始图像。”根据该条语

义,人脸图像究竟是生物特征样本抑或生物识别信息,概莫能辨。 2022 年实施的《信息安全技术
 

生

物特征识别信息保护基本要求》对“生物特征识别信息”作出了最新定义:“对自然人的物理、生物或

行为特征进行技术处理得到的、能够单独或者与其他信息结合识别该自然人身份的个人信息。”然
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而在该定义的注解中我们看到,“生物特征识别信息”不仅包括面部识别特征、虹膜、指纹等,还包括

样本和图像。 这表明概念之间交叉重叠、边界不明的现象依然存在,个人生物特征、生物特征样本

与生物识别信息之间的混淆认识没有消除。
笔者认为,个人生物识别信息的定义应当把握三个原则:第一,揭示生物识别信息的本质;第

二,反映生物识别信息的构成;第三,兼顾技术更新的速度。 在上述原则的指导下,生物识别信息的

定义宜由内涵与外延两部分组成,前者规定生物识别信息的本质与构成,为未来所有可能的情况提

供解释的基础,后者进行开放式列举,以引导当下的理论与实践。 生物识别信息的实质是对生物特

征的测量,个人生物特征的反映、特定技术处理的环节、唯一性识别的功能是识别生物识别信息的

核心要素,在此基础可以勾勒出生物识别信息的内涵———对自然人的生物特征进行特定技术处理

(测量)所形成的能够唯一性识别自然人身份的信息(数据)。 生物识别信息的三个要素也是区分它

与个人生物特征、生物特征样本、生物特征测量的依据。 例如,人脸图像在未经技术处理之前仅仅

作为生物特征样本而存在,所以单纯对于照片的处理例如收集、扫描、传输、公开他人的照片不涉及

生物识别信息的问题。 倘若通过特定的程序从人脸图像中将面部各代表性部位的相对位置和相对

大小作为特征提取出来,所获得的特征向量就是生物特征测量。 如果这些特征向量被储存于特定

数据库中以便日后用于识别和认证个人身份,那么便形成了生物特征参考模板俗称“人脸模板”,与
原始的人脸图像不同,人脸模板则是生物识别信息。

至于生物识别信息的外延,则应当在兼顾特别列举的同时保持开放。 尽管出于产业保护的需

要,一些地区出现了限缩生物识别信息种类的现象,例如美国华盛顿州的《生物信息隐私法》没有在

生物特征标识的定义中列举“面部几何结构扫描” [26] 。 评论者多认为这是一种商业友好利用的表

现[27] 。 但是从国际总体情况看,保持外延的开放性已经成为主流。 欧盟、英国和印度对生物识别信

息的定义采取“概括”立法模式,其外延多不加以限制,只要对自然人的生物特征进行特定程序处理

所形成的唯一识别自然人身份的数据均是生物识别信息。 美国伊利诺伊州采用“概括+排除”的立

法模式,例如将遗传信息和健康信息排除在生物识别信息之外,但是作此排除的目的主要是为了避

免与联邦法律已有涉及的生物识别信息的规定发生冲突,至于生物识别信息的范围依旧十分广泛。
加利福尼亚州的定义则采用“概括+列举”的立法模式,一方面从正面列举从虹膜、视网膜、指纹、脸
部、手掌、静脉、语音、步态、点击模式、睡眠模式、运动模式,以及健康状况中提取的数据是生物识别

信息,另一方面又在定义中使用“包括但不限于”的表述使生物识别信息的范围不受列举的限制。
我国《信息安全技术:个人信息安全规范》也曾罗列生物识别信息的种类———“个人基因、指纹、声
纹、掌纹、耳廓、虹膜、面部识别特征等”,此种罗列明显只具有提示意义。 伴随着生物识别技术的发

展,生物识别信息的范围会不断扩大,故而,为实现保护和管理的目标,不宜对生物识别信息的种类

加以限制。 我国应当借鉴比较法上的经验,在生物识别信息的外延界定上保持涵摄性。

五、结语

生物识别信息是随着生物识别技术发展出现的个人信息的新类型。 伴随着生物识别技术应用

的不断深入,生物识别信息危机问题将愈发突出。 然而生物识别信息除承载个体的人格价值外,还
有重要的商业利用价值与公共管理价值,这就意味着生物识别信息的安全风险可能长期存在[28] 。
加强生物识别技术的合规化管理,建立企业、行业组织、监管机构在内的多方协同治理机制,对于预
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防生物识别信息的安全风险具有重要意义。 而从技术或者法律的层面建立生物识别系统的安全性

能标准,使个人在了解生物识别系统的风险后再进行授权同意,是实现个人对生物识别信息控制权

的真正途径[29] 。 不过上述所有措施都必须依赖一个共同的前提,即明确生物识别信息的范围和类

别,而这必须借助于对生物识别信息的准确定义。
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Abstract 

 

Biometric
 

information
 

is
 

a
 

kind
 

of
 

data
 

that
 

comes
 

from
 

technical
 

processing
 

of
 

personal
 

biological
 

characteristics.
 

Personal
 

biometric
 

characters
 

have
 

the
 

characteristics
 

of
 

invariance
 

and
 

uniqueness 
 

which
 

makes
 

biometric
 

identification
 

identify
 

individuals
 

once
 

and
 

for
 

all.
 

Biometric
 

information
 

processed
 

by
 

a
 

specific
 

technology
 

also
 

has
 

these
 

characteristics 
 

so
 

any
 

attacks
 

on
 

biometric
 

information
 

may
 

have
 

an
 

irreversible
 

impact
 

on
 

individuals.
 

In
 

real
 

life 
 

the
 

information
 

subject
 

suffer
 

loss
 

from
 

illegal
 

commercial
 

collection 
 

freedom
 

limitation 
 

information
 

sale
 

and
 

theft 
 

deep
 

fake
 

and
 

fraud.
 

It􀆶 s
 

urgent
 

to
 

protect
 

biometric
 

information
 

security 
 

while
 

defining
 

biometric
 

information
 

precisely
 

is
 

the
 

primary
 

prerequisite.
 

Experiences
 

from
 

comparative
 

law
 

show
 

that
 

the
 

biometric
 

information
 

has
 

three
 

essential
 

elements 
 

the
 

reflection
 

of
 

biological
 

characters 
 

the
 

processing
 

by
 

specific
 

technology 
 

and
 

the
 

function
 

of
 

unique
 

recognition.
 

They
 

are
 

the
 

key
 

to
 

identify
 

biometric
 

information.
 

Biometric
 

information
 

can
 

be
 

collected
 

by
 

an
 

image
 

containing
 

personal
 

biometric
 

characteristics 
 

but
 

the
 

image
 

is
 

only
 

a
 

reflection
 

of
 

personal
 

biometric
 

characteristics.
 

The
 

image
 

is
 

not
 

biometric
 

information
 

unless
 

it
 

is
 

processed
 

by
 

specific
 

technology 
 

whether
 

the
 

image
 

is
 

an
 

electronic
 

image
 

or
 

a
 

paper
 

photo.
 

The
 

essence
 

of
 

biometric
 

information
 

is
 

the
 

measurement
 

of
 

personal
 

biometric 
 

which
 

is
 

called
 

􀆵specific
 

technology
 

processing  
 

but
 

the
 

measuring
 

method
 

itself
 

doesn􀆶 t
 

matter.
 

Whether
 

measurement
 

from
 

face
 

to
 

face
 

on
 

real-person
 

or
 

from
 

image
 

containing
 

personal
 

biometric
 

characteristics 
 

the
 

information
 

is
 

both
 

biometric
 

information.
 

The
 

description
 

of
 

personal
 

biometric
 

characteristic
 

does
 

not
 

constitute
 

biometric
 

information 
 

and
 

personal
 

biometric
 

samples
 

should
 

be
 

distinguished
 

from
 

the
 

personal
 

biometric
 

information.
 

There
 

are
 

many
 

deviations
 

in
 

understanding
 

the
 

definition
 

of
 

biometric
 

information
 

in
 

the
 

legal
 

documents
 

now 
 

and
 

concept
 

confusion 
 

unclear
 

connotation
 

and
 

incomplete
 

extension
 

are
 

the
 

main
 

problems.
 

The
 

definition
 

of
 

biometric
 

information
 

in
 

China
 

should
 

follow
 

three
 

principles
 

in
 

future 
 

revealing
 

the
 

nature
 

of
 

biometric
 

information 
 

reflecting
 

the
 

elements
 

of
 

biometric
 

information 
 

and
 

taking
 

into
 

account
 

the
 

speed
 

of
 

technology
 

progress.
 

It
 

is
 

necessary
 

to
 

define
 

the
 

concept
 

from
 

two
 

aspects 
 

connotation
 

and
 

extension.
 

The
 

functions
 

of
 

connotation
 

are
 

defining
 

essence
 

and
 

composition 
 

so
 

as
 

to
 

provide
 

explanation
 

rooms
 

for
 

possible
 

technological
 

revolution.
 

The
 

functions
 

of
 

extension
 

are
 

listing
 

typical
 

biometric
 

information 
 

so
 

as
 

to
 

provide
 

guide
 

for
 

the
 

current
 

theory
 

and
 

practice.
 

As
 

far
 

as
 

the
 

connotation 
 

􀆵biometric
 

information 
 

can
 

be
 

described
 

as
 

a
 

kind
 

of
 

information
 

which
 

can
 

uniquely
 

identify
 

a
 

natural
 

person
 

by
 

the
 

specific
 

technical
 

processing
 

of
 

his
 

biological
 

characteristics.
 

In
 

terms
 

of
 

extension 
 

the
 

ordinary
 

kinds
 

of
 

biometric
 

information
 

can
 

be
 

listed 
 

at
 

the
 

same
 

time 
 

using
 

the
 

expressing
 

of
 

􀆵 including
 

but
 

not
 

limited 
 

to
 

keep
 

the
 

scope
 

of
 

biometric
 

information
 

open.
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