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个人信息保护的权利基础探析
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摘要:个人信息保护本质在于践行公平信息实践原则,秉承利益衡量理论,贯彻保护利用并举。 比

较国际社会的立法模式,欧美趋同于“积极确权+行为规范”的保护模式。 中国单一的“行为规范”模式

暴露出权利基础缺位的制度性弊端。 继《民法总则》后,《民法典》“隐私权与个人信息保护”专章未完成

个人信息权的续造。 《个人信息保护法》出台后,“根据宪法,制定本法”的表述使个人信息保护的宪法

位阶明确。 国家尊重和保障人权,公民的人格尊严不受侵犯,公民的通信自由和通信秘密受法律的保

护,为基本权利范畴的个人信息保护提供了宪法规范基础。 在确立个人信息保护基本权利的概念表达

时,应与权利内涵保持一致。 数字时代的个人信息保护除应延续传统立法所强调的侵害防御机制外,更
应关注个人信息的积极利用,以及基于人格自由发展所要求的对个人信息财产性利益的保护。 那么,采
用“个人信息权”的概念表述,确认个人信息之于个人利益的实质价值,赋予个人对其个人信息享有完整

权利形态,内含个人信息受法律保护的基本要求,也为权利内容的细化留有空间。 如此,可在宪法“个人

信息权”的统合下,以人格尊严及其自由发展为核心,通过发挥基本权利的主观防御权功能与客观价值

秩序功能,在公、私法领域实践国家保护义务,分别形成私法上以客体支配导向,保障个人信息自决的具

体人格权,与公法上以行为规制导向,保障个人实质参与的程序性权利集合。 而作为基本权利的个人信

息权唯有落实到个人可具体主张法律保护与救济的民事权利时才有赋权之意义。 基于此,检视《民法

典》中个人信息所属的“民事权益”已具备升级为“民事权利”的充分条件。 区别于一般人格权、隐私权

等属性,个人信息权在我国民事权利体系中可确定为具体人格权。 以民法典的原则性规范,人格权法的

独立权属定性,个人信息保护法的权利体系构建,可渐次实现个人信息权从顶层设计到全面布局的逻辑

推演。
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一、问题的提出

2012 年大数据时代的到来,成为与个人信息保护最密切的场景标签。 高效能的碎片化信息分析、
处理、整合功能,使大数据技术成为撬动个人信息经济效用的智能杠杆。 信息的聚合挖掘、算法决策、
用户画像、个性化推荐在数字社会习以为常,与之相伴的是,信息滥用与泄露的弊端逐渐显现。 国内外

个人信息安全事件频霸热搜:支付宝年度账单违法收集使用用户个人信息,“剑桥分析”窃取脸书用户

数据操纵政治选举,华住酒店住客信息被“暗网”非法交易,喜达屋宾客预订数据库遭黑客入侵。 统计

报告显示,截至 2022 年 12 月,我国网民规模达 10. 67 亿[1] 。 其中,34. 1%的网民遭遇网络安全事件,
“个人信息泄露”为安全事件重灾区。 2020 年初新冠疫情爆发,国家迅疾在全国范围内开展积极利用

包括个人信息在内的大数据支撑联防联控工作。 通过建立传染病大数据监测系统,密切注视疫情动

态,准确分析疫情动向,评估疫情风险,确认预警级别,为政府启动预案、高效应对提供科学依据。 各地

疾病防控机构、基层街道社区、企事业单位等切实负责常规化健康信息登记,对存在高危地区旅居史或

出现疑似症状的人员信息进行统计汇报,为联防联控、数据分析、流行病学调查等提供基础支撑。 与此

同时,各类违法违规信息利用行为曝光,如微信群或新闻报道直接公开有疫区接触史人员的隐私信息。
此后,随着防疫健康信息码的功能升级与多应用场景的数据融合,包含了个人真实身份信息、实时健康

数据与行踪轨迹等多种敏感个人信息的健康码成为事关人身自由的通关证。 部分地方权力滥用所滋

生的违法赋码事件再次提醒监管重心应聚焦于个人信息保护。 时至 2023 年,同步于抗疫策略的重大

转型,健康码渐次隐退,但与之负载的数据记忆如何消退,尚待一个明确的答案。
对于个人信息保护而言,数据要素市场培育与常态化疫情防控局势,本质并无差别。 二者均应当

践行公平信息实践,贯彻利益衡量理论,平衡各方主体价值需求。 前者关注信息主体的个人信息保护

利益与数据控制者的商业利用利益,后者权衡国家机关社会管理的公共利益与公民个体的个人信息保

护利益。 信息化社会的理性发展亟需在法治化的上层建筑中构建个人信息保护与利用双行并进的共

生架构。 此时,于彰显个人尊严与人格自由的个人信息而言,在私法体系中,若仅是反复以“自然人的

个人信息受法律保护”宣誓表态,难言其能掷地有声。 个人信息保护立法首需回应:法律所保护的个人

信息,权益层级为何? 厘清个人信息权利与个人信息利益的关联与界分,此乃基石。 而后需明确权利

属性,秉持以人为本,解析宪法基本权利与一般人格权、隐私权与财产权较之具体人格权于个人权益保

护所存制度的优缼,此乃精髓。 唯有从权利基础正本清源的梳理,才能保证权利体系的构建在逻辑上

严谨缜密,在结构上递进有序。

二、个人信息保护的立法比较

发端于社会信息化转型之中的个人信息保护法有其独特的嬗变性。 新技术的研发与应用在催生

新经济的同时,也滋生了新挑战。 以欧美为代表的国家开始审视既有法律体系,由此掀起新一轮立法

修法浪潮。 在此研判国内外立法进程,汲取有益经验,既是与国际规则接轨的转变,也是结合本国国情

回应时代需求的表现。
(一)立法保护模式比较

权利模式与行为规制模式均为利益保护的路径之选。 权利路径以确权方式将具体利益归属权利

主体,行为规制则通过对他人设定特定行为的管控要求来间接保障主体的特定利益[2] 。 个人信息保护
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在不同法域均可归纳为两种模式:一是积极确权,二是行为规范。
1. 国外立法保护模式

早期欧美国家普遍采纳简约型的积极确权模式,但实践表明其存在结构性缺陷,原由在于立法以

抽象概念界定权利易导致权利边界模糊,无法反推并廓清信息开发利用之界限,无法给相对人提供清

晰稳定的合规指引。 个人信息保护实则停留于“丛林地带”,探索保护方式的转变势在必行,行为规范

模式由此应运而生[3] 。 相较于抽象的确权,行为规范的设计直接以信息收集、利用行为为规制对象,为
行为人提供相对清晰的合规指引。 同时,为平衡行为自由与权益保护的二元价值,行为规范需设置大

量的一般规则与例外条款。 即便如此,仍显弹性不足。 在行为规范无法穷尽列举或难以通过“原则+
例外”条款进行准确的价值平衡和区别对待时,确权模式重新登场。 弹性化的权利立法可作为兜底机

制,于个案中通过灵活解读法益保护范围来调整行为自由之界限,缓解行为规范的列举负担与僵化难

题[4] 。 至此,欧美实践探索形成了积极确权与行为规范协调配合的保护模式。
具体而言,美国以公平信息实践为原则奠定个人信息保护的立法宗旨,采取“单行立法+行业自

律”的立法模式,在公共领域以单行立法的形式调整个人与公权力的法律关系,在商业领域以行业规范

的形式约束私主体之间的法律行为。 欧盟则秉持个人信息自决的立法理念,将个人信息纳入宪法基本

权利的保护范畴,制定统摄公私领域的综合性的个人信息保护法,全面规范个人信息处理的完整生命

周期。 两者路径依赖的共性即为,结合本国国情与法律传统确立立法的制度根基,同时着重考量法律

制度配置与社会经济发展的平衡。 差别在于规范技术上,美国直接针对每一项具体的处理行为加以规

范,而欧盟通过设置抽象的数据处理概念,建立了个人数据处理的一般规则与例外。 同时,将“个人参

与”原则细化为保障个人控制个人数据处理不得侵害个人利益的“数据主体权利”。 对于数据主体权

利的实现以及数据处理者义务的履行,则需要通过行为规范的具体化加以实现[5] 。
2. 国内立法保护模式

《中华人民共和国民法总则》(简称《民法总则》)出台后,第 111 条是否确权的问题引发争议,为其

所保护的个人信息是应当定性为“民事权利”,还是仅归入“民事权益”,观点各异。 权益说认为,该条

并未使用权利字眼,故立法并未将其作为一项具体权利[6] 。 不仅如此,笼统规定个人信息涵摄了立法

对个人信息财产利益的认可,为与数据经济发展的配合预留了解释空间[7] 。 权利说则认为,该条确定

了个人信息权以及他人负有不得非法侵犯个人信息权的义务[8] 。 在隐私权外,确立了自然人对其个人

信息享有的民事权利。 这既是民事权利的宣示性规定,也是确权性规定[9] 。 另有“中立说”认为,基于

对条文的文义分析和体系解释所得结论为“得不出唯一解”。 权利与权益皆有可能[10] 。
笔者认为,法解释学的首要原则,是对任何条款的解释都不能超出法条字面含义可能的范围。 以

此为基准,“自然人的个人信息受法律保护”之表述宣示了个人信息受保护的基本立场,但其并未明确

受保护的具体权利,且作为法律保护的实质性客体,即个人信息承载的人格利益,条文只字未提。 因

此,仅从条文规范表述尚难证明“个人信息权”已然存在。 从立法技术层面分析,《民法总则》有关自然

人个人信息受法律保护实属“法源性”、指引性规定。 在对个人信息的法律构成、法律效果尚有疑虑但

又确信其重要性应予保护之时,作出“法源性”规定,可为其后的法律、法规、规章对此详细规定提供法

律依据,为学说、判决的发展提供法律前提。 同时,针对个人信息的法律地位、权利属性、行使方式和保

护手段以及受侵害时的法律后果,可导向明确构成要件和法律效果的其他法律规范之处,使自然人的

合法权益落到实处[11] 。 此可谓立法一时的权宜之计。 而《中华人民共和国民法典》(简称《民法典》)
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原样照搬,并无益于改变个人信息保护不足的社会现状。 对比欧美趋同于积极确权与行为规范的互动

配合,我国单一的行为规范模式亟待完善。 此后,《中华人民共和国个人信息保护法》(简称《个人信息

保护法》)的出台才使得个人信息保护权利化路径逐渐清晰。
相较于个人信息“权利”确立与否的争议,我国个人信息保护的“行为规范”路径逐步完善:以信息

处理者的行为规制为目标,制定约束其信息收集、利用的行为规则。 针对行为规范的构造,可分为信息

获取(收集)、持有(存储)、利用(加工、使用、共享、转让、公开)三个阶段,对其分别设定相应的规范体

系。 合法性就要求任何处理行为应是对行为规范的合规遵循,否则将构成法律规定的“非法”,进而满

足侵权责任法的“违法性”要件,行为规范模式借助于侵权责任法的实施框架走向实践。 概而论之,信
息在获取阶段应当依法取得,即信息取得应有合法的基础并应遵循适当的程序、采取妥当的方式;信息

在持有阶段应确保信息安全,为保持信息的保密、完整、可用,应对依法取得的信息履行安全保障义务,
采取措施防止信息的泄漏或丢失。 信息在开发利用阶段,不得非法加工、传输、买卖、提供、公开他人个

人信息。
(二)立法实践比较

1. 国外立法实践

国外立法实践呈现鲜明的阶段性特征。 (1)20 世纪六七十年代,计算机的兴起及应用使个人信息

保护问题逐渐凸显。 国家应对公民档案电子化的早期立法肇始,典型有:1973 年瑞典《数据法》、1974
年美国《隐私法》、1977 年德国《联邦个人数据保护法》、1984 年英国《数据保护法》。 (2)进入 20 世纪

八九十年代,在经合组织(OECD)和欧盟委员会的推动下,国际规则初步形成并不断发展。 代表有:
1980 年经合组织《隐私保护与个人数据跨境流通指南》、1981 年欧洲委员会《关于自动处理个人数据的

个人保护公约》、1995 年欧洲议会和欧盟理事会《关于涉及个人数据处理中的个人保护以及此类数据

自由流动的指令》、2004 亚太经合组织《APEC 隐私框架》、2013 年 OECD《隐私框架》(简称《消费者权

益保护法》)、2016 年欧盟《一般数据保护条例》、2018 年欧洲委员会《修订自动数据处理个人保护公约

议定书》。 (3)同时期,在国际规则的驱动下,各国相继开启立法征程。 具体有:1988 年爱尔兰《数据保

护法》、1992 年瑞士《数据保护法》、1993 年新西兰《隐私法》、1996 年意大利《数据保护法》、1997 年希

腊《个人数据保护法》、2005 年日本《个人信息保护法》、2006 年俄罗斯《个人数据保护法》、2010 年马来

西亚《个人数据保护法》、2011 年韩国《个人信息保护法》、2012 年新加坡《个人数据保护法》、2012 年菲

律宾《数据隐私法》、2013 年南非《个人信息保护法》、2018 年巴西《个人数据保护法》、2019 年泰国《个
人数据保护法》、印度《个人数据保护法(草案)》、2021 年越南《个人信息保护法(草案)》等。

已有立法实践本源可划分为欧盟与美国两大模式,前者将个人信息视作基本权利加以保护,后者

建立在隐私权之上。 但权利基础的差异不足以模糊双方趋同的价值追求,即法律制度应当实现个人信

息安全可控与数据开发利用协同增速。 通过域外立法的历史分析可知,个人数据保护制度本质是个人

信息正当利用的规则,是个人数据上的主体权利受保护[12] 。 公平信息实践构成了全球个人信息保护

的思想渊源与基本框架,确立了个人信息赋权和施加信息控制者责任的进路[13] 。
2. 国内立法实践

我国的个人信息保护法律制度已形成多层次、多领域、内容交叉、体系庞杂的法律规范体系。 2000
年肇始,《全国人民代表大会常务委员会关于维护互联网安全的决定》作为法律规范互联网的开端,以
刑事惩戒为主保障网络信息安全。 2009 年初《刑法修正案(七)》通过,增设出售、非法提供公民个人信
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息罪与非法获取公民个人信息罪。 后《刑法修正案(九)》通过扩大犯罪主体范围与扩充违法行为的方

式,将其统一规定为侵犯公民个人信息罪。 2012 年《全国人民代表大会常务委员会关于加强网络信息

保护的决定》成为立法层面明确个人信息保护要求的法律范本。 此后,2013 年《电信和互联网用户个

人信息保护规定》、2014 年《中华人民共和国消费者权益保护法》、2016 年《中华人民共和国网络安全

法》(简称《网络安全法》)、2018 年《中华人民共和国电子商务法》(简称《电子商务法》),分别以电信和

互联网服务提供者、一般经营者、网络运营者、电子商务经营者为规范对象,对自然人个人信息保护的

基本原则和行为准则分类规制。 继 2017 年《民法总则》单列个人信息保护条款后,2020 年《民法典》于
人格权编进一步细化个人信息保护规范。 但其存在的现实问题是,规范性文件位阶偏低,高位阶法律

流于形式或仅设宣示性规定,缺乏具体明确的操作指引。 个人信息保护与利用的利益衡量表述不清,
凌乱立法现状脱节于司法实践需求。 直至 2021《个人信息保护法》的生效施行使个人信息保护的专门

立法登上历史舞台。

三、个人信息保护的权益层级

(一)个人信息的界定

个人信息保护是否权利化的一个根本性因素是个人信息权利的客体范围[14] 。 纵观国际社会的立

法实践,基本形成以可识别性为核心判定标准的路径共识,如欧盟《一般数据保护条例》、美国《加州消

费者隐私保护法》、我国《民法典》对个人信息的定义均采此例[15] 。 本质是以“识别特定自然人”为最

终确定方式。 识别标准最先是由学者从隐私与行为研究的角度提出[16] ,认为信息如果能够识别个人

身份,对其获取应征得个人同意。 “识别”的标准在于将信息主体从人群中区分出来或者通过某一信

息关联到具体个人[17] 。 我国《个人信息保护法》中个人信息的定义在与已有法律规定保持实质一致的

基础上有所扩展。 一方面,是内涵的扩张解释。 与《网络安全法》关于个人信息的规定采用“识别自然

人个人身份”的表述不同,《民法典》采用了“识别特定自然人”的表述,使得识别范畴突破身份限制。
《个人信息保护法》一以贯之,同时借鉴欧盟法的规定,在“识别”的基础上新增“关联”标准,两者的结

合形成了“与已识别或可识别的自然人有关的各种信息均为个人信息”的法律表述。 其中,“有关”的
表述并未改变个人信息需要具有可识别性的基本要求,但在一定程度上拓宽了个人信息的范围。 因

为,从“识别说”的角度界定个人信息时,是从信息本身出发,看是否能够从中找到与特定自然人的关

联性。 要么是从身份标识符中直接识别到特定自然人,要么是从特征标识符中结合识别特定自然人,
仅有满足此两种可识别条件的信息才是个人信息。 而从“关联说”界定个人信息,则是从信息主体出

发,认为与已识别或可识别的自然人相关的信息就是个人信息[18] 。 此时,对于个人信息的认定一步到

位,是主体辐射下的信息全集。 对于“已识别的自然人”,是一种特定自然人已被识别、区分于他人的

事实状态。 而如何判断是否属于“可识别的自然人”,即特定自然人是否存在可以被识别的可能性,则
又需要回到信息本身,从信息内容中找寻线索是否足以直接或相互结合识别出特定自然人。 《个人信

息保护法》将识别与关联两种判断路径均囊括在个人信息的法律定义之中,依据不同的主体状态适用

不同的分析方法,使得个人信息的界定有章可循。 另一方面,是外延的开放解释。 区别于此前立法的

概括+列举模式,采用纯概括式定义将使符合可识别性要素的信息在开放状态下均可归入个人信息范

畴,法律客体的外延宽泛。
法律实践方面,识别标准的动态性使得个人信息成为一个抽象的集合体属性的法律概念。 而作为
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法律保护的“启动键”,法律适用的逻辑基础应是对个人信息的准确理解并划定其范围,这就使得如何

界定个人信息成为法解释学的首要任务。 但遗憾的是,《个人信息保护法》针对个人信息的构成要素

不甚明晰。 对比欧盟第 29 条数据保护工作组曾发布《关于个人数据概念的第 4 / 2007 号意见书》 [19] 就

如何理解《欧盟数据保护指令》中的“个人数据”予以解释说明。 首先,信息主体限定于生存的自然人。
只有生存自然人才具有作为主体的信息自决能力,会因其个人信息的不当处理遭受人格尊严与自由受

侵害的威胁,并依其自由意志参与信息处理活动。 其次,是可识别特定自然人的信息。 在确定某一自

然人是否可被识别时应考虑他人可用于直接或间接识别该自然人的所有合理方式。 确定某一方式是

否可能被合理地使用,是一个相对场景化的具体判断,应考虑所有客观因素,如识别的成本和时间,处
理数据所采用的技术以及技术更新。 最后,应是与个人存在关联性的信息。 确定某一信息是否与自然

人有关时应当考虑信息的内容、目的和结果。
由此可见,个人信息的内涵与外延伴随信息技术的更新迭代不断拓展延伸。 其中,“识别”属实质

要素,需结合识别的判断基准、信息相关性、识别可能性三方面予以判断。 而“记录”属形式要素,没有

记录在载体之中的信息不是个人信息[20] 。 个人信息的认定并非像物一样稳定,而是随着拥有数据的

主体、使用场景、数据保存期限、技术发展而变化,这就决定了个人信息界定的场景性和动态性[21] 。 此

类理论的核心与国外学者提出的“开放式标准”
 [22] 一致,是否为个人信息需结合应用场景和社会准则

动态认定,不可静态地给出绝对有无的结论[23] 。 一项事实是否构成个人信息,应关注信息所表达的内

容以及这些内容对信息接受者的影响,从信息接受者对现有信息能否识别出特定主体的角度甄别个人

信息的具体范围,便可以落实到特定化处理场景中具体的每一项信息类别之上,这样即便是个人信息

的定义宽泛,但具体问题具体分析的思路值得重视。 这也为个人信息的商业利用提供了合法性基础,
即在具体场景中确定信息关系以勾勒个人信息的具体边界[24] 。 通过司法实践中灵活地利益衡量过程

完成法律规则的适用,最终以一种宽严相济的解释路径,使自然语境中泛在的个人信息限缩为法律层

面承载法益保护需求的个人信息。
(二)个人信息保护:从“民事权益”到“民事权利”的升级

民事利益是民事主体之间为实现一定需求而发生的人身关系或财产关系。 民事权利则是经立法

程序将特定利益赋予法律之力以确保民事主体利益最大化,是为法律所承认的类型化私人利益。 我国

法律保障民事利益的方式有三:一是以列举的形式明确规定为权利。 如《民法典》中明确规定的人格

权、物权、债权、知识产权、继承权以及股权等。 二是以概括的方式作法益保护。 如《民法典》第 16 条对

于胎儿利益的保护。 三是对于用权利还是用法益保护的规定不明确。 如隐私的保护,最初以保护名誉

权的方式间接保护,而后采用“隐私利益”的直接保护,直至《中华人民共和国侵权责任法》(简称《侵权

责任法》)确定为“隐私权”。 故,依法律条文的具体规定,民事利益可分为三种类别:权利保护的民事

利益,法益保护的民事利益,不受权利和法益保护的民事利益[25] 。 自然人对个人信息享有应当受法律

保护的利益,该利益是指自然人享有的防止因个人信息被非法收集、泄露、买卖或利用进而导致人身财

产权益遭受侵害或人格尊严、个人自由受到损害的利益[26] 。 《民法典》以原则性规范表达自然人的个

人信息受法律保护,既未使用“个人信息权”,也未使用“个人信息利益”,这使个人信息进入兜底性的

“其他合法权益”范畴,并入“法律没有明确规定为权利抑或法益”之列。 在数字经济时代的新型法律

关系中,这种不明确的立法状态使各方主体对兼具多重利益属性的个人信息保护任重道远。
聚焦个人信息权利化的可行性分析,有部分学者提出有益见解。 吕炳斌认为,个人信息与知识产

802



秦　 倩　 个人信息保护的权利基础探析

权的客体类似,均是特定的信息,其权利不能架构在占有的基础上,不是对客体圆满状态的控制。 可借

鉴知识产权的“行为规制权利化”构建路径[27] 。 王成认为,对个人信息采取间接保护抑或法益保护均

难完整涵盖利益范畴,权利化方式更符合我国立法需求与司法实践。 个人信息权可以嵌入既有人格权

规范体系中,实现法律体系的内在和谐[28] 。 叶名怡认为,个人信息权符合“权益区分三标准”。 信息主

体对其个人信息享有的究竟系利益亦或权利,取决于此种利益的重要性与成熟度。 依德国法理论,“同
时具备归属效能、排除效能和社会典型公开性的,为一种侵权法上的权利,反之则只能归于一种利

益” [29] 。 个人信息的利益内容清晰确定,并可归属于特定主体,且排除他人非法干涉,同时还能通过法

律创设可识别的法律地位,三项标准均已满足,应当认可为一种民事权利[30] 。 程关松提出,通过权利

方式保护个人信息是一种立法趋势。 立法宜以“人格”要素、“人格性”要素、“非人格性”要素作为客观

分类标准,建立一个以原则性框架法为统摄,以公法为依托、私法为主干、社会法为补充的权利话语体

系。 在私法上建立以人格权法为基点、财产权法为增长点、合同法为着力点、权能配置为重心、侵权法

为保障的私法体系[31] 。 学界对于个人信息保护民事权利基础讨论旨在证成一项新的个人信息权并将

其融入人格权体系之中[32] 。 不同于财产权以占有方式的绝对排他,个人信息的社会属性使其应能为

他人合理使用,个人的独占性控制近无可能,其享有的应是一种法律上的支配利益
 

。 个人信息权的支

配控制权并非是对个人信息的全面控制,而应是对特定类型个人信息使用行为的控制[33] 。 个人有权

决定其个人信息是否被收集使用以及在何种范围内、以何种方式收集使用[34] 。
《民法典》一方面为“个人信息保护”贴上了“人格权益”的标签[35] ;另一方面,却在其法律规则设

计中贯彻权利思维。 此点可通过对个人信息处理者法律“义务”与“责任”条款的规范分析予以论

证[36] 。 首先,处理个人信息应征得该自然人同意的法律义务在逻辑结构上对应于个人同意与否的决

定权。 此种决定作为一种“权力”,既是个人针对其个人信息的支配力,也是针对是否形成信息处理法

律关系的控制力[37] 。 其次,在该自然人同意的范围内合理实施的处理行为免于承担民事责任的逻辑

前提便是个人对其个人信息享有私权利益,他人应予以尊重且不得侵犯。 同意作为权利人许可,发挥

行为正当化效力[38] 。 可见,《民法典》通过限定个人信息处理合法基础与免责事由的构成要件,将权利

嵌入个人信息处理规则之中,实属一种迂回确权路径。
笔者认为,从理论完善度、实践需求性、比较法的可借鉴性三个方面认识,个人信息保护已经具备

从“民事权益”升级为“民事权利”的现实条件:(1)理论层面确认个人信息权的前提条件成熟。 民法确

认某种利益可赋予其权利的外衣时,需要具备两个条件:其一,该民事利益具有自身独立性;其二,该民

事利益与其他利益可明确界分[39] 。 《民法典》单章规定“隐私权与个人信息保护”,就此个人信息利益

的独立、与隐私利益的区分已为立法确认。 个人信息本身具有的身份识别性,使其可勾勒出个人人格

形象。 作为信息主体人格的外在标志,个人信息化形象既能彰显信息主体的人格尊严和自由,也蕴含

被充分发掘与利用的商业价值[40] 。 此时,作为权利客体的信息主体人格利益与商业利用的财产性利

益融合一体,法益特殊性凸显。 (2)实践层面保护个人信息利益的需求紧迫。 面对纷繁复杂的侵权场

景,目前的利益保护主要通过隐私权实现,成效微弱。 隐私权作为精神性人格权,是一种消极的、排他

的、防御性的权利,重心在于防范隐私被披露。 在受侵害之前,个人无法积极主动地行使权利;而受侵

害之时,只得请求他人停止侵害或排除妨碍,并采用精神损害赔偿的方式加以救济。 个人信息权作为

集人格利益与财产利益于一体的新型人格权,具备积极的、排他的、能动的控制与利用权能。 权利受侵

害之时,可请求行为人停止侵害,除采用精神损害赔偿的方式外,也可寻求财产损失救济[41] 。 人格要
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素中最基本的自由和尊严,是人在数字社会中的存在基础,也是个人信息权中最为核心的要素[42] 。 个

人信息权的配置可实现对精神性人格利益与财产性人格利益的双重保护。 (3)比较法上权利化保护

模式的国际环境形成。 美国以宽泛的隐私权保护个人信息。 隐私一词带有信息、身体、财产和决定等

方面的含义,是包括姓名、肖像、声音等其他人格利益在内的广义的隐私概念[43] 。 其保护内容涵盖人

格尊严、人格独立及人格自由。 欧洲将个人信息作为独立的权利对待,如德国的信息自决权,欧盟的宪

法性基本权利。 欧美立法的相同之处在于均以“公平信息实践原则”为基础发展出“个人信息自主控

制”模式[44-45] ,旨在授权信息主体控制有关个人信息,防止不公平和损害性的个人信息使用[46] 。 二者

的差别在于赋权程度不尽相同。 欧盟是严格的个人信息自主控制模式,凡未允许皆禁止。 美国反之,
凡不禁止皆自由。 这与其经济结构的差异不无关系,但整体上,个人信息的确权保护模式已成为现代

社会发展的主流趋势。 唯有在权利体系下,清晰的权属界定、规范的收集使用、有序的自由流通、合理

的报酬分配,才是实现个人信息利益最大化的最佳路径。

四、个人信息保护的权益属性

(一)个人信息权属性的学理辨析

明确个人信息保护的权利属性对个人信息保护立法意义深远,直接影响法律架构的建立。 有关探

讨,见仁见智:(1)宪法人权说(基本权利说)。 多见于国际性或区域性条约之中,美国的宪法隐私权、
欧洲的人权保护均有此意。 我国也有持宪法基本权理论者[47] 。 (2)物权说或所有权说。 其认为个人

信息有财产价值,是特殊的物权客体,即无体物[48] 。 每个人都拥有对其个人信息的所有权,只要不与

法律和公共利益相抵触,所有权权能均可实现[49] 。 (3)财产权说。 在信息记录电子化初期,以欧美财

产制度的完备性为产生契机,个人有权控制与其相关的信息,享受法律为财产提供的全套保护[50] ;在
处置个人信息时可适用限制危险商品的方式予以规制[51] ;财产制度有益于交易效率的提高[52] 。 进入

信息时代,个人信息因潜在的商业价值应当被赋予财产权保护[53] 。 (4)复合性权利说。 其认为个人信

息权既非人格权,也非财产权,是一种独立的复合性权利,具有人格和财产的双重属性[54] 。 (5)框架权

说。 其将个人信息权认定为概括性、描述性的概念,指称以不同强度来保护的价值综合体,是众多具体

个人信息权利的集合[55] 。 (6)一般人格权说。 其认为个人信息所体现的利益是人格尊严、人身自由与

完整等基本利益,属一般人格权范畴[56] 。 (7)隐私权说。 其认为个人信息属隐私权客体,权利内容包

括私生活不受干扰与信息自主[57] 。 (8)具体人格权说。 其主张在人格权法中明确个人信息权,将其作

为独立的具体人格权,既保护个人信息的人格利益,也保护财产利益[58] 。
 

纵观权利学说演变,从宏观、抽象到一般、具体的细化,映射出个人信息绝对保护向保护与利用并

举理念的转变。 个人信息承载人格利益与财产利益双重属性,不可简单定论其为人格权或财产权。 辩

证地予以分析,宪法基本权利的定位作为权利受保护的基础条件,有待向部门法的权利转化。 物权说

或所有权说、财产权说以及组合型的复合权利说均忽略了人格利益的价值本位和优于单一财产权的人

格权商品化发展理论。 个人信息的财产利益依附于人格利益,具有派生性。 尽管其核心为人格利益,
而非财产利益,但经商品化或公开化后的人格利益,可为他人利用,包括为商业使用[59] 。 个人信息所

具有的潜在商业利用价值,根源于该生产要素蕴含的人格特征,这在本质上属于人格权的客体。 而人

格特征的商业化使用,表现为人格权的商品化,带来的财产利益构成人格权的财产部分,但该财产利益

并非独立财产权。 此外,财产权理论亦无力解决数据交易中的个人信息保护难题:交易双方的信息地
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位不平等,交易对价难以公允;在初次交易完成后,信息主体难以限制市场参与者自由处分其个人信

息,个人信息的任意流动可能变得难以控制。 将个人信息作为单纯的财产,当其受到侵害时,个体差异

导致计量标准难以统一规定,实际的损害赔偿数额难以计算。 而框架权说徒增虚权,本质类似于一般

人格权,未界分权利与权能的关联。 “人格尊严”在理论上被称为“一般人格权”,是人格权利一般价值

的集中体现[60] 。 一般人格权说削弱了个人信息权的独特性。 其具体适用依赖于对其内容的解释,在
法律没有明确规定的情况下,实践中往往会出现解释的模糊和适用的混乱[61] 。 英美法系的隐私权说

同比大陆法系的一般人格权说。 权利保护的客体与社会发展变迁下人格利益保护需求息息相关,随着

时代变迁和需求变化不断充盈其内涵,逐步从消极防御权转化为积极利用权。 隐私权理论从“独处权

说”到“有限接近自我说”再向“个人信息控制权说”演进[62] 。 其保护范围包括生育自主、家庭自主、个
人自主、信息隐私四大方面[63] 。 显见,大陆法系中从属于人格权的隐私权概念与英美法系的隐私权概

念完全不能等同。 中国语境中的隐私权属保护隐私信息的具体人格权,其与个人信息在内涵外延、权
能属性、使用价值、保护方式等诸多方面差异性显著[64] 。 相较之下,具体人格权属性优势凸显。

(二)个人信息保护:具体人格权定性之最优解

自然人的个人信息是其与生俱来并在社会发展中不断形成的各种信息,个人信息的身份识别性与

个人人格密不可分。 信息化人格形象的塑造与发展体现人格尊严与人格自由。 人格权作为一个不断

发展的权利集合,是践行“以人为本”的关键环节。 为切实保障数字经济时代的发展及个人信息所承

载的主体人格利益与商业化财产利益,将个人信息权益明确定性为具体人格权,既是构建人格权权利

体系的立法要求,也是充分保障数据要素市场下实践人格利益保护及其财产化的理性经济人需求。
首先,作为个人信息权保护对象的个人信息,内涵高度抽象,外延种类宽泛。 当前的立法实践与理

论通说,均以识别路径定义个人信息,但从具体细节考究,仍有区分。 欧盟以人权保护为导向,采用“个
人数据(Personal

 

Data)”的概念,个人信息范围的界定较为宽泛,强调个人信息的抽象性保护。 美国注

重对信息数据的合理利用,使用“个人可识别信息(Personal
 

Identifiable
 

Information,PII)”的概念,个人

信息范围的界定相对狭窄,采用列举个人信息类型的 PII 还原主义。 我国立法借鉴欧盟扩张主义的识

别路径。 凡与自然人身份识别有关的信息,均可认定为个人信息。 其中既包括已被具体人格权所保护

的姓名、肖像等直接个人信息,也包括尚处于“权益”状态的电话号码、通信地址等间接个人信息。 随

着大数据技术的深入应用与发展,非个人信息向个人信息聚合转化,个人信息的内容将继续丰富,其不

宜被认定为其他权利分散涉列,而应当确立一项独立的具体人格权,对动态转化中的个人信息予以概

括性的全面保护。 同时,考虑到个人信息的流通具有公共性价值,对个人信息的宽窄界定还应当在具

体场景中予以把握。
其次,实现个人信息所承载的精神性人格利益与财产性人格利益协同发展,需确立具体人格权以

建立有效的多层保护机制。 人格标识的完整性与真实性关系人格尊严,体现精神性人格利益。 人格形

象的商业化利用彰显经济自主,关系人格自由,体现财产性人格利益[65] 。 人格权的财产利益为人格权

所固有的,而非独立的权利[66] 。 基于双重利益属性,具体人格权的选择既可最大限度地维护人格尊

严,促进人格平等,同时亦未忽视对其财产利益的保护。 《侵权责任法》第 20 条规定的侵害人身权益的

财产损失赔偿规则同样适用于个人信息保护。 同时,该法第 22 条规定的精神损害赔偿规则,较于财产

权损害赔偿的差别化计算,更有利于对权利人的全面救济。
 

最后,个人信息权庞大而成熟的权能体系和规则范式足以塑造出鲜活的具体人格权。 比较法视域
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下,不同国家或地区在个人信息权具体内容设定上大同小异。 典范如欧盟《一般数据保护条例》第 3
章“数据主体的权利”的设置。 有别于我国传统立法秉承的具体行为规制模式,《个人信息保护法》在
其第 4 章对“个人在个人信息处理活动中的权利”进行了列举式规范。 此举可谓是立法对权利路径的

初探。 与此同时,有关个人信息权具体内容的探讨活跃于学术领域。 主张个人信息权是自然人依法对

其个人信息享有的支配、控制并排除他人非法侵害的权利的学者们不谋而合地构造了范畴相似的权利

体系:控制权、知情权、同意权(决定权)、访问权(查询权)、更正权、可携带权、封锁权(限制处理权)、反
对权、删除权(被遗忘权) [67-68] 。 诸项权能内涵清晰明确,逻辑体系完整,难被其他权利吸收或概括。
根本而言,正是基于具体人格权的体系展开,丰富的权能配置才可实现个人信息全生命周期的法律利

益保护。

五、结语

全面建立个人信息保护制度是我国完备自身法律体系的必然要求。 伴随着我国个人信息保护法

律规范的制定与完善,作为基本权利的个人信息保护在基本法的价值辐射功能下,实现了向部门法的

权利延伸。 在此过程中,协调好《民法典》与《个人信息保护法》有关个人信息保护的权利衔接,既涉及

对立法技术的理解,也是个人信息确权保护路径逐步清晰的过程。 起初《民法典》以宣示性的法律表

达,精简地完成了个人信息保护顶层设计,原则性规范突出,有明显的包容式立法用意,这为后续专门

法的制定出台与灵活适用留下了自由空间。 作为立法的逻辑起点,应准确定位法律所保护的利益层

级,当下私法体系中的个人信息保护具备从“民事权益”上升为“民事权利”的理论要件、现实需求以及

国际环境。 辨析个人信息权的法律属性,其外延宽泛的保护对象、双重属性的权利客体、内容丰富的权

利体系,使其具备成为具体人格权的可行性、必要性。 这亦是人格权发展的自然之法。 权利作为法律

赋予个人保护其自身利益的制度工具,应根据不同信息实践活动可能出现的个人权益侵害风险配置权

利类型。 在此基础上,结合行为规制模式下,个人信息处理规则的细化,完善个人信息权利救济机制,
建立个人信息保护专门机构并明确其职责权限,最终以一种为信息主体赋权与信息处理者行为规制相

结合的权利义务设计实践立法已达至纲举目张之效用。
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Abstract 

 

The
 

essence
 

of
 

personal
 

information
 

protection
 

lies
 

in
 

practicing
 

the
 

fair
 

information
 

practice
 

principles 
 

adhering
 

to
 

the
 

theory
 

of
 

interest
 

measurement 
 

and
 

carrying
 

out
 

the
 

protection
 

and
 

utilization
 

simultaneously.
 

Compared
 

with
 

the
 

legislative
 

model
 

of
 

the
 

international
 

community 
 

Europe
 

and
 

the
 

United
 

States
 

tend
 

to
 

adopt
 

the
 

protection
 

mode
 

of
 

positive
 

right
 

confirmation
 

&code
 

of
 

conduct .
 

Chines
 

single
 

code
 

of
 

conduct 
 

model
 

exposes
 

the
 

institutional
 

drawbacks
 

of
 

the
 

absence
 

of
 

the
 

right
 

basis.
 

Following
 

the
 

General
 

Provisions
 

of
 

the
 

Civil
 

Law  
 

the
 

Privacy
 

and
 

Personal
 

Information
 

Protection 
 

chapter
 

of
 

the
 

Civil
 

Code 
 

has
 

not
 

yet
 

completed
 

the
 

renewal
 

of
 

personal
 

information
 

rights.
 

After
 

the
 

promulgation
 

of
 

the
 

Personal
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Information
 

Protection
 

Law 
 

the
 

expression
 

of
 

 this
 

law
 

is
 

enacted
 

in
 

accordance
 

with
 

the
 

constitution 
 

has
 

made
 

the
 

constitutional
 

level
 

of
 

personal
 

information
 

protection
 

clear.
 

The
 

state
 

respects
 

and
 

safeguards
 

human
 

rights 
 

the
 

dignity
 

of
 

citizens
 

is
 

inviolable 
 

and
 

citizens
 

freedom
 

and
 

privacy
 

of
 

communication
 

are
 

protected
 

by
 

law
 

provide
 

the
 

constitutional
 

normative
 

basis
 

for
 

the
 

personal
 

information
 

protection
 

in
 

the
 

category
 

of
 

basic
 

rights.
 

When
 

establishing
 

the
 

concept
 

expression
 

of
 

the
 

basic
 

right
 

of
 

personal
 

information
 

protection 
 

it
 

should
 

be
 

consistent
 

with
 

the
 

connotation
 

of
 

this
 

right.
 

In
 

the
 

digital
 

age 
 

personal
 

information
 

protection
 

should
 

not
 

only
 

continue
 

the
 

infringement
 

prevention
 

mechanism
 

emphasized
 

in
 

traditional
 

legislation 
 

but
 

also
 

pay
 

more
 

attention
 

to
 

the
 

active
 

use
 

of
 

personal
 

information
 

and
 

the
 

protection
 

of
 

personal
 

information
 

property
 

interests
 

based
 

on
 

the
 

requirements
 

of
 

personal
 

freedom
 

development.
 

Then 
 

the
 

concept
 

of
 

personal
 

information
 

right 
 

is
 

adopted
 

to
 

confirm
 

the
 

substantive
 

value
 

of
 

personal
 

information
 

to
 

personal
 

interests.
 

So
 

that
 

it
 

can
 

give
 

individuals
 

a
 

complete
 

form
 

of
 

rights
 

over
 

their
 

personal
 

information 
 

which
 

contain
 

the
 

basic
 

requirements
 

for
 

personal
 

information
 

to
 

be
 

protected
 

by
 

law 
 

and
 

also
 

leave
 

room
 

for
 

the
 

refinement
 

of
 

the
 

content
 

of
 

rights.
 

In
 

this
 

way 
 

under
 

the
 

integration
 

of
 

the
 

constitution
 

right-personal
 

information
 

right 
 

with
 

human
 

dignity
 

and
 

its
 

free
 

development
 

as
 

the
 

core 
 

and
 

by
 

giving
 

play
 

to
 

the
 

subjective
 

defense
 

function
 

and
 

the
 

objective
 

value
 

order
 

function
 

of
 

basic
 

rights 
 

we
 

can
 

practice
 

the
 

state s
 

protection
 

obligations
 

in
 

the
 

fields
 

of
 

public
 

and
 

private
 

law 
 

to
 

form
 

the
 

specific
 

personality
 

right
 

in
 

private
 

law
 

oriented
 

to
 

object
 

domination
 

and
 

protecting
 

the
 

self-
determination

 

of
 

personal
 

information 
 

and
 

a
 

set
 

of
 

procedural
 

rights
 

in
 

public
 

law
 

oriented
 

by
 

behavior
 

regulation
 

to
 

ensure
 

the
 

substantive
 

participation
 

of
 

individuals.
 

The
 

personal
 

information
 

right 
 

as
 

a
 

fundamental
 

right 
 

is
 

meaningful
 

only
 

if
 

it
 

is
 

implemented
 

in
 

civil
 

rights
 

where
 

individuals
 

can
 

specifically
 

claim
 

legal
 

protection
 

and
 

remedies.
 

Based
 

on
 

this 
 

by
 

reviewing
 

the
 

Civil
 

Code 
 

the
 

civil
 

rights
 

and
 

interests 
 

of
 

personal
 

information
 

have
 

the
 

sufficient
 

conditions
 

to
 

upgrade
 

to
 

 civil
 

rights  .
 

Different
 

from
 

general
 

personality
 

rights 
 

privacy
 

rights
 

and
 

other
 

attributes 
 

personal
 

information
 

right
 

can
 

be
 

determined
 

as
 

specific
 

personality
 

right
 

in
 

the
 

civil
 

right
 

system.
 

Based
 

on
 

the
 

principle
 

norms
 

of
 

the
 

Civil
 

Code 
 

the
 

independent
 

ownership
 

of
 

the
 

personality
 

right
 

law
 

and
 

the
 

construction
 

of
 

the
 

rights
 

system
 

of
 

the
 

personal
 

information
 

protection
 

law 
 

the
 

logic
 

deduction
 

of
 

personal
 

information
 

right
 

from
 

top-level
 

design
 

to
 

comprehensive
 

layout
 

is
 

gradually
 

realized.
Key

 

words 
  

personal
 

information rights
 

and
 

interests
 

level 
 

rights
 

attribute 
 

personal
 

information
 

right 
 

specific
 

personality
 

right
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