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电子监控证据开示制度研究

周　 伟
(西南政法大学

 

法学院,重庆　 401120)

摘要:电子监控证据的开示既触及社会公共利益,又涉及被告人获得公正审判的权利,探究电子监

控证据开示制度对于平衡公共利益和个人基本权利具有重要意义。 通过规范分析和比较研究,揭示出

电子监控证据的生成机制具有封闭性,公诉机关和审判机关可能会以“公共利益豁免”为由拒绝开示电

子监控证据;同时,因遵循最后使用原则,电子监控证据对被告人定罪量刑具有决定性作用,拒绝开示必

然会影响公民的基本权利。 从“目的”或“动机”看,以维护公共利益为名,限制公民的基本权利并非不

可,但在同等实效下,应当选择不限制基本权利或者限制程度更小的其他手段。 直接以保护公共利益为

由,拒绝开示电子监控证据违背了必要性原则的要求,因此,有必要探索适当的电子监控证据开示方式。
在我国刑事诉讼中,电子监控证据开示的是纳入监控卷宗,准备作为指控依据的卷宗材料和关联电子数

据,开示的方式均为查阅、摘抄和复制。 此种制度安排的缺陷在于:一方面,对于纳入监控卷宗的电子监

控证据,刑事诉讼法没有区分卷宗材料和电子数据,缺乏精细化规定,进而导致电子监控证据开示局限

于开示与不开示的二元模式;另一方面,对控诉机关不准备作为证据使用,没有纳入案卷的材料,辩方难

以获得查阅、摘抄和复制的机会,因而对其无从知悉,即便知悉后申请司法机关调取,也难以获得支持。
事实上,监控卷宗和电子数据承载的内容不同,监控卷宗和电子数据的开示方式应当有所区别。 而电子

监控获取的海量电子数据可能包含对被告人定罪量刑有决定性意义的材料,故未入卷材料具有开示的

必要。 有鉴于此,需按照入卷证据和未入卷证据的二元框架,建构差异化的电子监控证据开示制度。 对

于入卷证据的开示,可以要求辩方签署保密协议,准许其查阅、摘抄、复制监控卷宗,以及查阅、摘抄监控

电子数据。 然而,基于保护技术侦查方法的目的,对辩方复制监控电子数据的申请可不予准许。 对于未

入卷材料的开示,控方应当向辩方提供数据清单和数据选择的标准,同时辩方享有提出异议、申请调取

关联数据的权利。
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电子监控证据是指通过记录监控、行踪监控、通信监控、场所监控等监控类技术侦查措施获得

的可以用于证明案件事实的材料。 电子监控证据的开示不仅触及社会公共利益,而且涉及被告人

的基本权利:一方面记录监控、行踪监控、通信监控、场所监控等监控类技术属于国家秘密,开示电

子监控证据可能泄露监控技术,危及国家安全、妨害公共利益、损害公民的合法权益;另一方面电子

监控证据的开示有助于发现对被告人有利的证据材料,通过辩方的审查可以保证电子监控证据的

客观性和真实性,减少被告人被错误定罪的几率。
电子监控证据开示①制度的理论和实践均需进行深入研析。 首先,关于电子监控证据能否开

示,有观点认为,凡是涉及国家秘密,可能对侦查活动造成不利影响的材料都应不予开示[1] ;而有观

点认为,在司法信息化的背景下,应当赋予刑事被告人数据访问的权利[2] 。 其次,关于纳入案卷材

料的电子监控证据(以下简称入卷证据)的开示,有学者提出,“应当允许辩护方对被搜查、扣押的电

子数据进行查看、审查和复制” [3] 。 但是,另有学者基于监控技术泄露的担忧,对入卷证据的开示方

式提出了不同的意见。 最后,关于未纳入案卷材料的电子监控证据(以下简称未入卷材料)能否开

示,有观点认为,为了保护辩方的合法权益,控方有义务向辩方提供所有的证据复制件[4] 。 然而部

分司法机关认为,电子监控证据的开示仅限于纳入案卷的证据,而未纳入案卷的材料不属于证据开

示的范围。 理论和实践认识的不一致,导致案件在处理上存在专断和差异,亟需完善的制度加以规

制。 因此,电子监控证据开示制度的研究成为理论和实践都无法回避的议题。
研究发现,电子监控证据能否开示,重点需要考虑其生成机制和对被告人定罪量刑的作用,入

卷证据的开示会因证据载体的不同而略有差异,而未入卷材料既有开示的必要,也应有其特殊的开

示方式。 有鉴于此,本文围绕电子监控证据开示的必要性、入卷证据的开示和未入卷材料的开示三

个问题展开剖析,并对理论观点进行回应,以期对完善我国的电子监控证据开示制度,丰富其理论

研究有所助益。

一、电子监控证据开示的必要性

检视电子监控证据开示的必要性,是证成电子监控证据开示制度的逻辑基点,对该问题的分

析,需要从电子监控证据的生成机制和对被告人定罪量刑的作用两个维度,评估拒绝开示的目的和

手段是否相称。
(一)电子监控证据的生成具有封闭性

电子监控证据有其特殊的生成机制。 需要采取监控措施的,办案部门会提出建议,经过县级以

上公安机关负责人审批之后,交技术侦查部门实施。 在实施的过程中,技术侦查部门会将监控的情

况通报给办案部门。 之后,办案部门将获得的关联监控电子数据作为证据线索尝试转化为被告人

供述、证人证言等公开证据。 最后,办案部门根据证据转化的情况,综合评断证明案件事实的证据,
决定是否向技术侦查部门调取电子监控证据。 确有必要调取的,技术侦查部门会根据办案部门的
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①在我国法学论著中,证据开示(discovery,或者 disclose)又被译作“证据开示”“证据展示”“证据公开”或者“证据发现”,涉及电子数据等

证据的,多使用“证据展示”,但不同于法庭审理阶段的“证据展示”。 关于证据开示的表述可参见陈瑞华《比较刑事诉讼法(第二版)》
(北京大学出版社,2021 版第 279 页)。 本文为避免与法庭审理阶段的“证据展示”产生歧义,统一使用“证据开示”,特此说明。
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要求,提取监控数据,制作监控卷宗,然后交给办案部门作为证据使用②。
根据前述生成机制,技术侦查部门获得的电子监控证据可以分为入卷证据和未入卷材料。 其

中,入卷证据包含两个方面的材料:一是采取监控措施的法律文书、证据清单、翻音材料、监听译文

以及有关说明等;二是关联电子数据,即纳入证据体系用以证明案件事实的电子数据。 文书形式的

证据被纳入监控卷宗,关联电子数据被存入特定存储介质,作为监控卷宗的附件。 未入卷材料则是

以电子数据的形式,保存在技术侦查部门特定的存储介质当中。
电子监控证据的生成具有如下特点:首先,不论是入卷证据还是未入卷材料,其原始数据都记

录和保存在技术侦查部门。 根据我国公安机关的组织体系,技术侦查部门负责监控的实施,而办案

部门负责刑事案件的侦查,二者之间是协作关系。 与英国等域外国家的刑事侦查组织体系不同,我
国公安机关的办案部门并不掌握电子监控证据。 电子监控证据由技术侦查部门记录和保存,办案

部门需要电子监控证据时,需向技术侦查部门申请调取。 其次,开示的电子监控证据经过了四次筛

选,第一次是技术侦查部门选择将监控的情况通报给办案部门;第二次是办案部门根据证据转化的

情况,选择向技术侦查部门申请调取相关证据;第三次是技术侦查部门选择监控电子数据,制作监

控卷宗交给办案部门;第四次是办案部门根据案件的情况,决定是否向公诉机关移送其获得的监控

卷宗和电子数据。 最后,开示的电子监控证据仅限于入卷证据。 在我国,技术侦查部门和办案部门

都没有义务向辩方开示证据,在审查起诉之后,公诉机关和审判机关才有义务向辩方开示相关证据

材料。 而公诉机关和审判机关开示的材料仅限于办案部门向其移送的监控卷宗和电子数据。
从电子监控证据的生成机制看,容易引发两个方面的问题:一是监控会产生海量的电子数据,

增加了有效提取数据的难度[5] ,可能湮没一些有价值的数据。 诚如欧洲人权法院所言,在证据开示

的背景下,开示电子数据会引发复杂的问题(数据湮没),因为控方掌握了大量的数据信息③。 二是

监控的实施和使用均在公安机关控制之下,存在风险。 制度的控制完全依赖办案人员的职业伦理,
而让办案人员放弃追诉便利,追求角色的客观性,存在角色上的冲突[6] 。

不仅如此,基于电子监控证据生成机制的特殊性,即使其已经被移送,公诉机关和审判机关还

会以“公共利益豁免(public
 

interest
 

immunity)” [7] 为由拒绝开示。 在我国,证据开示是通过阅卷制

度来实现的。 按照传统的观点,基于诉讼结构的非对抗性,法院依职权推进诉讼程序,加之检察官

具有客观义务,辩护人查阅案卷在制度上不会产生特别的困难[8] 。 但这种观点在电子监控证据的

开示中遭遇到“公共利益豁免”原则的阻击。 辩护人申请查阅、摘抄和复制电子监控证据,公诉机关

和审判机关会以涉及公共利益为由,驳回辩护人的阅卷申请。 我国《人民检察院刑事诉讼规则》(以

下简称《刑诉规则》)第 48 条规定,律师以外的辩护人申请查阅、摘抄、复制案卷材料,涉及国家秘密

的,人民检察院可以不予许可。 《最高人民法院关于适用〈中华人民共和国刑事诉讼法〉的解释》
(以下简称《刑诉解释》)第 53 条规定,合议庭、审判委员会的讨论记录以及其他依法不公开的材料

不得查阅、摘抄、复制。
(二)电子监控证据对被告人的定罪量刑具有决定性

由于技术侦查措施对公民基本权利的侵入程度大,同时,基于权力的扩张性,技术侦查措施存
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②

③

关于电子监控证据的生成机制和司法实践的使用机制,可参见 2012 年 12 月 26 日,北京市公安局、北京市高级人民法院、北京市人民检

察院联合印发的《关于刑事诉讼中适用技术侦查措施有关问题的解答》(京公法字〔2012〕1588 号)。
相关内容可参见欧洲人权法院案例 ECHR,Sigurdur

 

Einarsson
 

and
 

Others
 

v. Iceland,no. 39757 / 15,4
 

June
 

2019.
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在被滥用的风险,世界各国在使用技术侦查证据时都恪守最后使用原则[9] 。 在实践中,确实没有其

他公开证据证明犯罪事实时,办案部门才会向技术侦查部门调取技术侦查证据。 作为一种技术侦

查证据,电子监控证据亦遵循最后使用原则,即以公开证据为主,电子监控证据为辅。
基于最后使用原则,电子监控证据成为对被告人定罪量刑具有决定性作用的证据。 对于不需

要采取监控措施的案件,侦查机关利用公开证据完成对案件事实的证明。 对有必要采取监控措施

的案件,则存在两种情况:一是办案部门根据技术侦查部门通报的情况,将关联监控电子数据转化

为被告人供述、证人证言等公开证据;二是办案部门根据技术侦查部门通报的情况,未能完成将关

联监控电子数据转化为被告人供述、证人证言等公开证据。 只有第二种情况下,电子监控证据才会

被调取使用。 这就意味着调取使用的电子监控证据成为证明被告人犯罪事实的唯一证据,即“不提

供技侦证据则不足以对被告人定罪量刑” [10] 。
电子监控证据在被告人定罪量刑中发挥了决定性作用,直接影响程序的公正性。 在传统的证

据开示理论中,证据开示是维系对抗式诉讼模式公正高效运转的关键因素:一方面,证据开示有助

于实现公诉机关和被告人之间诉讼资源的平衡,确保控辩双方能够尽量实现平等武装;另一方面,
证据开示为控辩双方提供了证据信息交换的渠道,能够确保诉讼高效便捷地运转,减少诉讼资源的

浪费[11] 。 根据之前的论述,公诉机关、审判机关和辩方均不掌握电子监控证据。 虽然,没有经过证

据开示的诉讼程序消耗的诉讼资源更少,诉讼运行的效率更高。 但是,由于电子监控证据均为“不

利于被告人的证据,甚至是关键性的定罪证据” [12] ,这就会导致控辩双方对电子监控证据的质辩流

于形式,被告人定罪的安全性存在的风险更高,对程序公正的影响也更大,诚如欧洲人权法院所言,
辩方知悉该证据对定罪安全的影响是评估程序是否公正必须考虑的重要因素④。

(三)电子监控证据开示需要遵循必要性原则

开示电子监控证据旨在保护被告人的基本权利。 一方面,证据开示关乎被告人能否获得公正

的审判。 获得公正审判的权利是国际人权法律的一项基本准则,要求辩方能够获得控方所掌握的

所有对被告人不利或者有利的证据材料,而控方有义务为辩方接触、查阅这些材料提供便利。 另一

方面,电子监控证据是决定被告人定罪量刑的关键证据,被告人一旦被错误定罪,其人身自由和人

格尊严权都将被剥夺。 电子监控证据开示必要性考察流程如图 1 所示。

图 1　 电子监控证据开示必要性考察流程

拒绝开示电子监控证据是为了保护公共利益。 从功利的角度来说,在刑事诉讼程序中存在与

被告人权益相冲突的利益,如国家安全、保护证人或者保守侦查秘密等。 根据《德国刑事诉讼法》第

147 条第 2 款规定,案件尚未侦查终结的,如果查阅案卷有危及侦查目的之虞的,当局可以拒绝辩护
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④相关内容可参见欧洲人权法院案例 ECHR,Rowe
 

and
 

Davis
 

v. United
 

Kingdom[GC],no. 28901 / 95,16
 

February
 

2000.
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人查阅案卷、个别文件或者查看官方保管的证据⑤。 《冰岛刑事诉讼法》第 37 条第 2 款规定,如果警

方认为查阅证据可能损害案件调查的,那么可以拒绝辩护律师获取案件文件副本的请求。 如果当

事人利益受到影响,或者国家利益、公共利益或者第三人利益处于危险当中,警方也可以拒绝辩护

律师获取案件文件副本的请求⑥。 《比利时刑事诉讼法》第 28 条、第 57 条、第 61 条规定,如果涉及

未成年人,并且可能存在剥夺其获取证据复印件情形或者存在无法保护其人格的危险时,国家检察

官可以拒绝向其提供证据副本。 如果查阅案卷可能对他人造成危险,或者严重危害他人私生活,抑
或申请人未提出查阅案卷的合法理由,预审法官可以限制其查阅或者复制案卷及相关材料的权

利⑦。 我国《刑诉规则》第 48 条规定,涉及国家秘密或者商业秘密的,同案犯罪嫌疑人在逃的;案件

事实不清,证据不足,或者遗漏罪行、遗漏同案犯罪嫌疑人需要补充侦查的;有事实表明存在串供、
毁灭、伪造证据或者危害证人人身安全可能的,律师以外的辩护人申请查阅、摘抄、复制案卷材料,
人民检察院可以不予许可。

如何平衡被告人基本权利和公共利益之间的矛盾呢? 从“目的”或“动机”来看,以维护公共利

益为名,限制公民的基本权利并非不可。 欧洲人权法院曾在判决中提出,在某些案件中,有必要限

制辩方获得某些证据,以保护更重要的社会利益⑧。 但限制被告人的基本权利应遵循必要性原则的

要求,即在同等实效的情况下,“选择不限制基本权利或者限制程度明显更小的其他手段” [13] 。 然

而,直接以保护公共利益为由,拒绝开示电子监控证据的观点违背了必要性原则的要求。 因为公共

利益只能表明有限制被告人基本权利的必要,而拒绝开示直接剥夺了被告人的基本权利,手段明显

缺乏必要性。 事实上,涉及公共利益的证据并非绝对不能开示。 我国《刑诉解释》第 55 条规定,“案

卷材料,涉及国家秘密、商业秘密、个人隐私的,应当保密;对不公开审理案件的信息、材料,或者在

办案过程中获悉的案件重要信息、证据材料,不得违反规定泄露、披露,不得用于办案以外的用途”。
域外法也有类似规定,如《奥地利刑事诉讼法》第 52 条规定,涉及其他参加人或者第三人隐私利益

的,嫌疑人行使阅卷权时应当就此类信息的获取承担保密义务⑨。 即使在“公共利益豁免”原则的起

源地———英国,检察官基于公共利益申请免除己方证据开示的义务时,仍需要提交法庭审查,由法

庭作出是否开示的决定􀃊􀁉􀁒。 按照上述规定的精神,电子监控证据是可以开示的,只是需要掌控好电

子监控证据开示的方式。 因此,制度研究的对象是适当的电子监控证据开示方式,包括入卷证据的

开示方式和未入卷材料的开示方式。

二、入卷证据的开示

入卷证据包含书面卷宗材料和电子数据两个方面的材料,卷宗材料和电子数据开示方式应当
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《德国刑事诉讼法》第 147 条第 2 款的内容可参见《世界各国刑事诉讼法》编辑委员会《世界各国刑事诉讼法(欧洲卷)》(中国检察出版

社,2016 年版第 283 页)。
《冰岛刑事诉讼法》第 37 条第 2 款的内容可以参见欧洲人权法院判例 ECHR,Sigurdur

 

Einarsson
 

and
 

Others
 

v. Iceland,no. 39757 / 15,4
 

June,2019.
《比利时刑事诉讼法》第 28 条、第 57 条、第 61 条的内容可参见《世界各国刑事诉讼法(欧洲卷)》(中国检察出版社,2016 年版第 151 页、
第 163 页、第 164 页)。
相关内容可参见欧洲人权法院案例 ECHR,Rook

 

v. Germany,no. 1586 / 15,25
 

July,2019.
《奥地利刑事诉讼法》第 52 条的内容可参见陈卫东主编《刑事辩护与代理制度:外国刑事诉讼法有关规定》 (中国检察出版社,2017 年

版第 66 页)。
上述内容可参见陈瑞华《比较刑事诉讼法(第二版)》(北京大学出版社,2021 版第 284-285 页)。
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有所区别。
(一)入卷证据开示的探索及分歧

我国实行阅卷制度,证据开示可以通过阅卷的方式实现。 我国刑事诉讼法及司法解释将证据

开示的范围限定为案卷材料,包括诉讼文书和证据材料􀃊􀁉􀁓。 这种开示相当于英美国家的控方履行预

先提供信息义务( duty
 

to
 

provide
 

advance
 

information),即控方告知辩方将在法庭上使用的指控材

料􀃊􀁉􀁔。 因此,我国电子监控证据开示的是纳入监控卷宗,准备作为指控依据的卷宗材料和电子数据。
就入卷证据的开示,目前实践中的探索性做法是司法机关要求辩方签署保密协议,然后向辩方

开示电子监控证据,但在具体方式上存在分歧:一是关于监控卷宗的开示,一些司法机关允许辩方

查阅、摘抄和复制监控卷宗,而少数司法机关认为,电子监控证据涉及公共利益,只能查阅,不能摘

抄和复制;二是关于监控电子数据的开示,部分司法机关允许辩方查阅、摘抄和复制监控电子数据,
而个别司法机关则认为,复制监控电子数据可能泄露技术方法,开示应仅限于查阅、摘抄,不能

复制。
(二)入卷证据开示存在的问题及理论分析

入卷证据开示的分歧源于阅卷方式缺乏层次性。 我国刑事诉讼法笼统规定,凡属案卷材料,辩
方均可查阅、摘抄和复制􀃊􀁉􀁕。 同时,对于涉及国家秘密或者有碍侦查的,司法机关对辩方查阅、摘抄

和复制的申请,可以不予准许􀃊􀁉􀁖。 由此可见,刑事诉讼法没有区分证据的表现形式,立法较为概括,
缺乏精细化的规定,进而导致电子监控证据开示局限于开示与不开示的二元框架。 由于入卷证据

涉及国家秘密,开示该证据可能妨碍侦查,故司法机关通常会以此为由拒绝辩方的开示申请。 事实

上,涉及公共利益与基本权利之间的矛盾,禁止保护不足和禁止过度侵害互为“镜像”,让权力机关

承担保护被告人基本权利的义务,目的在于禁止对被告人基本权利造成过度的侵害􀃊􀁉􀁗。 域外法治国

家通过个案的平衡来实现公共利益与基本权利之间的平衡,在其刑事诉讼法典中既有不予开示的

规定,也有准予开示的措施。 基于我国刑事证据规范体系,应当细化电子监控证据开示的规定,从
而有效保护被告人的基本权利。

建构有层次的入卷证据开示制度,其现实基础是监控卷宗和电子数据承载的内容不同。 监控

卷宗包括诉讼文书和证据材料,用以证明监控措施的合法性和电子监控证据的内容。 一旦泄密,可
以通过回溯知悉卷宗内容的人员,锁定泄密者。 通过签署保密协议,能够控制监控卷宗开示的风

险。 而监控电子数据除了前述内容外,还涉及监控技术。 在监控措施的实施中,侦查人员在犯罪嫌

疑人没有感知的情况下,利用技术手段截获大量犯罪信息。 如果监控技术被暴露,监控措施将面临

手段失效的问题。 为了确保监控技术的有效运用,监控卷宗和电子数据的开示方式应当有所区别。
同时,如果技术手段泄密,难以建立泄密者与被泄露技术之间的关联性,而签署保密协议不足以防
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参见:2018 年《中华人民共和国刑事诉讼法》(第 40 条、《刑诉解释》第 53 条、《刑诉规则》第 47 条、第 48 条。
关于预先提供信息义务,可参见陈瑞华《比较刑事诉讼法(第二版)》(北京大学出版社,2021 版第 278 页)。
参见:《刑诉法》第 40 条规定,辩护律师自人民检察院对案件审查起诉之日起,可以查阅、摘抄、复制本案的案卷材料。 其他辩护人经人

民法院、人民检察院许可,也可以查阅、摘抄、复制前述材料。
参见:《刑诉规则》第 48 条规定,律师以外的辩护人申请查阅、摘抄、复制案卷材料,涉及国家秘密的;同案犯罪嫌疑人在逃的;案件事实

不清,证据不足,或者遗漏罪行、遗漏同案犯罪嫌疑人需要补充侦查的;有事实表明存在串供、毁灭、伪造证据或者危害证人人身安全可

能的,律师以外的辩护人申请查阅、摘抄、复制案卷材料,人民检察院可以不予许可。
参见:小山刚《基本权利保护的法理》(吴东镐,崔冬日译,中国政法大学出版社,2021 年版第 88-90 页)。
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控监控技术泄密的风险。
(三)监控卷宗开示的有效路径

准许向辩方开示监控卷宗是综合考虑卷宗开示的重要性和弊害程度的结果。 查阅、摘抄和复

制监控卷宗可能产生泄露技术侦查方法的风险,但签署保密协议能够控制这种风险,同时查阅、摘
抄和复制监控卷宗可以充分保障被告人的基本权利。

首先,自审查起诉之日起,辩方可以到人民检察院、人民法院查阅监控卷宗。 欧洲人权法院在

马坦诺维奇诉克罗地亚案中提出,必要时间内不受限制地查阅案卷档案,是获得公正审判的重要保

障􀃊􀁉􀁘。 具体而言,查阅监控卷宗可以保证辩方充分了解电子监控证据的来源和内容:一方面查阅采

取监控措施的程序性材料,便于辩方对证据的合法性进行检验,避免非法电子监控证据成为定案的

依据;另一方面查阅监控译文等内容信息,能够与监控电子数据进行比对,确保电子监控证据内容

的可靠性和准确性。
 

其次,辩方可以根据查阅的内容,摘抄监控卷宗。 域外刑事诉讼法普遍赋予辩方摘抄卷宗材料

的权利,如《保加利亚刑事诉讼法》第 55 条规定,被告人享有知晓案情的权利,包括利用特殊情报设

备获取的信息以及进行必要的摘录􀃊􀁉􀁙。 《俄罗斯刑事诉讼法》第 47 条、53 条、217 条规定,刑事被告

人、辩护人在预先审查结束后有权了解案件的全部材料,并从中摘录信息􀃊􀁉􀁚。 《奥地利刑事诉讼法》
第 52 条规定,犯罪嫌疑人可以在技术允许的范围内自行制作副本􀃊􀁉􀁛,自行制作方式包括摘抄。

最后,辩方可以复制监控卷宗。 通过复制,辩方就能获取与控方掌握的图文相同的案卷材料,
不仅可以查看案卷的内容,而且能够审查其表现形式。 由于监控卷宗的内容和表现形式均与监控

技术无关,因此可以复制。 目前有两种复制卷宗的模式:一种是有偿方式,如《奥地利刑事诉讼法》
第 52 条规定,嫌疑人可以申请有偿获得卷宗影印件或者其他重现卷宗内容文本的副本􀃊􀁊􀁒;另一种是

无偿方式,如《德国刑事诉讼法》第 147 条规定,无辩护人的嫌疑人可以在辩护所需的范围内,依申

请获取案卷信息或者影印件􀃊􀁊􀁓。 我国采取的是无偿复制方式,我国《刑诉规则》第 49 条规定,辩护人

复制案卷材料,不收取费用。
(四)监控电子数据开示的完善路径

监控电子数据是指通过监控技术获取,记录和保存在特定介质中,与犯罪有关的电子数据。
《中华人民共和国刑事诉讼法》 (以下简称《刑事诉讼法》)及其司法解释规定,辩护人可以查阅、摘
抄、复制的案卷材料包括诉讼文书和证据材料。 但是,证据材料是否包涵监控电子数据,缺乏明确

的法律规定。 我国《刑诉规则》第 49 条规定,应当设置电子案卷阅卷终端设备,为辩护人阅卷提供
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参见:欧洲人权法院案例 ECHR,Matanovic
 

v. Croatia,no. 2742 / 12,4
 

April,2017.
《保加利亚刑事诉讼法》第 55 条的内容可参见陈卫东主编《刑事辩护与代理制度:外国刑事诉讼法有关规定》 (中国检察出版社,2017
年版第 76 页)。
《俄罗斯刑事诉讼法》第 47 条、53 条、217 条的内容可参见陈卫东主编《刑事辩护与代理制度:外国刑事诉讼法有关规定》(中国检察出

版社,2017 年版第 118 页、第 122 页、第 126 页)。
《奥地利刑事诉讼法》第 52 条的前述内容可参见陈卫东主编《刑事辩护与代理制度:外国刑事诉讼法有关规定》(中国检察出版社,2017
年版第 66 页)。
《奥地利刑事诉讼法》第 52 条的前述内容可参见陈卫东主编《刑事辩护与代理制度:外国刑事诉讼法有关规定》(中国检察出版社,2017
年版第 66 页)。
关于《德国刑事诉讼法》第 147 条的内容可参见陈卫东主编《刑事辩护与代理制度:外国刑事诉讼法有关规定》(中国检察出版社,2017
年版第 95 页)。
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便利,同时准许辩护人采取复印、拍照、扫描、刻录的方式查阅、摘抄、复制案卷材料。 有观点认为,
《刑诉规则》第 49 条已经准许辩方查阅、摘抄、复制电子数据。 事实上,该规定针对的是案卷材料,
复制刻录的是数字化的诉讼文书和证据材料。

2013 年 9 月 22 日,最高人民法院刑事审判第二庭就辩护律师能否复制侦查机关讯问录像的问

题作出批复。 该批复认为,侦查机关对被告人的讯问录音录像已经作为证据材料向人民法院移送

并已在庭审中播放,不属于依法不能公开的材料,在辩护律师提出要求复制有关录音录像的情况

下,应当准许􀃊􀁊􀁔。 于是有观点提出,虽然同步录音录像以电子数据的形式出现,但其已经作为结果证

据,可以成为查阅、摘抄、复制的对象[14] 。 然而,准许查阅、摘抄、复制同步录音录像,并不能推导出

可以查阅、摘抄、复制监控电子数据的结论。 由于监控电子数据的载体承载着监控的技术方法,所
以监控电子数据的开示不仅涉及数据的内容,还涉及数据的载体。 而同步录音录像虽然以数据化

形式呈现,但其载体承载的技术方法与案件不存在关联性。 同步录音录像属于以数据赋能智慧案

件管理建设的范畴,与证据开示并不相同[15] 。
基于监控电子数据的特性,监控电子数据的开示应当遵循区分原则,采取差异化的开示方式,

寻求保障被告人基本权利和维护公共利益之间的平衡。 具体而言,应当允许辩方查阅、摘抄监控电

子数据,基于保护技术侦查方法的目的,对辩方提出复制监控电子数据的请求可不予准许。 从域外

刑事诉讼法的规定看,准许辩方查阅电子数据,限制辩方获取电子数据副本是通行的做法,如《奥地

利刑事诉讼法》第 52 条规定,犯罪嫌疑人不能获得普遍禁止的或者内容涉及可以推断出个人身份

或者生活情况的录音录像的副本􀃊􀁊􀁕。 欧洲人权法院亦认为,如果将涉及他人隐私或者国家秘密的材

料全部向辩方开示,并不恰当。 在签署保密协议的情况下,查阅、摘抄监控电子数据,与查阅、摘抄

监控卷宗无异,不会泄露监控措施使用的技术设备和方法,有利于保护技术侦查方法,而查阅、摘抄

监控电子数据可与已经获取的监控卷宗进行比对,达成证据开示的目的。 但就复制而言,签署保密

协议不足以防控监控技术设备和方法泄露的风险,在能够实现证据开示功能的情况下,没有必要进

行复制。

三、未入卷材料的开示

电子监控证据的开示不仅包括入卷证据的开示,还包括未入卷材料的开示,但未入卷材料的开

示应当有别于入卷证据。
(一)未入卷材料开示制度的缺失

我国刑事诉讼法及其司法解释确立的证据开示系入卷证据的开示。 对控诉机关不准备作为证

据使用,没有纳入案卷的材料,辩方难以获得查阅、摘抄和复制的机会,因而对其无从知悉,即便知

悉后申请司法机关调取,也难以获得支持􀃊􀁊􀁖。 而在英美法系国家,对于检察官不准备在法庭上使用

的材料,检察官都有向辩方开示的义务,只要这些材料能削弱控方的指控或者增强被告人辩护,这
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参见:2012 年 9 月 22 日,最高人民法院刑事审判第二庭《关于辩护律师能否复制侦查机关讯问录像问题的批复》[(2013)刑他字第 239
号]。
关于《奥地利刑事诉讼法》第 52 条的前述内容可参见陈卫东主编《刑事辩护与代理制度:外国刑事诉讼法有关规定》(中国检察出版社,
2017 年版第 66 页)。
关于辩方难以获得查阅、摘抄和复制的机会可参见陈瑞华《刑事诉讼法》(北京大学出版社,2021 版第 257 页)。
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种义务被称为展示的义务(duty
 

of
 

disclosure) 􀃊􀁊􀁗。 由于监控获取的海量电子数据可能包含对被告人

定罪量刑有决定性意义的材料,因此,未入卷材料具有开示的必要。
现阶段,关于未入卷监控电子数据的开示,学者提出了两种方案:一是赋予辩方数据访问的权

利,控方需要向辩方提供一个完整的“比特流备份”;二是赋予辩方接触数据的权利,当被告人被采

取强制措施之后,辩方可接触到全部的监控电子数据。 这两种方案是否符合证据理论和司法实践

的需求,有待进一步考察。
(二)未入卷材料开示的两种方案评析

1. 向辩方提供完整数据复制件

2017 年,在欧洲人权法院审理的马坦诺维奇诉克罗地亚案中,辩护人提出,控方没有向辩方提

供完整的数据复制件,损害了被告人获得公正审判的机会􀃊􀁊􀁘。 这一观点得到了我国学者的认同,他
们提出在司法信息化的背景下,应当赋予刑事被告人数据访问权,具体到操作层面,控方应当制作

一个完整的“比特流备份”交给辩方􀃊􀁊􀁙。 但这一观点存在两个问题:一是违背了比例原则的均衡性要

求。 根据比例原则的均衡性要求,国家机关采取的手段给当事人造成的利益损失,应当与所追求的

目的成比例。 入卷筛选是按照与案件事实的关联程度进行的,入卷电子数据与案件事实的关联性

更大,对案件的证明价值更高,不开示将对被告人的基本权利造成更大的损害;而未入卷电子数据

与案件事实的关联性更小,对案件的证明价值更低,相较于入卷证据,不开示对被告人的基本权利

造成的损害更小。 根据前面的讨论,出于保护技术侦查方法的目的,辩方不能复制入卷电子数据。
假设准许复制关联性弱的未入卷电子数据,而关联性更强的入卷电子数据却不能复制,那么手段和

目的缺乏均衡性。 此外,未入卷电子数据也承载了监控技术方法,一旦准许复制未入卷电子数据,
将架空不允许辩方复制入卷电子数据的制度设计。 二是误读数据访问权的内容。 《刑事司法的欧

盟 2016 / 680 号指令》第 14、15 条规定,“查阅访问数据的权利对于信息主体,特别是被追诉人而言

‘生死攸关’,只有当辩方有权查询访问相关个人数据时,方能对公权力机关所掌握的信息和证据有

充分了解,辩护才能有的放矢” [16] 。 由此可见,赋予辩方数据访问权的目的是让辩方充分了解控方

证据,以实现平等武装,保证双方在平等条件下进行诉讼竞技与对抗。 数据访问权更接近访问或者

接触数据的权利。 至于欧盟《通用数据保护条例》 􀃊􀁊􀁚规定的数据主体都可以获得个人数据复制件,则
是数据访问权的延伸。 因此,赋予辩方数据访问权并不等同于准许辩方复制未入卷监控电子数据,
控方尊重和保障辩方数据访问的权利也不意味着控方有向辩方提供完整数据复制件的义务。 在这

个问题上,欧洲人权法院的观点颇具启发意义。 在洛克诉德国案中,欧洲人权法院明确表示,没有

必要让申请人的律师听阅所有监控电子数据。 原则上,控方只要为辩护律师提供一个可以有效分

析的机会,以便其可以识别并听阅相关的数据即可􀃊􀁊􀁛。 质言之,开示监控电子数据没有必要向辩方

提供所有的监控电子数据,而只需要给辩方提供一个能够接触数据的机会即可。
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关于展示的义务的内容可参见陈瑞华《比较刑事诉讼法(第二版)》(北京大学出版社,2021 版第 278 页)。
关于马坦诺维奇诉克罗地亚案的案情及裁判理由可参见欧洲人权法院案例 ECHR,Matanovic

 

v. Croatia,no. 2742 / 12,4
 

April,2017.
关于控方应当制作一个完整的“比特流备份”交给辩方可参见陈永生《电子数据搜查、扣押的法律规制》(《现代法学》,2014 年第 5 期第

124 页)。
GDPR(General

 

Data
 

Protection
 

Regulation),全称《通用数据保护条例》,为欧洲联盟的条例,前身是欧盟在 1995 年制定的《计算机数据保

护法》,2018 年 5 月 25 日出台。
关于洛克诉德国案的案情及裁判理由可参见欧洲人权法院案例 ECHR,Rook

 

v. Germany,no. 1586 / 15,25
 

July,2019.
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2. 赋予辩方接触数据的权利

准许辩方接触到全部的监控电子数据是德国等欧洲国家的惯常做法。 如在洛克诉德国案中,
德国法院在洛克被采取强制措施之后,准许辩护人在工作时间到检察官办公室,通过一台特殊的电

脑,查阅所有的监控电子数据。 那么,我国可否赋予辩方接触数据的权利呢? 答案是否定的,具体

理由如下。
 

其一,赋予辩方接触数据的权利可能造成程序的冗余。 虽然欧洲人权法院认为,不开示任何证

据都会影响辩方的权利,不仅应当开示控方认为与案件相关的证据,而且控方在指控中没有考虑或

者认为并不相关的材料也应当开示。 但欧洲人权法院又提出,在考察辩方是否获得公正审判时,需
要评估诉讼的性质、阶段和案件的复杂程度。 由此可见,欧洲人权法院主张根据证据对案件诉讼的

必要性,决定是否开示证据,同时认为没有必要让申请人的律师接触到所有监控电子数据。
其二,控方没有必要为辩方提供接触所有数据的渠道,赋予辩方接触数据权利的作用十分有

限。 以洛克诉德国案为例,虽然德国国内法院为辩护人提供了可以查阅所有监控电子数据的渠道,
但是辩方没有通过该渠道,逐一筛查未入卷电子数据,因为辩方,尤其是被告人清楚数据的内容,能
够迅速确定需要开示的未入卷电子数据。

其三,基于我国司法实践,让辩方接触未入卷电子数据存在现实困境。 根据职能分工,技术侦

查部门负责监控的实施,按照办案部门、公诉机关、审判机关的要求,调取、提供、调查核实电子监控

证据,而技术侦查部门没有向辩方提供电子监控证据的义务。 不仅如此,办案部门、检察机关、法院

也不能接触到所有的电子数据,如果他们对入卷的监控电子数据有疑问,需要向技术侦查门申请查

阅,其查阅到的仍是经过技术侦查部门筛选的部分电子数据,既然办案部门、公诉机关、审判机关都

接触不到所有的未入卷电子数据,又遑论准许辩方接触到全部的监控电子数据?
综上所述,在未入卷材料的开示中,向辩方提供完整的数据复制件或者赋予辩方接触数据的权

利的方案皆不可行。
(三)未入卷电子监控证据开示制度的构建

考察和评析向辩方提供完整的数据复制件和赋予辩方接触数据的权利两种方案,目的是对两

种方案进行比较和扬弃,从而提出一种更加妥适的方案。 结合我国刑事司法实践,应当采取有限开

示的方式,向辩方提供数据清单和入卷数据选择的标准,同时辩方享有提出异议、申请调取关联数

据的权利。
1. 向辩方提供数据清单

首先,对未入卷电子监控证据而言,向辩方提供数据清单是最佳的选择。 数据清单为辩方提供

了获取监控数据信息的渠道,有助于解决未入卷电子监控证据开示必要性的问题。 数据清单承载

的信息均为非内容信息[17] ,限缩了开示证据的范围,能够避免完全开示证据造成的程序冗余。 同

时,数据清单提供了充足的非内容信息,以便快速确定未入卷电子监控证据中具有关联性的数据,
确保证据开示的有效性。

其次,数据清单应满足数据完整性和适当性的要求。 一方面,数据清单中载明的数据应当囊括

技术侦查部门通过监控措施获取的全部数据;另一方面,数据清单只提供通信主体的身份信息,例
如手机号码、身份证号码、IP 地址等,通信的时间(包括通信开始和结束的时间)及通信的时长,监控

电子数据的技术识别码和检索链接等有限的非内容信息。
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再次,向辩方提供数据清单具备可行性。 从数据清单的内容看,其与司法实践中普遍使用的通

话记录类似。 既然调取通话记录在技术上是可行的,生成数据清单也应当是可行的。 就数据清单

的使用而言,如前所述,辩方,尤其是被告人十分清楚数据的内容和生成时间,通过特定通信号码、
IP 地址等非内容信息,可以缩小检索的范围,找到对被告人有利的数据,而数据清单中的技术识别

码和检索链接,有助于快速检索到与案件相关的数据。
 

最后,域外法治国家已采取向辩方提供数据清单的方式。 在洛克诉德国案中,欧洲人权法院作

为欧洲最重要的人权保障机构,其在判决中已经认可控方向辩方提供数据清单的做法,欧洲人权法

院判定德国国内法院不违反《欧洲人权公约》 的规定,控方向辩方提供数据清单是重要考量因素

之一。
2. 向辩方提供数据选择的标准

提供数据清单是为了便于辩方检验技术侦查部门通过监控手段获取的全部电子数据。 数据选

择的标准,不仅可以将数据清单中的数据区分为入卷数据和未入卷数据,而且可以为辩方提供查验

数据是否准确的机会,正如欧洲人权法院所说,提供数据选择的标准等同于向辩方提供检索数据的

参数。 数据选择的标准通常是以说明的形式呈现,包含以下内容:一是通信的主体,通信的时间和

通信的时长,数据的技术识别码和检索链接等,通过这些信息建立数据与数据清单之间的联系;二
是与案件的关联性,按照美国《联邦证据规则》第 401 条规定,关联性是指证据对案件事实更有可能

或更无可能的证明趋势。 关联性须同时满足实质性和证明性两个条件,利用对案件事实证明趋势

的有无建立数据与案件之间的联系。
向辩方提供数据选择的标准,可以达到两个目的:一是筛查遗漏数据,辩方可以结合数据清单

和数据选择的标准,利用被告人熟悉通信内容的有利条件,通过通信主体和通信的时间,筛查出其

他可能与案件关联的数据,检视控方选择纳入案卷数据的全面性;二是为辩方提出异议、申请调取

关联数据提供线索和依据。 辩方通过查阅数据选择的标准,可以找出数据开示存在的问题,从而为

其提出异议找到恰当的理由和必要的线索。
需要说明的是,提供数据选择的标准不同于辩方参与制定数据选择的标准。 欧洲人权法院曾

在判决中提出,辩方参与制定入卷数据选择的标准是被告人获得公正审判的重要保障。 为此,应当

赋予辩方参与制定数据选择标准的权利。 该权利不仅包括获得数据选择标准的权利,还包括辩方

参与修正数据选择标准的权利。 与欧洲国家相比,我国辩护律师调取证据的权限较小,辩护律师不

能通过自行调查取证来修正控方选择数据的标准,而是需要借助公诉机关、审判机关的权力来调取

证据,才能实现修正数据选择标准的目的。 因此,结合我国司法实践,目前尚不具备让辩方制定数

据选择标准的条件,而赋予辩方获得选择数据标准的权利更为实际。
3. 赋予辩方提出异议、申请调取关联数据的权利

赋予辩方提出异议、申请调取关联数据的权利是提供数据清单和数据选择标准的必然延伸。
辩方通过查阅数据清单,发现未入卷数据中遗漏了对被告人有利的部分,然后通过审查数据选择标

准,找到数据选择标准存在的问题、线索和材料。 为了维护自己的诉讼权益,辩方必然会就此提出

异议。 因此,域外法治国家通过立法,赋予辩方提出异议、申请调取关联数据的权利。 如《日本刑事

诉讼法》第 316 条之 20 规定,辩方可以请求证据(等同于我国的入卷证据)之外证据的开示,但需要

明确足以识别与开示请求相关的证据、与开示请求相关的证据的关联性、开示对被告人辩护必要性
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的理由。 又如《荷兰刑事诉讼法》第 34 条规定,犯罪嫌疑人可以请求检察官将其认为与案件评估有

关的特定材料纳入诉讼材料。 对荷兰的犯罪嫌疑人来说,如果认为未入卷的监控数据中存在与案

件评估有关的特定数据,那么犯罪嫌疑人可以请求检察官将其纳入诉讼材料。
然而,由于监控电子数据存储在我国技术侦查部门特定介质当中,并不由公诉机关和审判机关

掌握,辩方只能申请人民检察院、人民法院调取相关数据。 根据我国《刑事诉讼法》第 41 条规定,辩
护人认为在侦查、审查起诉期间,公安机关、人民检察院收集的证明犯罪嫌疑人、被告人无罪或者罪

轻的证据材料未提交的,有权申请人民检察院、人民法院调取。 但实践中对存在疑问的监控电子数

据,审判人员通常采用的是庭外核实的方式进行审查,这种方式值得商榷。 结合《刑诉解释》第 120
条的规定,审查核实技术侦查措施收集的证据材料有三种方式:一是常规方式,对于采取技术调查、
侦查措施收集的证据材料,经过当庭出示、辨认、质证等法庭调查程序进行查证;二是保护性方式,
如果当庭调查技术调查、侦查证据材料可能危及有关人员的人身安全,或者可能产生其他严重后果

的,应当采取不暴露有关人员身份和技术调查、侦查措施使用的技术设备、技术方法等保护措施;三
是必要时,审判人员可以在庭外对证据进行核实。 这三种方式之间呈递进关系,只有前一种方式不

足以保护人员和技术的安全时,才能考虑适用下一个层次的核实方式。 直接采取庭外核实的方式

审查监控电子数据有悖于《刑诉解释》第 120 条的规定。
基于此,有必要赋予辩方提出异议、申请调取关联数据的权利。 具体而言,辩方申请调取数据

之后,人民检察院、人民法院要对其请求进行审查,区分情况进行处理:如果认为辩方的异议成立,
申请调取的数据与案件事实有联系,那么依法向技术侦查部门调取辩方认为有关联的电子数据,并
按照入卷电子监控证据开示的方式进行开示。 如果认为辩方的异议不成立,则决定不予调取,并向

辩方说明理由。 这样才能实现制度整体的逻辑自洽。 电子监控证据开示流程如图 2 所示。

图 2　 电子监控证据开示流程

四、结语

电子监控证据对被告人定罪量刑具有决定性作用,司法机关直接以保护公共利益为由拒绝开

示电子监控证据违背了必要性原则的要求。 通过比较研究发现,域外法治国家采用个案平衡决定

是否开示电子监控证据的方法,不利于我国电子监控证据开示制度的完善。 基于我国的法律规定

和司法实践,应当按照入卷证据和未入卷证据的二元框架,建构差异化的电子监控证据开示制度。
具体而言,细化入卷证据开示的规定,准许辩方查阅、摘抄、复制电子监控卷宗,查阅、摘抄监控电子

数据,但不能复制监控电子数据。 同时,对于未入卷证据的开示,域外法规定的向辩方提供完整的

数据复制件和赋予辩方接触数据的权利的方案均不符合我国司法实际,未入卷证据的开示应当采

取有限开示的方式,即控方向辩方提供数据清单和数据选择的标准,同时辩方享有提出异议、申请
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调取关联数据的权利。
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Abstract 

 

The
 

discovery
 

of
 

electronic
 

surveillance
 

evidence
 

not
 

only
 

touches
 

public
 

interests 
 

but
 

also
 

involves
 

the
 

defendant􀆶 s
 

right
 

to
 

a
 

fair
 

trial.
 

It
 

is
 

of
 

great
 

significance
 

to
 

explore
 

an
 

appropriate
 

discovery
 

system
 

of
 

electronic
 

surveillance
 

evidence
 

for
 

balancing
 

public
 

interests
 

and
 

individual
 

fundamental
 

rights.
 

Through
 

normative
 

analysis
 

and
 

comparative
 

research 
 

it
 

is
 

revealed
 

that
 

the
 

generation
 

mechanism
 

of
 

electronic
 

surveillance
 

evidence
 

is
 

not
 

transparent 
 

and
 

public
 

prosecution
 

and
 

judicial
 

organs
 

may
 

refuse
 

to
 

discovery
 

electronic
 

surveillance
 

evidence
 

on
 

the
 

grounds
 

of
 

public
 

interest
 

immunity.
 

At
 

the
 

same
 

time 
 

due
 

to
 

the
 

principle
 

of
 

last
 

used 
 

electronic
 

surveillance
 

evidence
 

is
 

decisive
 

for
 

the
 

defendant 􀆶 s
 

conviction
 

and
 

sentencing 
 

refusal
 

to
 

discovery
 

it
 

will
 

inevitably
 

affect
 

the
 

individual
 

fundamental
 

rights
 

of
 

citizens.
 

From
 

the
 

perspective
 

of
 

purpose
 

or
 

motivation 
 

individual
 

fundamental
 

rights
 

of
 

citizens
 

can
 

be
 

restricted
 

in
 

the
 

name
 

of
 

safeguarding
 

public
 

interests 
 

but
 

under
 

the
 

same
 

effect 
 

other
 

means
 

should
 

be
 

chosen
 

that
 

do
 

not
 

restrict
 

the
 

individual
 

fundamental
 

rights
 

of
 

citizens
 

or
 

that
 

are
 

significantly
 

less
 

restrictive.
 

Refusal
 

to
 

discovery
 

electronic
 

surveillance
 

evidence
 

directly
 

on
 

the
 

grounds
 

of
 

protecting
 

public
 

interests
 

violates
 

the
 

requirements
 

of
 

the
 

principle
 

of
 

necessity.
 

Therefore 
 

it
 

is
 

necessary
 

to
 

explore
 

appropriate
 

methods
 

of
 

electronic
 

surveillance
 

evidence
 

discovery.
 

In
 

China 􀆶 s
 

criminal
 

proceedings 
 

the
 

electronic
 

surveillance
 

evidence
 

to
 

discovery
 

is
 

dossier
 

materials
 

and
 

associated
 

electronic
 

data 
 

which
 

are
 

incorporated
 

into
 

the
 

surveillance
 

dossier
 

and
 

ready
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to
 

be
 

served
 

as
 

the
 

basis
 

for
 

charges.
 

The
 

methods
 

of
 

discovery
 

are
 

to
 

view 
 

extract
 

and
 

copy.
 

The
 

disadvantage
 

of
 

this
 

institutional
 

arrangement
 

is
 

that 
 

on
 

the
 

one
 

hand 
 

for
 

the
 

electronic
 

surveillance
 

evidence
 

incorporated
 

into
 

the
 

surveillance
 

dossier 
 

the
 

Criminal
 

Procedure
 

Law
 

does
 

not
 

distinguish
 

between
 

dossier
 

materials
 

and
 

electronic
 

data 
 

and
 

lacks
 

refined
 

regulations 
 

which
 

leads
 

to
 

the
 

discovery
 

of
 

electronic
 

surveillance
 

evidence
 

being
 

limited
 

to
 

the
 

dual
 

model
 

of
 

discovery
 

and
 

non - discovery.
 

On
 

the
 

other
 

hand 
 

it
 

is
 

difficult
 

for
 

the
 

defense
 

to
 

obtain
 

opportunities
 

to
 

view 
 

extract
 

and
 

copy
 

materials
 

that
 

the
 

prosecution
 

agency
 

is
 

not
 

prepared
 

to
 

use
 

as
 

evidence 
 

and
 

is
 

not
 

incorporated
 

into
 

the
 

surveillance
 

dossier 
 

so
 

they
 

have
 

no
 

way
 

of
 

knowing
 

about
 

it.
 

In
 

fact 
 

the
 

secrets
 

carried
 

by
 

dossier
 

materials
 

and
 

electronic
 

data
 

are
 

different 
 

and
 

the
 

discovery
 

methods
 

of
 

them
 

should
 

be
 

differentiated.
 

The
 

massive
 

electronic
 

data
 

obtained
 

by
 

electronic
 

surveillance
 

may
 

contain
 

materials
 

that
 

are
 

decisive
 

for
 

the
 

defendant 􀆶 s
 

conviction
 

and
 

sentencing 
 

it
 

is
 

necessary
 

to
 

discovery
 

the
 

materials
 

that
 

are
 

not
 

incorporated
 

into
 

the
 

surveillance
 

dossier.
 

In
 

view
 

of
 

this 
 

it
 

is
 

necessary
 

to
 

construct
 

a
 

differentiated
 

electronic
 

surveillance
 

evidence
 

discovery
 

system
 

according
 

to
 

the
 

dual
 

framework
 

of
 

electronic
 

surveillance
 

evidence
 

incorporated
 

into
 

the
 

surveillance
 

dossier
 

and
 

not
 

incorporated
 

into
 

the
 

surveillance
 

dossier.
 

For
 

the
 

discovery
 

of
 

electronic
 

surveillance
 

evidence
 

incorporated
 

into
 

the
 

surveillance
 

dossier 
 

the
 

defense
 

may
 

be
 

required
 

to
 

sign
 

a
 

confidentiality
 

agreement 
 

allowing
 

to
 

view 
 

extract 
 

and
 

copy
 

the
 

dossier
 

materials 
 

and
 

to
 

view
 

and
 

extract
 

the
 

associated
 

electronic
 

data.
 

However 
 

due
 

to
 

the
 

protection
 

of
 

the
 

technology
 

of
 

electronic
 

surveillance 
 

the
 

defense􀆶 s
 

application
 

for
 

a
 

copy
 

of
 

the
 

associated
 

electronic
 

data
 

may
 

not
 

be
 

allowed.
 

For
 

the
 

discovery
 

of
 

electronic
 

surveillance
 

evidence
 

not
 

incorporated
 

into
 

the
 

surveillance
 

dossier 
 

the
 

prosecution
 

is
 

obliged
 

to
 

provide
 

the
 

defense
 

with
 

a
 

list
 

of
 

data
 

and
 

criteria
 

for
 

the
 

selection
 

of
 

associated
 

electronic
 

data 
 

and
 

the
 

defense
 

has
 

the
 

right
 

to
 

raise
 

objections
 

and
 

apply
 

for
 

access
 

to
 

linked
 

data.
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