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区块链向度下盗窃数字货币行为的
刑法审视：实证解读与逻辑定位
——基于2014—2024年38份刑事判决书的考察

王德政
（西南石油大学 法学院，四川　成都   610500）

摘要：通过考察我国法院作出的关于盗窃数字货币案件的刑事判决书，不仅可发现我国盗窃数字货

币案件的特点并由此可得出许多对司法实践有用的启示，还可发现我国法院对于盗窃数字货币行为以

盗窃罪定性的占一半比例，紧随其后的是非法获取计算机信息系统数据罪，想象竞合犯和破坏计算机信

息系统罪仅属极为小众的定性结论。在我国法院的实践中，盗窃数字货币的行为定性呈现出极为不同

的现象，衍生出在刑法理论上对该问题进行深入研究的必要性。数字货币是一种作为财产性利益的数

据。应将数字货币这种无体物纳入所有权的对象，盗窃罪的行为客体“财物”由此包含数字货币。数字

货币属于限定违禁品，如果盗窃数字货币行为构成盗窃罪或含盗窃罪的数罪，应对行为人从宽处罚。在

司法实践中处理盗窃数字货币案件时应先排除假性盗窃数字货币案件。如果行为人实施的是针对“矿

机”和电力的盗窃行为，以及利用自己和他人的计算机制造数字货币的“挖矿”行为，这类案件并非真正

的盗窃数字货币案件，对前者情形应回到盗窃普通财物的轨道进行处理，对后者情形应判断非法侵入计

算机信息系统罪和非法控制计算机信息系统罪是否成立。再分别审查盗窃数字货币行为是否构成盗窃

罪和非法获取计算机信息系统数据罪，审查的重点是该行为是否满足盗窃罪中数额较大的要求和非法

获取计算机信息系统数据罪中情节恶劣的要求。如果行为人的行为不满足数额较大的要求但满足情节

恶劣的要求，则构成非法获取计算机信息系统数据罪。如果行为人的行为不满足情节恶劣的要求但满

足数额较大的要求，则构成盗窃罪。如果上述要求均不满足，行为人的行为不构成二罪。如果行为人的

盗窃数字货币行为同时构成盗窃罪和非法获取计算机信息系统数据罪，二罪的关系为想象竞合犯，该行

为应被认定为盗窃罪。另外还应审查行为人除了实施盗窃数字货币行为，是否还伴随、独立地实施了非
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法侵入计算机信息系统行为和非法控制计算机信息系统行为，如果实施了上述行为，应将行为人的整体

行为认定为盗窃罪、非法侵入计算机信息系统罪、非法控制计算机信息系统罪并进行数罪并罚。

关键词：区块链；数字货币；比特币；盗窃罪；非法获取计算机信息系统数据罪

中图分类号：D923. 4　　文献标志码：A　　文章编号：1008-5831（2025）03-0257-15

一、问题的提出

当前，随着区块链技术在全球和我国的迅猛发展和广泛应用，数字货币（或称加密货币、“火

币”）的发行和运用所导致的刑法问题呈现在我国社会面前，其解决方案的研讨值得我国学界重视。

数字货币中最为知名的当为比特币（Bitcoin）。2009年 2月 11日，一个网络署名为“中本聪”的人在

P2P基金委网站上声称自己开发出一种叫比特币的电子现金系统［1］。不同于传统货币的是，底层技

术为区块链的比特币在发行和交易上不依赖于国家、政府和中央银行的信用担保，而依赖于对等式

网络中种子文件达成的网络协议，实现单个节点与其他节点的直接交互以及地址之间的价值互

换［2］。比特币具有以下特性：无实体性、数字化存储和支付性、无集中发行主体性、数量有限性、适

用范围有限性、匿名性、无法追踪性［3］。比特币诞生时一文不值［4］，但之后不断经历价格的巨幅波

动。2013年 4月 20日，四川芦山地震后，我国基金会接受了 235个比特币的公益捐赠，比特币由此

走入我国公众的视野。然而，比特币仅属于当前全球 2 000多种数字货币中的一种［5］，还有泰达币、

以太币、瑞波币、莱特币等，以及我国正在进行试点的数字人民币。

行为人对于上述数字货币所实施的行为可分为两类：一是制造行为（所谓的“挖矿”）［6］，即通过

在计算机（所谓的“矿机”）上使用软件制造数字货币的行为。该行为本身不是盗窃行为。如果行为

人未经他人同意，在他人的计算机上使用软件制造数字货币后取得该数字货币（如河北王某等非法

控制计算机信息系统案）①，此时，行为人利用他人计算机“挖矿”的“借鸡生蛋”行为原始取得了对数

字货币的所有权和占有，这决定了行为人随后实施的对该数字货币的取得行为不是盗窃行为。详

言之，虽然数字货币的制造由使用软件行为和计算机运行共同完成，并且数字货币被行为人取得之

前存储于计算机内，但该数字货币的所有权人和占有人都是使用软件的行为人而非计算机所有人，

理由在于：第一，行为人取得数字货币对计算机所有人并未造成根本性的损害；第二，行为人取得的

数字货币并非软件运行之前计算机固有的数据；第三，软件积极主动地驱动计算机制造数字货币，

而计算机仅被动地参与制造，这决定了使用软件的行为人而非计算机所有人对制造数字货币起到

了重大作用。因此，使用软件的行为人并未转移对数字货币的占有，这不符合盗窃行为的核心定义

——排除他人对财物的占有并对该财物取得占有［7］，行为人的取得行为由此不构成盗窃罪；二是转

移行为，即在不同主体之间实现数字货币占有转移的行为。行为人如果未取得数字货币占有人的

同意而对该数字货币实施转移占有行为，则该转移占有行为系盗窃行为。此时，盗窃行为的客体是

数字货币本身，该情形不同于司法实践中频发的为了“挖矿”而针对“矿机”（如四川梁某等盗窃

案）②，及电力（如辽宁贺某某等盗窃案）的盗窃行为③。但有学者认为，针对数字货币，行为人无法为

① 河北省保定市莲池区人民法院（2018）冀0606刑初65号刑事判决书。

② 四川省康定市人民法院（2020）川3301刑初11号刑事判决书。

③ 辽宁省锦州市古塔区人民法院（2018）辽0702刑初47号刑事判决书。
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自己或他人建立新占有［8］。这属于对数字货币具有可转移占有性的误解。

在我国当前司法实践中，时常发生针对数字货币的盗窃行为，即：行为人通过某种手段（在数字

货币中插入代码等），排除他人对数字货币的占有并取得对该数字货币的占有，此时，如何定性行为

人的行为，我国法院的审判结论并不一致。以比特币为例，有法院将盗窃比特币行为定为盗窃罪，

如浙江武某盗窃案④。也有法院将之定为非法获取计算机信息系统数据罪，如江苏陈某非法获取计

算机信息系统数据案⑤。这些定性结论上的明显差异产生了以下问题：第一，就实证解读而言，我国

相关刑事判决书中的盗窃数字货币案件有哪些特点，法院的定性结论在罪名的种类和比例上呈现

出何种状态，可从中得出何种启示？第二，就逻辑定位而言，针对盗窃数字货币行为，如何根据《中

华人民共和国刑法》（以下简称《刑法》）规定和刑法原理，通过论证推导出合理、具备可操作性的定

性结论，为司法实践工作者提供一个类型化的解决方案？笔者拟于下文中依次讨论上述问题、得出

结论并以此求教于学界同仁。

二、盗窃数字货币案件的特点和罪名状况

笔者在中国裁判文书网上，以比特币等多种数字货币为关键词进行搜索，获取2014—2024年我

国法院作出的所有关于盗窃数字货币案件的刑事判决书共计 38份，对这些判决书进行分析后，可

以小见大地发现我国盗窃数字货币案件所具备的某些特点，以及法院的定性结论在罪名上的种类

和比例分布。

（一）特点

第一，从案件发生的地区看，在河北发生的案件为 5件，上海、浙江、河南、广东均为 4件，北京、

湖南为 3件，江苏、四川、辽宁为 2件，天津、重庆、湖北、河南、海南为 1件。这说明河北、上海、浙江、

河南、广东属于盗窃数字货币案件相对较为频发的省份，关于盗窃数字货币行为定性的研究结论对

这些地区的法院更为实用，该地区的司法机关亦应当更加重视对盗窃数字货币行为定性的研究和

运用。

第二，从不同年份的案件数量看，从 2014年到 2024年，案件数量分别为 1、2、1、2、8、7、8、3、1、2、
3件。这说明，盗窃数字货币案件的数量在 2018—2020年达到高峰以后迅速回落，但目前又有上升

趋势，意味着当前盗窃数字货币行为定性的理论和实践价值仍较大。

第三，从不同种类被盗数字货币的数量看（同一案件涉及多种数字货币则重复计算），涉及比特

币的案件为15件，其余由多至少分别为：泰达币11件，以太币5件，瑞波币4件，莱特币、阿希币2件，

门罗币、浩德币、“双子新约”、数字人民币、柚子币、小蚁币、LRC、DDV均为1件。这说明，一方面，比

特币、泰达币依然是我国数字货币监管工作的重点，也是司法实践工作者在刑事办案实践中最应关

注的数字货币；另一方面，全国首发盗窃数字人民币案件是 2024年在江苏，这是盗窃数字货币案件

的最新动态，应当密切重视和加强对数字人民币试点的安全监管，细化数字人民币的监管措施［9］。

第四，从盗窃行为的实施前提看，获取被害人数字货币账户和密码信息的案件为 27件，其中合

法获取该信息的案件为 4件，非法获取该信息的案件为 23件，其中不通过技术手段直接向被害人获

取该信息的案件为 12件，通过对被害人的计算机设置病毒程序并实施远程操作获取该信息的案件

④ 浙江省天台县人民法院（2016）浙1023刑初384号刑事判决书。

⑤ 江苏省金湖县人民法院（2015）金刑初00090号刑事判决书。
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为 5件，通过对被害人的计算机实施远程操作获取该信息的案件为 3件，通过黑客等技术手段获取

该信息的案件为 1件，在非法网站获取该信息的案件为 1件，在非法网站获取大量公民个人信息为

信息库并使用黑客等技术手段从中查明该信息的案件为1件；利用数字货币服务平台漏洞的案件为

6件；在数字货币服务平台修改被害人数字货币账户和密码信息的案件为 4件；在被害人的计算机

上设置病毒程序的案件为 1件。这说明：其一，公民个人信息保护对防范盗窃数字货币案件的发生

极为关键。数字货币服务提供者应加强对数字货币账户和密码信息安全性的管理，根据变动的客

观情况不断提升服务平台的安全技术层级；数字货币占有人应提高警惕，不轻易让他人获取自己的

数字货币账户和密码信息，并在他人知晓该信息后及时进行修改，同时应严格防范他人对自己的计

算机实施远程操作；网络监管部门应加大力度查处非法网站（尤其是暗网）并及时清理其中的公民

个人信息。其二，计算机病毒程序的传播对盗窃数字货币案件的发生推波助澜。网络监管部门应

加强对计算机病毒程序的防控和清除，数字货币占有人应通过安装和及时更新功能强大的计算机

反病毒软件等措施，防止其计算机感染病毒程序。其三，数字货币服务平台的技术先进性程度与盗

窃数字货币案件的发生直接相关。数字货币服务提供者应在技术提升上增加资金和人力投入，防

范服务平台可能存在的漏洞，以先进的技术保障服务平台正常运行。

第五，从犯罪所得数额看，达到盗窃罪数额较大标准（1 000元至 3 000元以上）的案件为 7件，达

到数额巨大标准（3万元至 10万元以上）的案件为 15件，达到数额特别巨大标准（30万元至 50万元

以上）的案件为 12件，另有 4个案件数额不明。这说明，达到数额巨大和特别巨大标准的案件占绝

大多数，这意味着盗窃数字货币案件对财产法益的侵害一般较为严重。

（二）罪名的种类和比例

在上述刑事判决书中，法院判处行为人所犯罪名为盗窃罪的案件为19件，罪名为非法获取计算

机信息系统数据罪的案件为 17件，罪名为非法获取计算机信息系统数据罪和盗窃罪的想象竞合犯

的案件为1件，罪名为破坏计算机信息系统罪的案件为1件，其比例见图1。

由此可知，我国法院对于盗窃数字货币行为以盗窃罪定性占一半比例，紧随其后的是非法获取

计算机信息系统数据罪，想象竞合犯和破坏计算机信息系统罪仅属极为小众的定性结论。这说明：

第一，我国法院对于盗窃数字货币行为定性的认知从传统、保守逐渐转为开放、灵活，对数字货币这

图1　罪名的比例分布
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种虚拟商品是否属于盗窃罪的行为客体——财物不再持过度谨慎的态度，因而将盗窃数字货币行

为定性为盗窃罪的结论在数量上已超越非法获取计算机信息系统数据罪。同时，二罪在定罪比例

上的微弱差距说明盗窃数字货币案件在司法实践中呈现出严重的同案不同判现象［10］。第二，以想

象竞合犯定性盗窃数字货币行为较为新颖而合理（合理性论证见下文），但该定性结论极低的比例

不仅意味着我国法院应当充分重视盗窃数字货币行为的定性在刑法理论上的复杂性，还意味着我

国刑法学界应加强对该问题的研究，以提出多样、合理的定性结论为司法实践工作者提供办案参

考。第三，以破坏计算机信息系统罪定性盗窃数字货币行为在刑法理论上存在疑问（理由见下文），

但该定性结论占比极低并不意味着我国法院对该问题在整体上存在定性上的缺陷。

三、盗窃数字货币行为的应然定性

盗窃数字货币行为在刑法理论上可否构成盗窃罪或非法获取计算机信息系统数据罪，二罪又

属于何种犯罪竞合，应依次予以讨论。

（一）盗窃罪可否成立的判断

对于盗窃数字货币行为可否构成盗窃罪，我国学界的争点主要集中在数字货币是否属于盗窃

罪的行为客体——财物、盗窃数字货币是否侵害所有权、数字货币是否属于违禁品及其是否值得刑

法保护3个方面。

1. 数字货币的属性

数字货币是否属于财物首先涉及对数字货币的属性进行界定。对此，我国学界有货币说和非

货币说两种观点。货币说可具体分为普通货币说、特殊货币说和虚拟货币说。普通货币说基于数

字货币符合货币的五大特征：价值尺度、流通手段、贮藏手段、支付手段和世界货币，认为数字货币

属于货币［11］。特殊货币说认为数字货币是互联网时代货币理念的革新，属于一种特殊的电子货

币［12］。虚拟货币说认为数字货币是基于互联网和算法生成的、体现商业信用的新型货币［13］。非货

币说分为虚拟资产说、支付手段说和虚拟商品说。虚拟资产说否认数字货币是货币，但承认其为虚

拟的投机资产［14］。支付手段说认为应将数字货币界定为支付手段［15］。虚拟商品说来源于 2013年

《关于防范比特币风险的通知》（以下简称《通知》），其明确将比特币界定为虚拟商品，由此可推知我

国有关部门将数字货币的属性界定为虚拟商品。

如果赞同货币说中的普通货币说，数字货币当然可以被界定为等同于人民币现金的财物，但这

引发的疑问是：人民币现金具有实体，如何等同于虚拟的数字货币？普通货币说对此显然无法自圆

其说。货币说中的特殊货币说和虚拟货币说虽然承认数字货币的虚拟性，但无法据此直接得出数

字货币属于财物的结论，并且将引发“虚拟财产”是否属于财产这一问题，使判断过程更复杂。由此

可见，货币说无法在法学上为数字货币是否属于财物提供直接、合理的判断标准。非货币说回避了

从货币角度界定数字货币属性的路径，但其中的支付手段说认为数字货币属于行为方式而非财物，

将导致盗窃数字货币行为一概不可罚的结论，同时未提供任何有说服力的理论根据；其中的虚拟资

产说和虚拟商品说着眼于数字货币的虚拟性，同样无法直接回答数字货币是否属于财物的问题。

上述理论的本质都是从经济学角度对数字货币的属性进行界定，未直接面对法学意义上数字货币

是否属于财物这一问题，自然无法对该问题提供针对性的结论及理由。由此可见，要解决数字货币

是否属于财物的问题，应当回避学界既定的研究路径，围绕数字货币的本质从法学角度进行论证。
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从本质上看，数字货币是一种作为财产性利益的数据，具备双重属性：既属于数据又属于财产

性利益，这两个属性同时决定了数字货币属于财物。

一方面，数字货币系计算机通过算法产生，属于数据自无疑问，无法以其具有经济价值为理由

否定其在技术层面上的数据属性，这导致数字货币具备不同于一般财物的虚拟性［16］，类似于游戏装

备等虚拟财产［17］。对于虚拟财产是否属于财物，我国学界有肯定说、否定说和区分说之争［18］。肯定

说值得赞同，数字货币虽然具备虚拟性，但仍属于财物，理由如下：第一，《刑法》第263条对盗窃罪的

行为客体使用“财物”的用语是出于时代的局限，不应在当前将财物机械地解释为有体物。盗窃罪

作为一种汉代就被刑法惩治的行为由来已久［19］，但近几十年来计算机技术的突飞猛进是人类有史

以来从未有过的变局，由此产生的数据在属性上的定位及其保护问题，是立法者在制定 1979年《刑

法》和 1997年《刑法》时始料未及的。在当时的立法背景下，行为人一般针对有体物实施盗窃行为，

立法者据此使用明显具备有体物特征的财物一词。但在当前我国社会中，不仅数据可以成为财产

性利益，而且盗窃数据的现象频繁发生，继续沿用当时立法者对财物充满时代局限性的理解，将其

解释为有体物将导致数据无法得到刑法保护，显然无法解决新时代提出的新问题。第二，将数据解

释为财物不违反罪刑法定原则。有学者认为将数据解释为财物属于类推解释从而违反罪刑法定原

则［20］。诚然，不利于行为人的类推解释由于违反罪刑法定原则应当受到禁止［21］。但根据刑法通说，

判断某种刑法解释是否属于类推解释的标准在于该刑法解释是否符合可能的语词含义［22］。正如移

动支付已成为当前我国公民主要使用的支付方式，将移动支付所转移的债权解释为财物不会引发

理解上的难题，计算机和网络同样在我国受到大规模运用，在我国公民的观念里，数据已悄然符合

财物可能的语词含义。将数据解释为财物不会超越我国公民对财物的理解，由此不是类推解释而

无违反罪刑法定原则之虞。第三，认为数字货币属于财物符合《通知》对数字货币属性界定的内在

精神。《通知》通过将比特币界定为“虚拟商品”承认了数字货币内在的经济价值，而财物也具备经济

价值，这意味着数字货币在本质上等同于财物。因此，认为数字货币属于财物非但不与我国有关部

门的意思相悖，相反，二者一脉相承。

另一方面，数字货币属于可界定为财物的财产性利益，理由如下：第一，数字货币在本质上属于

可以满足人类需要的经济利益，属于财产性利益。虽然从规范角度看，《通知》禁止特定机构从事有

关数字货币的业务并禁止其作为货币流通使用，但从现实角度看，行为人通过数字货币购买产品、

服务或转让数字货币以获利的现象时常发生，数字货币由此具备事实上的经济利益性，这意味着其

成为类似于债权、知识产权的财产性利益。有学者通过将数字货币视为无记名的有价证券将其认

定为财产性利益［23］。但即使不将数字货币认定为证券，仍然可以直接肯定其为财产性利益。第二，

财产性利益可被解释为财物。从比较法的视角看，德国《刑法》第242条将盗窃罪的行为客体限定为

“可移动的物”［24］，不包括电力等无体物［25］，数据由于没有形体、易被复制和远距离传输、欠缺单件性

和固定位置也被排除在外［26］。我国台湾地区“刑法”也完全沿用此做法，将盗窃罪的行为客体限定

于有体物［27］。但既然当前在我国社会中以债权替代现金的移动支付方式大行其道，并且数据具备

经济利益性也是有目共睹的事实，将财物限制解释为有体物的传统理论显然无法照搬于我国刑法

学中，否则将导致债权、数据等财产性利益完全无法受到刑法保护，从而导致他人受到财产损害，以

及阻碍社会经济的有序运行。相反，可参考日本刑法学的做法，将财物界定为他人的物和财产性利

益［28］，由此在我国刑法学中建立对财物的周延保护体系。对此，我国有法院在盗窃数字货币案件的
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判决说理中支持该做法⑥。

2. 所有权被侵害与否

所有权涉及盗窃罪的法益。有学者以“数字货币并非有体物”为理由认为数字货币占有人对该

数字货币不具有所有权，行为人实施的盗窃数字货币行为据此不构成盗窃罪［29］。该观点存在以下

疑问。

第一，以法益的有无直接判断犯罪的成立与否将架空犯罪论体系在判断犯罪成立与否上的核

心作用。以法益直接判断犯罪成立与否的观点来源于日本刑法学并深刻影响着我国刑法学界。在

日本刑法学中，盗窃罪的法益有本权说、占有说、平稳占有说等多种理论［30］。本权说认为盗窃罪的

法益是所有权和抵押权、质权等其他本权［31］。如果行为人实施的盗窃行为没有侵犯所有权，该盗窃

行为则不构成盗窃罪。该观点正是沿袭了本权说的论证方式，才得出盗窃数字货币行为不构成盗

窃罪的结论。但根据刑法学通说，行为人的行为是否构成某种犯罪的必要充分条件是该行为能否

通过该罪犯罪论体系的检验，如果能通过，该行为则构成该罪［32］。而犯罪论体系的第一个阶层是构

成要件，其中的构成要件要素属于判断犯罪成立与否的核心［33］。刑法诚然有保护法益的任务［34］，但

法益本身无法替代构成要件要素来判断行为人的行为是否构成犯罪，否则将导致犯罪论体系本有

的功能遭到破坏，还导致法益将承载本不该有的功能，以致混淆刑法的逻辑和理论体系。

第二，属于“倒果为因”的论证方式。即使以“数字货币并非有体物”否定盗窃数字货币行为构

成盗窃罪，也不应遵循从构成要件要素推导出法益，再从法益推导出犯罪成立与否的逻辑思路，相

反，应当颠倒上述顺序，先根据法益推导出构成要件要素，再根据构成要件要素推导出犯罪成立与

否。简言之，应以法益为“因”、构成要件要素为“果”。这是因为，法益有解释构成要件要素的功

能［35］，而构成要件要素没有反向推导法益的功能。

第三，不符合当前我国社会中推广数据运用的需求。该观点的逻辑前提是，所有权的对象只能

是有体物，这是传统民法学的观点［36］，肇始于 1896年德国《民法典》第 90条的立法例。但德国立法

者之所以将所有权的对象限定为有体物，是因为在当时知识产权勃兴的时代背景中，为了在社会上

促进知识产权的运用，只能将知识产权从所有权的对象中驱离，防止过度保护知识产权而阻碍其在

社会上的充分运用［37］。但早在 2007年我国《物权法》出台以前，我国已有学者呼吁将网络环境产生

的虚拟物纳入所有权的对象［38］。相比 2007 年，当前我国社会的网络化和信息化程度不可同日而

语，无体物的对象事实上早已突破知识产权的局限而纳入了数据，数据的广泛运用和财产化成为既

定事实，对数据提供刑法保护亦是迫在眉睫。正如德国学者戈拉所言：“在21世纪，数据如同石油一

样宝贵。保护数据犹如保护环境一样重要。”［39］在此新时代背景下，如果恪守 19世纪末德国《民法

典》创立的旧理论，以数字货币是无体物为理由将其排除在所有权的对象以外，从而得出盗窃数字

货币行为一概无罪的结论，显然不利于推广数据在我国社会中的运用。相反，应采取与当时德国立

法者相反的做法，在理论上使数据这种无体物回归到所有权的对象中，以对数据的刑法保护来实现

对其运用的推广。

由此可见，从法益角度直接定性盗窃数字货币行为非但没有必要，反而将衍生更多的问题。一

个较为合理的论证路径是，为了满足当前我国社会中保护数据运用的需求，应将数字货币这种无体

⑥ 河南省平顶山市中级人民法院（2021）豫04刑终483号刑事判决书。
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物纳入所有权的对象，盗窃罪的行为客体——财物则必然包含数字货币，这就无法得出行为人实施

的盗窃数字货币行为不构成盗窃罪的结论。

3. 违禁品及其刑法保护性

违禁品及其刑法保护性涉及两个问题：（1）数字货币是否属于违禁品？这是事实判断问题。（2）
违禁品是否值得刑法保护而成为盗窃罪的行为客体——财物？这是规范判断问题。

关于数字货币是否属于违禁品，应先考察我国有关部门依次出台的5个规范性文件：《通知》《关

于防范代币发行融资风险的公告》（以下简称 2017年《公告》）、《关于防范虚拟货币交易炒作风险的

公告》（以下简称 2021年《公告》）、《关于进一步防范和处置虚拟货币交易炒作风险的通知》（以下简

称 2021年《通知》）、《关于加强数字货币监管的通知》（以下简称 2023年《通知》）。《通知》对数字货币

的关键性限制体现为：禁止金融机构和支付机构从事关于比特币的营利性业务。2017年《公告》对

数字货币的关键性限制体现为：禁止融资主体向投资者筹集数字货币、禁止代币融资交易平台提供

关于数字货币的营利性业务。2021年《公告》除了重复强调上述文件的内容，还设定了以下限制：其

一，禁止互联网平台企业会员单位从事关于数字货币的营利性业务。其二，禁止任何机构和个人从

事关于数字货币的营利性业务。其三，禁止消费者从事数字货币账户的充值和提现、购买和出售充

值码、划转资金等活动。可见，上述规范性文件对数字货币的禁止力度不断增强，在 2021年《公告》

中达到巅峰，表现为：其一，将数字货币的范围从比特币扩展到所有种类的数字货币。其二，被禁止

实施特定行为的主体从金融机构等扩展到我国所有的机构和个人。其三，被禁止实施的行为从筹

集数字货币等扩展到所有的营利和流通行为。2021年《通知》除了重复前述规定的内容以外，将特

定境外虚拟货币交易所纳入实施特定行为的主体。2023年《通知》除了首次采用数字货币这一提法

以外，增加了加强对数字货币交易平台监管力度等内容。

但这仍然无法说明数字货币达到了诸如毒品、枪支等违禁品的限制程度，相反，数字货币并非

标准意义上的违禁品，属于一种限定违禁品，理由如下：第一，并非所有关于数字货币的行为都受到

禁止，制造数字货币的“挖矿”行为和持有数字货币的行为未被禁止。这低于制造毒品行为构成犯

罪的限制力度，也低于非法持有枪支行为构成犯罪的限制力度。第二，法律渊源的层级较低。限制

数字货币的5个规范性文件在法律渊源上均属于“其他规范性文件”，而限制枪支这一违禁品的规范

性文件系我国《治安管理处罚法》，其在法律渊源的种类上属于法律。很明显，限制数字货币的法律

渊源层级较低。第三，规范制定机关的层级较低。限制毒品这一违禁品的规范性文件系《刑法》，其

制定机关是全国人民代表大会，但限制数字货币的规范性文件的制定机构为中国互联网金融协会

等自律组织，就规范制定机构的层级而言，显然后者低于前者。当然，可以建立一种动态性的界定

机制，如果将来我国出台法律，将含制造和持有在内所有关于数字货币的行为都予以禁止，使数字

货币达到毒品等违禁品的限制程度，数字货币将变成违禁品。

数字货币是否值得刑法保护而成为财物，直接关系到盗窃数字行为可否构成盗窃罪。首先应

讨论的是违禁品是否值得刑法保护。对此，有肯定说和否定说之争。肯定说提出：“非法财物可能

具有重大价值，体现重大法益，值得刑法予以保护。”［40］该说存在的问题是，将违反法秩序一致性原

则［41］。如果肯定违禁品值得刑法保护，将导致否定违禁品合法性的法律规范与刑法产生冲突，造成

法秩序发生内在矛盾，这是肯定说无法逻辑自洽的。否定说认为财物必须具备合法性，违禁品因而

不值得刑法保护［42］。该说维护了法秩序一致性原则，但无法解决以下问题：如果据此不处罚盗窃违
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禁品行为，社会秩序将遭受严重的违反。正因为肯定说和否定说都不具备相对彻底的合理性，导致

学界对该问题争论不休。

具体到数字货币而言，亦有处罚说和不处罚说之争。处罚说认为数字货币属于违禁品从而不

属于我国刑法保护的财物，但为了维护社会秩序，仍应将盗窃数字货币行为认定为盗窃罪［43］。该说

不仅违反法秩序统一原则，还有以下问题：第一，事实认定有误。前文已述，数字货币属于限定违禁

品而非标准意义上的违禁品。第二，架空了犯罪论体系在判断犯罪成立与否上的核心作用。既然

数字货币并非财物，盗窃数字货币行为在构成要件上便无法既遂，这导致犯罪论体系的阶层性受到

破坏。第三，违反了法益保护原则。入罪时完全以秩序来替代构成要件要素的适用，造成刑法保护

的是秩序而非构成要件要素背后的法益，以致法益保护原则被违反。不处罚说认为，数字货币由于

在我国受到规范性文件的限制而不是财物，盗窃数字货币行为不构成盗窃罪［44］。该说和处罚说一

样，都误将数字货币认定为违禁品，还无法满足司法实践中对秩序维护的要求，皆不可取。

对此，一种较为合理而可行的处理方案是限定处罚说，其将数字货币认定为刑法限定保护的财

物，盗窃数字货币行为可构成盗窃罪，但应对行为人从宽处罚，理由如下：第一，应采取与数字货币

的限定违禁品定位相匹配的处罚力度。不加限定地处罚盗窃数字货币行为是将数字货币置于违禁

品地位，完全不处罚盗窃数字货币行为是将数字货币置于合法地位，都不符合数字货币属于限定违

禁品的定位。第二，与刑法基本理论不冲突。限定处罚盗窃数字货币行为不仅通过对该行为的否

定维护了法秩序统一原则，还通过对财物这一构成要件要素的适用维护了犯罪论体系在判断犯罪

成立与否上的核心作用，并且不以秩序来替代构成要件要素从而间接维护了法益保护原则。第三，

回应了司法实践中对秩序维护的要求。秩序维护的要求必然禁止行为人针对任何财物（含数字货

币）实施盗窃行为，盗窃数字货币行为构成盗窃罪的处理方案蕴含着禁止盗窃数字货币这一规范要

求，从而维护了财产秩序和社会秩序。第四，凸显了对数字货币的有限保护性。数字货币既然属于

限定违禁品，对盗窃数字货币行为的行为人从宽处罚从反面角度起到了警示作用——刑法对数字

货币的保护是有限的，这与既定规范性文件在立法态度上是一致的，有助于限制数字货币在市场上

的流通。

综上所述，盗窃数字货币行为可构成盗窃罪。但值得注意的是，盗窃罪是数额犯，其成立须具

备数额较大这一客观处罚条件［45］。审查盗窃数字货币行为是否构成该罪时，被盗数字货币的价值

必须经鉴定达到数额较大的要求，应根据全国各省、自治区、直辖市的具体数额标准进行判断。

（二）非法获取计算机信息系统数据罪可否成立的判断

非法获取计算机信息系统数据罪是1997年《刑法》为了应对当时社会上新出现的计算机犯罪现

象而设立的新罪名［46］。我国台湾地区“刑法”中有类似罪名为“非法取得电磁记录罪”，同样将盗窃

数据的行为入罪［47］。德国《刑法》第202a条规定了非法获取数据罪，其构成要件为：未经同意获取他

人的数据或者为了防止被他人非法获取而进行了特殊安全处理的数据［48］。根据德国刑法通说，该

罪的行为客体不局限于计算机信息系统数据，而与一般意义上的信息同义［49］，保护法益为数据持有

人对该数据形式上的处分权［50］。由此可见，该罪的设立并非我国独创，设立该罪在当前全球信息时

代具备普适性和必要性。

对于盗窃数字货币行为可否构成该罪有肯定说和否定说之争。肯定说以数字货币的法律属性

是计算机信息系统数据为理由，认为盗窃数字货币行为构成该罪［51］。但否定说认为，由于非法获取
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计算机信息系统数据罪的法益是计算机信息系统的安全，属于社会法益，而盗窃数字货币行为侵犯

的是个人法益，这种区别决定了盗窃数字货币行为不构成该罪［52］。

对比上述二说可知，肯定说通过将数字货币认定为计算机信息系统数据，从而将盗窃数字货币

行为认定为该罪，维护了构成要件要素在判断犯罪成立与否上的核心作用，在方法论上值得肯定。

因此，问题的核心在于数字货币是否为计算机信息系统数据。前文已述，数字货币属于作为财产性

利益的数据，并且该数据并非抽象意义上的信息，而是一种严重依赖于计算机的数据，其制造、持

有、转移和消除均依赖于在计算机上的操作，无法脱离计算机而单独存在。因此，将数字货币认定

为计算机信息系统数据自无疑问，盗窃数字货币行为自然可构成该罪。而否定说的问题在于，不仅

回避承认数字货币属于计算机信息系统数据这一事实，还以法益替代构成要件要素的适用，导致犯

罪论体系在判断犯罪成立与否上的核心作用遭到破坏，此外，认为非法获取计算机信息系统数据罪

只能是社会法益，盗窃数字货币行为只能侵害个人法益，这种观点亦不符合事实，因为盗窃数字货

币行为既侵害了数字货币占有人的财产法益，还可能侵害计算机信息系统的安全，二者并不冲突。

综上所述，肯定说较为合理，行为人的盗窃数字货币行为可构成非法获取计算机信息系统数据

罪。但值得注意的是，该罪的成立有情节严重这一客观处罚条件［53］。审查盗窃数字货币行为是否

成立该罪时，必须满足情节严重的要求，具体认定标准为最高人民法院、最高人民检察院制定的《关

于办理危害计算机信息系统安全刑事案件应用法律若干问题的解释》第1条。

（三）犯罪竞合的判断

通过上述论证可知，盗窃数字货币行为可同时构成盗窃罪和非法获取计算机信息系统数据罪，

但二罪存在何种犯罪竞合关系直接影响对行为人的量刑，因而值得进一步讨论。对此，我国学界有

法条竞合的特别关系说、牵连犯说和想象竞合犯说3种观点。

法条竞合的特别关系说认为：盗窃罪属于一般法条，非法获取计算机信息系统数据罪属于特别

法条，二者属于法条竞合中的特别关系，根据特别法条优先于一般法条的适用规则，盗窃数字货币

行为应被认定为非法获取计算机信息系统数据罪［54］。但该说与刑法通说相悖。刑法通说将特别关

系界定为：如果一个法条的构成要件包含另一个法条中构成要件的所有要素，同时至少还有一个后

者不具备的特别要素，则前者属于特别法条，后者属于一般法条［55］。可见，特别关系的本质是逻辑

上的包容关系［56］。但非法获取计算机信息系统数据罪的构成要件显然不完全包含盗窃罪的所有要

素。具体而言，虽然非法获取计算机信息系统数据罪的实行行为——非法获取行为包含盗窃罪的

实行行为——盗窃行为［57］，但前罪并不包含后罪构成要件中独有的非法占有目的要素，也不包含后

罪构成要件中的财物要素，相反，财物包含了计算机信息系统数据。因此，非法获取计算机信息系

统数据罪并非盗窃罪的特别法条，二罪之间并非法条竞合的特别关系。此外，如果赞同该说，将导

致对行为人量刑失衡，无法充分保护数字货币占有人的财产法益。具体而言，如果将盗窃数字货币

行为认定为非法获取计算机信息系统数据罪，无论行为人盗窃的数字货币价值多少，受该罪法定刑

的限制，行为人最高只能被判处 3～7年有期徒刑。但从前文中对相关刑事判决书的实证考察结论

可知，达到盗窃罪数额巨大和特别巨大标准的案件占盗窃数字货币案件的绝大多数。如果定盗窃

罪，行为人将被判 3～10年有期徒刑、10年有期徒刑或无期徒刑，这就通过与犯罪所得数额相匹配

的宽广的量刑幅度，恰当地保护了数字货币占有人的财产法益，但如果定非法获取计算机信息系统

数据罪，对行为人所适用的 3～7年有期徒刑这一量刑幅度显然无法充分保护数字货币占有人的财
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产法益。

牵连犯说认为：侵入他人计算机信息系统获取数据仅是手段行为，目的行为是非法获取他人持

有的数字货币。根据牵连犯的处断规则，应将行为人的行为定为盗窃罪［58］。但问题在于：一方面，

该说并未解决非法获取计算机信息系统数据罪与盗窃罪之间的犯罪竞合关系。行为人实施非法侵

入计算机信息系统行为后实施的盗窃数字货币行为既属于非法获取计算机信息系统数据行为，又

属于盗窃行为，二者之间的犯罪竞合关系并未得到解决，该说仅解决了非法侵入计算机信息系统罪

与盗窃罪的关系；另一方面，牵连犯说本身存在固有和现实弊端而不可取。该说并非源自德国刑法

学［59］，是日本刑法学的独有理论［60］，并被我国刑法学沿用［61］。该说的立论根据是复数行为之间手段

与目的的关系［62］。但手段与目的的关系既无法降低复数行为的不法内涵，也无法降低行为人的罪

责程度，对行为人从一重罪处断的规则还可能导致被侵害的复数法益无法受到充分保护。这是该

说的固有弊端，其现实弊端为：在盗窃数字货币的场合，手段行为侵害的是计算机相关法益，当前我

国社会中计算机在各个领域被广泛运用，其重大性和应保护性不言而喻，运用该说的结果是非法侵

入计算机信息系统行为无法得到评价，显然不满足我国当前充分保护计算机安全、平稳运行的现实

需求。

想象竞合犯说认为盗窃数字货币行为同时侵害了盗窃罪和非法获取计算机信息系统数据罪的

法益，二罪属于想象竞合犯。该说较为合理，但论证思路需要调整。盗窃数字货币行为之所以属于

二罪的想象竞合犯，并非由于侵害了二罪的法益，而是因为符合二罪的构成要件。想象竞合犯是

指，行为人故意实施了一个实行行为（亦即行为单数），符合复数构成要件的情形［63］。想象竞合犯在

犯罪竞合中的体系性定位属于真正竞合，系指行为人的行为真正触犯复数罪名，这与法条竞合中行

为人的行为仅在形式上（假性）触犯复数罪名存在本质区别［64］。因此，想象竞合犯具备法条竞合所

欠缺的“厘清功能”（Klarstellungsfunktion）［65］，即法官在判决书中必须将行为人所犯复数罪名逐一列

明，以此表明对复数法益的充分保护。但犯罪竞合的功能是对行为人的行为进行适当（充分且不过

度）的评价［66］，由于行为人仅实施了一个实行行为，应遵循禁止双重评价原则［67］，对行为人适用从一

重罪处罚而非数罪并罚的规则，以起到防止过度处罚行为人的效果。

行为人实施的盗窃数字货币行为显然是一个实行行为，如果该行为同时符合非法获取计算机

信息系统罪和盗窃罪的构成要件，则构成二罪的想象竞合犯，应从一重罪——盗窃罪处罚。此外，

从实质角度看，采取想象竞合犯说可充分保护数字货币承载的法益：财产法益和信息自决权。这是

由数字货币作为财产性利益的数据这一双重属性决定的。值得注意的是，司法实践中已出现以下

特殊情况：行为人的盗窃数字货币行为可能同时构成盗窃罪、非法获取计算机信息系统数据罪、破

坏计算机信息系统罪的想象竞合犯。比如，行为人在他人的计算机中增加数据（如上海吴某某破坏

计算机信息系统案）⑦，起到虚假充值的作用并由此自动获取他人的数字货币。此时，增加数据行为

必然导致数字货币占有的转移，这意味着增加数据行为等同于盗窃数字货币行为，应根据想象竞合

犯说将行为人的行为认定为盗窃罪。

将盗窃数字货币行为根据想象竞合犯说最终认定为盗窃罪后，根据个案中情形的不同，行为人

的行为可能同时构成非法侵入计算机信息系统罪、非法控制计算机信息系统罪。比如，行为人先在

⑦ 上海市奉贤区人民法院（2019）沪0120刑初435号刑事判决书。
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他人的计算机中设置病毒程序，或实施远程操作侵入甚至控制他人的计算机（如河南张某某非法控

制计算机信息系统数据案）⑧，再单独实施了盗窃数字货币行为。由于上述分别被实施的行为属于

行为复数，显然不符合想象竞合犯中行为单数的要求，无法从想象竞合犯的角度来处理。但前文已

述，以牵连犯说认定上述行为之间的关系，将行为人所实施的所有行为认定为盗窃罪，显然无法保

护计算机相关法益，以致无法满足我国当前充分保护计算机安全、平稳运行的现实需要。因此，应

回到实质竞合的理论立场［68］，将行为人实施的上述行为认定为盗窃罪、非法侵入计算机信息系统

罪、非法控制计算机信息系统罪，将这三罪进行数罪并罚，通过对行为人判处更重的刑罚来保护计

算机相关法益。

综上所述，在司法实践中，处理盗窃数字货币案件时可采取以下 5个步骤：第一，排除假性盗窃

数字货币案件。如果行为人实施的是针对“矿机”和电力的盗窃行为，以及利用自己和他人的计算

机制造数字货币的“挖矿”行为，这类案件并非真正的盗窃数字货币案件，对前者情形应回到盗窃普

通财物的轨道进行处理，对后者情形应判断非法侵入计算机信息系统罪和非法控制计算机信息系

统罪是否成立。第二，分别审查盗窃数字货币行为是否构成盗窃罪和非法获取计算机信息系统数

据罪，审查的重点是该行为是否满足盗窃罪中数额较大的要求和非法获取计算机信息系统数据罪

中情节恶劣的要求。如果行为人的行为不满足数额较大的要求但满足情节恶劣的要求，则构成非

法获取计算机信息系统数据罪。如果行为人的行为不满足情节恶劣的要求但满足数额较大的要

求，则构成盗窃罪。如果上述要求均不满足，行为人的行为不构成二罪。第三，如果行为人盗窃数

字货币行为同时构成盗窃罪和非法获取计算机信息系统数据罪，二罪的关系为想象竞合犯，该行为

应被认定为盗窃罪。第四，审查行为人除了实施盗窃数字货币行为，是否还伴随、独立地实施了非

法侵入计算机信息系统行为和非法控制计算机信息系统行为，如果实施了上述行为，应将行为人的

整体行为认定为盗窃罪、非法侵入计算机信息系统罪、非法控制计算机信息系统罪并进行数罪并

罚。第五，如果行为人的行为构成盗窃罪一罪或含盗窃罪的数罪，应考虑数字货币属于限定违禁

品，量刑时应对行为人从宽处罚。

结论

盗窃数字货币行为的定性在我国法院的审判实践中呈现严重不同的现象，这衍生出对该问题

在刑法理论上进行深入研究的必要性。通过考察我国法院作出的关于盗窃数字货币案件的刑事判

决书，可发现我国盗窃数字货币案件所具备的诸多特点，以及法院所判罪名在种类和比例上的现

状，并由此得出许多对司法实践有用的启示。数字货币在属性上是一种作为财产性利益的数据。

应将数字货币这种无体物纳入所有权的对象，盗窃罪的行为客体——财物则必然包含数字货币。

数字货币属于限定违禁品，如果盗窃数字货币行为构成盗窃罪，应对行为人从宽处罚。如果行为人

的盗窃数字货币行为同时构成盗窃罪和非法获取计算机信息系统数据罪，二罪的关系为想象竞合

犯，该行为应被认定为盗窃罪。如果行为人除了实施盗窃数字货币行为，还伴随、独立地实施了非

法侵入计算机信息系统行为和非法控制计算机信息系统行为，应将行为人的整体行为认定为盗窃

罪、非法侵入计算机信息系统罪、非法控制计算机信息系统罪并进行数罪并罚。以此方式，可在我

⑧ 河南省南阳市卧龙区人民法院（2018）豫1303刑初364号刑事判决书。
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国未来的司法实践中，在不违反刑法基本原理的前提下，通过对行为人恰当地定罪量刑来合理地处

理盗窃数字货币案件，并全面保护数字货币所代表的财产法益、信息自决权和计算机相关法益，有

效应对数字时代提出的刑法挑战。
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The scrutinize about criminal law of stealing digital currency in the 
perspective of blockchain： Empirical interpretation and logical orientation

Based on the investigation of 38 Chinese criminal judicial verdicts from 2014 
to 2024

WANG Dezheng
（Law School， Southwest Petroleum University， Chengdu 610500， P.  R.  China）

Abstract: By investigating the criminal judgments about the cases of stealing digital currency made by 
Chinese courts, not only can be found that the characteristics of the cases of stealing digital currency in China 
and many useful revelations for the judicial practice, can also be found that the proportion that Chinese courts 
consider the conduct of stealing digital currency as the crime of stealing is a half, the followed is the crime of 
illegally obtaining data of computer information system.  Imaginative joinder of offences and the crime of 
destroying computer information system are very rare conclusions.  The phenomenon that the conclusions of 
judging the conduct of stealing digital currency are very different with each other in the trial practice of Chinese 
courts results in the necessity of in-depth research on this issue in the theory of criminal law.  Digital currency 
as a property benefit is a kind of data.  Digital currency as incorporeal things should be included as the object of 
ownership.  The conduct object of the crime of stealing “property” consequently includes digital currency.  
Digital currency is a restricted contraband.  If the conduct of stealing of digital currency constitutes the crime of 
stealing or several crimes including this crime, the conductor should be given a lenient punishment.  In judicial 
practice, we should firstly exclude pseudo cases of stealing digital currency.  If the conductor implemented the 
conduct of “mining machines” and electricity, as well as the conduct of “mining” through using his or others’
computers to create digital currency, such cases are not real cases of digital currency, and the former case 
should be returned to the track of stealing ordinary property.  In the latter case, we should judge whether the 
crime of illegally invading into computer information system and the crime of illegally controlling computer 
information system are established.  Then we should examine whether the conduct of stealing digital currency 
constitutes the crime of stealing and the crime of illegally obtaining computer information system data.  The 
focus of the examination is whether the conduct of conductor meets the requirement of large amount in the crime 
of stealing and bad circumstances in the crime of illegally obtaining computer information system data.  If the 
conduct of conductor does not meet the requirement of large amount but meet the requirement of bad 
circumstances, it constitutes the crime of illegally obtaining computer information system data.  If the conduct of 
the conductor does not meet the requirement of bad circumstances but meet the requirement of large amount, it 
constitutes the crime of stealing.  If the above requirements are not met, the conduct of the conductor does not 
constitute the two crimes.  If the conduct of stealing digital currency of the conductor constitutes the crime of 
stealing and the crime of illegally obtaining computer information system data at the same time, the relationship 
between the two crimes is imaginative joinder of offences, and his conduct should be judged as the crime of 
stealing.  In addition, we should also examine whether the conductor concomitantly and independently 
implemented the conduct of illegally invading into computer information system and the conduct of illegally 
controlling computer information system beside the conduct of stealing digital currency, if the above conducts 
are implemented, the whole conducts of the conductor should be considered as the crime of stealing, the crime 
of illegally invading into computer information system and the crime of illegally controlling computer 
information system, and the conductor should be given concurrent punishment for these several crimes.

Key words: blockchain; digital currency; bitcoin; crime of stealing; crime of illegally obtaining computer 
information system data
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