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现实境遇与完善路径
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摘要:当前生物识别信息在我国社会中的运用呈现逐年递增的趋势。 生物识别信息具备本体特殊

性和社会特殊性,这决定了其具备与普通公民个人信息不同的重要性,应受到刑法的特殊保护,但我国

既定刑事立法对生物识别信息并未进行任何形式的特殊保护。 可运用实质解释的方法,在不违反罪刑

法定原则的前提下,充分利用两高《解释》第 5 条中第 1 款第 10 项和第 2 款第 4 项这两个兜底条款,将
“侵犯生物识别信息 5 条及以上”认定为“情节严重”,将“侵犯生物识别信息 50 条及以上”认定为“情节

特别严重”,由此降低针对生物识别信息原本的入罪和法定刑升格的数量,最终实现对生物识别信息的

特殊刑法保护。
关键词:公民个人信息;生物识别信息;大数据;人脸识别;指纹识别
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一、问题的提出

当前,我国已全面迈入“互联网+”时代、人工智能时代和大数据时代。 在这个科技日新月异的

时代,信息的创制、利用和传播成为显著特征,这对我国公民个人信息的保护提出了严峻的挑战。
在公民个人信息中,有些信息可以用来识别公民的身份,这些能识别公民身份的信息中又有一种特
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殊的信息———生物识别信息,诸如人脸、指纹、掌纹、耳廓、虹膜、视网膜、静脉、骨架、DNA、声纹、步
态、笔迹等,因其反映了公民独特的人身特征而具备独一无二性,所以在识别公民身份上天然地具

备极强并且迅捷的辨识效果,由此在我国社会生活中时常作为密码而被使用,比如在日常生活中经

常用到的手机 APP“刷脸”和指纹识别,以及越来越广泛运用人脸识别的住宅小区和连锁零售店,乃
至智能门锁和受到年轻人欢迎的“换脸软件”

 [1] 。 而这只是基于个人感知的“冰山一角”,有记者调

查后发现,国内利用生物识别信息的企业有千余家,市场约千亿规模,并且呈现迅速增长的趋势[2] ,
生物识别信息的广阔市场前景及其在我国社会中所占的重要地位可想而知。

然而,生物识别信息所具备的独一无二性的另一面是不可替换性,即无法以同等种类的其他公

民个人信息予以替换。 因此,一旦作为密码使用的生物识别信息遭到泄露,将导致信息所有人无法

像修改普通密码那样修改该密码,只能申请停用该密码,从而造成其在该密码的使用上遭遇较大的

不方便,即便申请停用密码,也有两个问题:第一,由生物识别信息目前在我国的广泛运用性所决

定,信息所有人必须在所有运用该密码的场合,都一一申请停用,否则可能导致该密码被他人在各

种场合利用,从而遭受范围更广的损失,这进一步加剧了信息所有人通过四处奔波和彻底停用该密

码所遭遇的不方便。 第二,目前生物识别信息不像普通密码那样基本上可以通过网络上的自我操

作(尤其是通过手机 APP)迅捷、便利地申请停用,而在住宅小区和连锁零售店等多个场合,一般只

能通过电话联络或现场办理等相对间接而迟缓的方式申请停用,在停用之前可能导致该密码被他

人进行持续性的非法利用,从而导致信息所有人遭受持续性的损失。 在生物识别信息的各类型中,
人脸信息的采集和运用在我国社会较为广泛而常见,这意味着人脸信息泄露事件的发生更为频繁,
由此决定了相关案件在我国司法实践中的多发性,其中的民事案件较为知名的是被媒体广泛报道

的所谓“中国人脸识别第一案”。 该案中,浙江理工大学郭兵副教授以杭州某动物园要求顾客进行

人脸识别而影响其年卡的使用为由,于 2019 年 10 月 28 日将该动物园告上法庭,引发了社会的广泛

关注。 而相关的刑事案件中,比较典型的是发生在四川省成都市的一起性质更为严重的“人脸识别

案”。 该案中,唐杰非法获取唐某的支付宝账户信息和人脸肖像后,采用制作唐某 3D 人脸动态图的

方式突破了支付宝人脸识别认证系统,后又将唐某的支付宝账户信息提供给张羽,张羽采取相关手

段盗窃了唐某支付宝账户内的人民币 2. 4 万余元①。 该案的严重性体现在唐杰非法获取唐某的生

物识别信息后非法提供给他人,引发了财产犯罪的发生,最终导致唐某的财产遭受侵害。 但容易被

忽略而更值得注意的是,即便唐某得知其人脸信息被泄露后想及时“止损”,都无法通过“换脸”的方

式直接、迅速地修改该密码,而只能向支付宝企业申请停用该密码,更为麻烦的是,唐某还必须在所

有运用其人脸信息的场合一一申请停用该密码,这可能造成其在支付、出行等各方面的不方便。 此

外,唐某在所有的场合都成功申请停用该密码之前,如果该密码继续被他人以各种方式利用,甚至

有人利用该密码“刷脸”进入其居住的小区和住宅,唐某遭受的侵害可能不仅仅来源于财产犯罪,甚
至可能是人身犯罪。

由此可见,在公民个人信息的保护中,给予生物识别信息一种特殊对待的重要性不言而喻。 但

就公民个人信息的种类而言,目前我国法律上各类个人信息都处于混同状态[3] ,我国《刑法》也未将

生物识别信息从公民个人信息中独立出来并给予特殊的定罪量刑标准,这就提出了以下问题:第
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一,如何全面分析我国刑事立法中对公民个人信息的不同分类所持的态度和表现,总结其问题和成

因;第二,如何在理论上全面而详细地论证对生物识别信息应在刑法上进行特殊保护的必要性;第
三,如何从立法修正或刑法解释的角度,提出对生物识别信息进行特殊保护的具体方案。 笔者拟于

下文中通过论证和提出具体方案来逐一解决上述问题,并以此求教于学界同仁。

二、保护现状的问题和成因

公民个人信息保护在我国刑事立法上,经历了一个渐进的过程。 1949 年新中国成立后,从“79
刑法”到“97 新刑法”中都没有关于保护公民个人信息的罪名,但 2009 年出台的我国《刑法修正案

(七)》作为一个转折点,在我国《刑法》第 253 条设立了“出售、非法提供公民个人信息罪”和“非法

获取公民个人信息罪”,这是一个巨大的进步,但囿于当时的时代局限,生物识别信息被侵犯的现象

并未表现得较为严重,对其予以特殊保护的必要性也由此不太明显。 因此,立法者在立法说明中仅

将公民个人信息的外延解释为公民的姓名、住址等司法实践中经常被侵犯的信息,而没有明确列举

生物识别信息,从而采取了一种对公民个人信息不分类而是统一保护的立法方式[4] 。 从 2009 年到

2015 年,我国公民个人信息被侵犯的现象呈现出大幅度严重化的趋势,无论是侵犯主体、侵犯行为

方式、侵犯客体等方面,都发生了很大的变化,可以说,公民个人信息被侵犯在此期间经历了从简单

到复杂、从轻微到严重的轨迹。 有鉴于此,立法者迅速地因应客观实际的变化,于 2015 年出台了我

国《刑法修正案(九)》,在形式和实质上都修改了我国《刑法》第 253 条的内容,具体表现为:第一,
将“出售、非法提供公民个人信息罪”和“非法获取公民个人信息罪”这两个罪名,整合为“侵犯公民

个人信息罪”。 具体而言,
 

是将“出售”
 

“提供”
 

“获取”三种行为方式,在语词上整合为“侵犯”。 这

属于形式上的改变。 第二,将新罪名的行为主体从之前的特殊主体———国家机关或者相关单位的

工作人员,扩大为一般主体———年满 16 周岁的人。 这是从构成要件中行为主体要素的角度作出的

实质性改变[5] 。 对于第二个改变,立法者指出,“近年来,出售、非法提供和非法获取公民个人信息

的犯罪出现了一些新情况。 根据《刑法修正案(七)》的规定,只能打击金融、电信等单位工作人员出

售、非法提供公民个人信息的犯罪行为,而对于一般主体违背个人意愿,出售、非法提供公民个人信

息的,难以依法惩治” [6] 。 可见,针对行为主体的修改,体现了时代和社会的新变化对立法完善的需

求。 但遗憾的是,立法者在立法说明中解释公民个人信息时,重复性地阐述了前次刑法修正案中的

定义和种类,尚未前瞻性地以列举的方式将生物识别信息纳入其中。 2017 年,由于司法实践中对侵

犯公民个人信息罪需要相应具体解释的呼声较为迫切,最高人民法院、最高人民检察院联合制定了

《关于办理侵犯公民个人信息刑事案件适用法律若干问题的解释》 (下文简称《解释》),对该罪的构

成要件(如公民个人信息的内涵和外延等)和量刑标准(如罚金数额的确定)两个方面进行了具体的

解释。 但同样遗憾的是,该司法解释未对生物识别信息进行列举。 尽管如此,侵犯公民个人信息罪

从无到有、从粗略到细致的上述制定过程,体现了我国立法者负责地回应我国社会现实需求的敏感

性,这种务实的态度可为今后我国刑事立法对生物识别信息的特殊重视埋下伏笔和作出铺垫。
立法者对侵犯公民信息罪构成要件的设计进一步贯彻了该罪立法说明中对公民个人信息不予

分类的态度。 该罪构成要件的优点是,在作为构成要件要素之一的实行行为的叙明上显得较为细

致,其将实行行为具体分为获取、出售、提供三类[7] ,其中又将“获取”中的“盗窃”予以独立列举,这
使得司法实践工作者在办理相关案件时,能借此对实行行为进行精确的界定。 但这一细致性的优
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点并未在该罪另一构成要件要素———行为客体上体现出来。 通过梳理立法史可知,历次刑法修正

案和《解释》中,该罪的行为客体———公民个人信息的具体种类都会被立法者一一列举,其中生物识

别信息自始至终的缺位反映了立法者对该种类所蕴含的特殊重要性欠缺充足的认识,以至于该罪

的行为客体只能在法条表述中笼统地表现为“公民个人信息”这个庞杂的概念,而必然不可能划分

为普通公民个人信息和生物识别信息两大类,从而也就不可能对不同的行为客体设计不同的构成

要件和量刑标准,也就最终无法实现对生物识别信息进行特殊保护的目的。 该罪被制定后,受刑事

立法的影响,我国的刑法教科书论及侵犯公民个人信息罪时,一般都简单复述立法者在立法说明中

对公民个人信息种类的既定划分,同样不列举生物识别信息这一种类[8] ,而个别刑法教科书列举了

在表述上不同于生物识别信息的“生理信息” [9] ,长此以往,可能会从知识传递的角度,潜移默化地

影响我国理论界和实务界对生物识别信息的重视度。
由此可知,我国现行刑事立法对生物识别信息保护尚存在缺陷,可简要归纳为两个方面:第一,

从我国刑法历次修正案到《解释》,立法者对公民个人信息的种类进行列举时,从来都对生物识别信

息未置一词,这降低了该种类在公民个人信息中的特殊重要性;第二,侵犯公民个人信息罪的法条

表述中欠缺对生物识别信息针对性的定罪量刑标准,这不利于通过对行为人的定罪和量刑进行影

响,去实现对生物识别信息的特殊保护。
之所以存在上述缺陷,是基于以下原因:第一,时代的局限性。 2015 年之前,虽然侵犯公民个人

信息的案件在我国社会的发生呈现上升趋势,但这些案件中主要遭到侵犯的是诸如公民的身份证

号、电话号码等常规个人信息,生物识别信息作为一种新兴而相对高端的个人信息,被侵犯的前提

尚需一种相应的科技运用环境,而当时我国社会的科技环境尚不完善,生物识别信息被侵犯的频率

较低,社会大众由此对该信息蕴含的特殊重要性欠缺感性和理性认识,自然无法让立法者对该信息

的保护引起特殊重视;但在 2015 年以后,随着人工智能和大数据技术的突飞猛进和广泛运用,同时

伴随着移动支付在商业中的大幅推广,诸如人脸和指纹识别等新技术逐渐在我国社会得到越来越

广泛的采用,时代的局限性被突破,生物识别信息的特殊重要性也随之愈加凸显。 就我国司法实践

来看,通过对中国裁判文书网所公布的刑事裁判文书进行梳理可发现,从 2017 年到 2019 年,我国法

院已审结的涉及侵犯人脸信息的案件分别为 2 件、3 件、11 件,共计 16 件,呈现逐渐递增的趋势,
2019 年是 2017 年案件的 5. 5 倍。 可以预测,2020 年及其以后,随着人脸识别技术在我国社会的进

一步推广,这类案件将继续呈现大幅增加的趋势。 值得注意的是,生物识别信息的具体分类除了人

脸信息之外还包含指纹等多种信息,如果将所有种类的生物识别信息都纳入其中并且将法院未进

行审理的案件包括游离于刑法规制之外的“犯罪黑数” [10] 都考虑进来,相关案件的数量将不可小

觑。 第二,罪名分类细致性的弱化。 虽然我国《刑法》对少数犯罪的规定较为细致,比如,将诈骗罪

分为普通诈骗罪和特殊诈骗罪两类,共计规定了包括诈骗罪、金融诈骗罪等在内的 10 多个罪名,相
比德国《刑法》第 263—264 条规定的诈骗罪、计算机诈骗罪、捐助诈骗罪、投资诈骗罪这 4 个罪

名[11] ,更为全面而细致,但在诸多犯罪诸如抢劫罪种类上的规定却稍显笼统。 比如日本《刑法》对

抢劫罪规定了普通型抢劫罪、事后抢劫罪、昏醉抢劫罪、抢劫致死伤罪、抢劫强奸罪、抢劫强奸致死

罪 6 类[12] ,而我国《刑法》只规定了普通型抢劫罪、转化型抢劫罪,抢劫枪支、弹药、爆炸物、危险物

质罪 3 类。 这样粗略的立法方式还体现在侵占罪等罪上[13] 。 这说明,我国刑事立法在罪名设定上

的具体、细致性需要进一步加强。 反映在公民个人信息的刑法保护上,就必然导致不可能对公民个
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人信息进行细致的分类并根据不同种类设定不同的定罪量刑标准。

三、特殊保护的必要性和方式

(一)必要性

既然我国现行刑事立法对生物识别信息的保护呈现较为不力的现状,那么需要在理论上深入

讨论的是,生物识别信息相比其他公民个人信息究竟有何种不同而由此具备被特殊保护的必要性。
如果从生物识别信息的本体特质和社会层面两个维度进行考察,可发现其具备明显不同于其他公

民个人信息的特殊性。
第一,本体特殊性。 包括人身反映性、高度人格尊严性、独一无二性、不可替换性、不可改变性。

(1)人身反映性是指生物识别信息能直接反映自然人的身体和行为特征,由此具备针对身体的直接

指向性和紧密依从性。 比如,人脸和指纹反映的是人的脸部和手指的特征;笔迹通过体现人书写的

独特习惯,反映的是人用以写作的身体部位(多为手部)的行为特征,而人的行为特征恰恰反映了其

身体特征,可以说前者对后者具备紧密的依从性。 这就使得生物识别信息与并不直接反映人身特

征的普通公民个人信息(如身份证号码、家庭住址等)截然区分开来。 人的身体不仅仅体现了其核

心隐私,更属于人生命的载体,对人的生命存续起着不可替代的重大作用,侵害身体的行为(尤其是

故意杀人罪、故意伤害罪等)属于当今任何一个国家的刑法都严厉惩治的犯罪行为,生命和身体完

整性随之成为刑法中最为重大的保护法益[14] ,这就需要对直接反映人身特征的生物识别信息,在刑

法上给予特殊的重视。 (2)高度人格尊严性是指生物识别信息能够极其强烈地体现自然人的人格

尊严。 自启蒙时代以来,人格尊严就属于人的重大权利之一,如耶林所言,没有权利就没有个人的

权利,也没有民族的权利[15] ,其意义性不言而喻。 就实定法的角度而言,人格尊严受到我国《宪法》
第 38 条的明文保护,我国《刑法》中的侮辱罪、诽谤罪也专门保护人格尊严[16] 。 生物识别信息之所

以具备高度人格尊严性,归根究底是因为其具备人身反映性,这两种性质紧密相连并且前者由后者

所决定。 具体而言,人的人格尊严一般可以通过人的身体、精神和财产被侵害而受到侵犯,尤其是

人的身体被侵害时,只要被害人具备理性的认识能力和清醒的认识状态,都往往伴随着精神的痛苦

而加剧了其人格尊严被侵犯的程度。 公民的生物识别信息遭到侵犯时,被害人的核心隐私被泄露

甚至利用,其人身受到某种程度的商品化,主观上可能产生一种特殊的受辱感,其人格尊严毫无疑

问地受到了侵害。 (3)独一无二性是指公民同种类的生物识别信息只有单独 1 份而没有多份,也与

其他人同种类的生物识别信息不同,这是由每个人身体器官和行为特征的独特性所决定的。 比如,
人只有 1 个食指,从食指中采集的指纹则与自己其他手指和他人食指的指纹不同。 尤其是 DNA 信

息更加具备独一无二性,由于每个人 DNA 的不同在科学上是绝对的法则,其对于鉴定人的身份具

备超强的优势,由此在世界各国的刑事侦查程序中,被广泛应用于辨认犯罪嫌疑人和尸体的身份、
排除犯罪嫌疑人、亲子鉴定中[17] 。 值得注意的是,独一无二性并不等同于无法复制性或难以变造

性,生物识别信息曾被学界认为具备防伪性强的特征,但近来时常发生通过技术手段冒充他人身份

的案例,如本文开头所提到的四川“人脸识别”案,证明了某些种类的生物识别信息(如脸部信息)可

以在技术支持下被轻易复制甚至变造。 (4)不可替换性是指无法以同种类的生物识别信息去替代

既定信息的运用,这是由独一无二性所决定和衍生出的性质。 比如,公民的人脸信息被泄露后,无
法像替换普通密码那样,可以通过采取自己“第二张脸”的信息,或者通过寻找一个外貌上与自己丝
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毫无差的人采集其人脸信息,去替换自己被泄露的人脸信息。 (5)不可改变性是指公民无法或者难

以改变其生物识别信息的特征。 虽然通过整容、手术、改变个人习惯等方式,可以有限地改变人脸、
指纹、掌纹、耳廓、骨架、声纹、步态、笔迹等信息,但这种改变要付出较大的身体、技术和经济代价,
可视为难以改变的信息,完全无法改变的信息包括 DNA、虹膜、视网膜、静脉等,这意味着生物识别

信息在应用中具备稳定性和可靠性。
第二,社会特殊性。 包括广泛运用性、密码使用性、人身和财产犯罪关联性、停用带来的不方便

性、停用前损失的持续性、法益特殊性。 (1)广泛运用性是指生物识别信息已在我国社会生活、学
习、商业等各方面得到了越来越多的运用,其最大市场主要是电子商务、电子政务、个人用设备[18] ,
这一点可以说已被我国广大群众所熟知。 生物识别信息一旦运用于社会实践,就必然决定了其不

仅具备该特殊性,下文中其他各种社会特殊性也由此而生。 (2)密码使用性是指生物识别信息通常

被公民当作密码使用,常见的操作如在支付宝、淘宝、银行等手机 APP 上以“刷脸”和验证指纹的方

式进行登录和支付,不少住宅小区也以“刷脸”作为进入小区的方式。 尤其是生物识别信息被某单

位或个人强制作为唯一可用的密码使用时,比如本文开头提到的杭州动物园“人脸识别”案,相关冲

突和诉讼发生的概率便有所提升,生物识别信息对于公民的特殊重要性及其特殊保护必要性亦随

之增加。 (3)人身和财产犯罪关联性是指当生物识别信息被当作密码使用时,一旦该密码被泄露,
他人可能利用该密码从事相关财产和人身犯罪,以致造成信息所有人的财产权乃至人身权被侵害。
这种伴随而生的财产犯罪在司法实践中主要是盗窃罪,人身犯罪可能涉及非法侵入公民住宅罪、强
奸罪、强制猥亵罪、绑架罪,乃至故意杀人罪、故意伤害罪,同时还可能诱发入户型抢劫罪,这种关联

性应引起全社会的高度警惕。 本文开头提到的四川“人脸识别案”就是被害人的人脸信息被泄露后

用于实施盗窃罪的典型案例。 (4)停用带来的不方便性是指作为密码使用的生物识别信息由于无

法以同种类的信息替换而只能由信息所有人申请停用,但由于该密码可能被用于多个场合,信息所

有人只能逐一申请停用而带来奔波之苦,停用还意味着信息所有人从此无法使用这类密码,转而只

能将普通公民个人信息作为密码使用,尤其是在生物识别信息被强制作为唯一的密码使用这种情

况下,更会给信息所有人带来不方便。 (5)停用前损失的持续性是指由于当前我国社会对生物识别

信息的运用还没有达到一种程度,以至于信息所有人本来完全可以直接通过网络上的操作去申请

停用被泄露的密码,却只能通过电话或现场办理的方式申请停用,停用成功之前的时间差可能导致

该密码被他人继续非法利用,从而使信息所有人受到持续性的损失。 (6)法益特殊性是指生物识别

信息承载的法益相较于普通公民个人信息所具备的不同之处。 我国刑法学者一般将侵犯公民个人

信息罪的保护法益界定为以下两大类:一是公共法益,又分为公共信息安全[19] 、公权主体及其关联

主体对公民个人信息的保有
 [20] 、个人信息安全的社会信赖

 [21] 、社会信息管理秩序[22] 4 类;二是个人

法益,又分为公民的隐私权
 [23] 、公民人格尊严与个人自由[24] ( 或以人格权为内核的个人信息

权[25] )、信息自决权[26](或称信息专有权[27] )3 类。 但立法者在立法理由中指出,设立侵犯公民个人

信息罪是为了保护公民的人身财产安全,保护个人隐私和正常的生活、工作不受侵害与干扰,通过

历史解释(立法者原意解释)的方法[28] ,可以直接排除公共法益,而在个人法益的上述种类中,可发

现生物识别信息承载的法益并非普通公民个人信息一般所承载的单一法益,而是复合法益,包括公

民的信息自决权、人格尊严、核心隐私权、人身和财产安全、生活安宁权、信息运用的便利性。 这种

复合法益成为应对生物识别信息进行特殊刑法保护的理由。
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生物识别信息所具备的上述本体特殊性和社会特殊性,使其具备了与普通公民个人信息不同

的重要性。 这意味着,对生物识别信息采取与普通公民个人信息相同的刑法保护方式明显欠妥,既
定保护方式不仅由于违反了生物识别信息的特殊性而在逻辑上无法自洽,还将导致侵犯生物识别

信息的行为由于无法受到比侵犯普通公民个人信息的行为更重的否定性评价和刑罚制裁,从而导

致公民的人格尊严、核心隐私权、人身和财产安全、信息运用的便利性等一系列法益无法得到应有

的保护,也无法对侵犯生物识别信息的犯罪实现一般和特殊预防的刑罚目的[29] ,无论是在理论上还

是实践上都存在巨大的漏洞和弊端。 因此,改变我国刑事立法对生物识别信息保护不力的现状,反
过来对其进行特殊保护很有必要。

(二)方式

在对我国刑事立法提出完善方案之前,有必要从比较法的角度简要地梳理和评析一下国外对

生物识别信息的立法模式。 在当今世界各国的法律体系中,对生物识别信息进行特殊保护的立法

模式体现为两类:一是在统一的信息或数据法中保护生物识别信息,如欧盟、印度、巴西等国,这是

主流模式;二是出台专门的生物识别信息保护法来进行保护,这主要是美国的各州[30] 。 我国有不少

学者赞同采取与美国相同的立法模式[31] ,以专门立法的方式来应对我国当前个人生物识别信息法

律保护的现实需要[32] 。 毫无疑问,以专门的法律来保护生物识别信息会起到更全面的保护效果,但
考虑到我国至今连统一的信息保护法都未出台,制定专门的法律在当前看来似乎不切实际并且“远

水不解近渴”。 但我国将来无论采取何种保护模式,都绕不开一个现实问题,那就是在我国既定刑

事立法中如何就生物识别信息进行针对性的完善。 有学者认为我国《刑法》对公民个人信息采取统

一保护的立法模式存在弊端,并据此提出个人信息的分类保护模式[33] ,这显然是从修改法律的角度

提出的建议,但问题在于,在我国将来出台新的旨在对生物识别信息进行特殊保护的《刑法修正案》
之前,如何从刑法解释的角度,对既定的侵犯公民个人信息罪进行解释,使其能起到对生物识别信

息进行特殊保护的效果,对司法实践中紧迫的办案需求而言,应该更具备现实意义。 因此,可以从

刑法解释而非修改法律的务实角度来实现我国刑事立法对生物识别信息的特殊保护。
根据我国《刑法》第 253 条并结合犯罪论体系的理论,可将侵犯公民个人信息罪的构成要件简

要归纳为行为人非法获取、出售或者提供公民个人信息,情节严重,其基本刑为 3 年以下有期徒刑

或者拘役,并处或者单处罚金。 法定刑升格的情形为情节特别严重的,处 3 年以上 7 年以下有期徒

刑,并处罚金。 可见,行为人的行为是否“情节严重”或者“情节特别严重”,对于该行为是否构成侵

犯公民个人信息罪或者应当被加重处罚,显得极其重要。 情节在犯罪论体系中的定位,根据陈兴良

教授的观点,属于罪量要素而非构成要件要素[34] 。 这意味着,我国《刑法》中的情节对应的是德国、
日本刑法中的客观处罚条件[35] 。 这种定位在司法实践上的意义是,根据刑法通说中故意的成立要

求———行为人必须对所有的客观构成要件要素有认识和意欲[36] ,判断行为人是否具备侵犯公民个

人信息罪的故意时,不要求其必须认识到情节是否严重或特别严重。 对情节严重或特别严重的具

体界定,《解释》第 5 条进行了详细的阐述。 问题是,如何运用这一既定立法资源去实现对生物识别

信息的特殊刑法保护? 《解释》第 5 条第 1 款第 3—5 项本质上是对公民个人信息进行了分类并给

不同的种类设定了相应的入罪数量,可以试图从中找到一个突破口。 具体而言,第 3—5 项对公民个

人信息的种类和入罪数量确定为:第一,行踪轨迹信息、通信内容、征信信息、财产信息 50 条及以上;
第二,住宿信息、通信记录、健康生理信息、交易信息等 500 条及以上;第三,其他信息 5

 

000 条及以
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上。 然而,生物识别信息并未被明文归入第 1、2 类,只能被归入“其他信息”的范畴,这非但无法实

现对生物识别信息特殊保护的目的,相反,还由于必须满足最高的入罪数量而提高了侵犯生物识别

信息行为的入罪门槛。 如果认为“健康生理信息”这一概念等同于生物识别信息,或者将“健康生理

信息”作扩大解释,将生物识别信息硬性地涵摄其中,则会导致这两个概念发生混淆,因为全国信息

安全标准化技术委员会制定的《信息安全技术
 

个人信息安全规范》已明确将生物识别信息和健康

生理信息规定为公民个人信息的不同种类。 根据逻辑常识,并列的两个概念不可能在外延上存在

包容或交叉的关系,而只能是互斥的关系。 如果运用第 2 类中的“等”字,将生物识别信息归入“等”
字之内而成为与住宿信息等并列的第 2 类信息,也无法实现对生物识别信息特殊保护的目的,因为

按照体系解释的要求[37] ,既然生物识别信息的重要性明显大于第 1 类中诸如通信内容等普通公民

个人信息,要求生物识别信息达到 500 条才能入罪,而通信内容只需要 50 条即可入罪,会导致轻重

失衡,显然不合理。 如果违反语义解释的要求[38] ,转而将生物识别信息纳入第 1 类,又会破坏罪行

法定原则的明确性要求[39] 。 这是因为,生物识别信息不仅不属于第 1 类中任何一种信息,并且第 1
类的语词表述中也没有“等”字这一解释空间,此外,即使强行纳入,也会造成轻重失衡。 因为前文

已述,生物识别信息的重要性大于第 1 类中的任何信息,毋宁说,第 3—5 项中所有信息的特殊性和

重要性都不及生物识别信息。 可见,无论是从形式解释的角度,还是基于实质解释的立场,沿用第

3—5 项对公民个人信息的既定分类,根本无助于对生物识别信息进行特殊保护。
但立法者可能也预见到充满活力的我国社会将不断发生始料未及的新情况,在《解释》第 5 条

第 1 款第 10 项以“兜底条款”的方式规定了“其他情节严重的情形”,为解决新情况留下了一个解释

空间,而这正是对生物识别信息进行特殊保护的真正突破口。 虽然有学者认为兜底条款可能与罪

刑法定原则相冲突而提出批评[40] ,但考虑到当前我国社会中新现象不断发生的实际情况,在刑事立

法中保留和运用兜底条款而不是采取彻底否定的态度,更能解决一些现实问题。 可以考虑通过将

“非法获取、出售或者提供生物识别信息 5 条及以上”解释为该项规定的“其他情节严重的情形”,这
就能从刑法解释的角度实现对生物识别信息的特殊保护,理由在于:第一,既然生物识别信息的重

要性大于第 3—5 项的任何信息,将侵犯一定数量的生物识别信息直接认定为“其他情节严重的情

形”,会起到超越任何其他种类公民个人信息的超强保护效果;第二,无须将生物识别信息的入罪数

量设定为 1—4 条,这是考虑到刑法的最后手段原则[41]提出的谦抑性要求;第三,将生物识别信息的

入罪数量设定为 5 条而非更多,是为了与其他信息的既定数量(50 条、500 条、5
 

000 条)形成与其重

要性成比例的梯次。 因此,只要行为人实施非法获取、出售、提供生物识别信息的行为,只要该信息

的数量达到 5 条,其行为就因“情节严重”而可能构成非法侵犯公民个人信息罪。 据此,由不同种类

公民个人信息的重要性所决定,我国刑事立法可通过对之设定不同的入罪数量而体现出轻重不同

的保护力度:第一,侵犯生物识别信息 5 条才能入罪;第二,侵犯行踪轨迹信息等 50 条才能入罪;第
三,侵犯住宿信息等 500 条才能入罪;第四,侵犯其他信息 5

 

000 条才能入罪。
此外,针对法定刑升格的认定,《解释》第 5 条第 2 款具体解释了何种情形为“情节特别严重”,

该款第 3 项将“数量达到前款规定第 3 项至第 5 项规定标准的 10 倍以上”的情形认定为“情节特别

严重”,然而,《解释》第 5 条第 1 款第 3—5 项规定的公民个人信息在字面上并不包含生物识别信

息,无法直接从中推导出“侵犯生物识别信息 50 条及以上为‘情节特别严重’”的结论,否则将成为

不利于行为人的类推解释而违反罪刑法定原则[42] ,但这一结论可以通过适用同为兜底条款的《解
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释》第 5 条第 2 款第 4 项并参考该条款第 3 项来推导得出,具体而言,第 4 项规定了“其他情节特别

严重的情形”,这当然可以涵括“侵犯生物识别信息 5 条及以上”的情形,但既然该项规定了“特别”
二字,显然就意味着侵犯生物识别信息的数量要极大地超越 5 条的限定,而第 3 项中“10 倍”的数量

较好地体现了这种特别严重的程度,可由此被沿用为对生物识别信息数量的限定。 因此,“侵犯生

物识别信息 50 条及以上”属于《解释》第 5 条第 2 款第 4 项的“其他情节特别严重的情形”,行为人

的行为如果具备该情形并构成非法侵犯公民个人信息罪,行为人将被判处升格后的法定刑。
概言之,通过运用实质解释的方法,在不违反罪刑法定原则的前提下,充分利用《解释》第 5 条

中第 1 款第 10 项和第 2 款第 4 项这两个兜底条款,将“侵犯生物识别信息 5 条及以上”认定为“情节

严重”,将“侵犯生物识别信息 50 条及以上”认定为“情节特别严重”,借此降低针对生物识别信息原

本的入罪和法定刑升格的数量,可实现对生物识别信息的特殊刑法保护,并且完全不影响对其他种

类公民个人信息既定的定罪量刑条款的适用,由此在我国刑事立法中呈现出一种于法有据、条理分

明、轻重有序并能兼顾生物识别信息特殊性的合理保护格局。

四、结语

当前生物识别信息在我国社会中的运用呈现逐年递增的趋势,这首先带给我国公民极大的便

利,其次也隐藏着诸多刑法上要解决的问题。 放眼国外最新的立法情况,2018 年 5 月 25 日,欧盟出

台了《通用数据保护条例》,给予生物识别信息明确的定义[43] ,并对公民个人信息进行分类和设定

不同的保护方式[44] ,能提供给我国一个借鉴的思路。 在这个公民个人信息在全球和我国都越来越

重要、相关法律体系越来越完善的新时代,我国的立法者和司法实践工作者都有必要敏捷和充分地

认识到生物识别信息相对于普通公民个人信息所蕴含的特殊性、重要性和超强保护必要性,尤其是

对于司法实践工作者而言,在办理侵犯公民个人信息的案件时应避免机械地适用我国刑事立法中

的相关条款,而不至于无法对生物识别信息进行特殊保护,可转而运用刑法解释的方式,在合法、合
理的前提下,实质、灵活地运用既定立法资源,在涉及生物识别信息的入罪和法定刑升格这两个方

面,都采取相较于普通公民个人信息更为宽松的认定方式,以最终通过办案实践来实现对我国公民

生物识别信息的超强刑法保护,有效地回应新时代的司法需求。
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Abstract 

 

Currently
 

the
 

application
 

of
 

biological
 

identification
 

information
 

in
 

our
 

society
 

shows
 

a
 

more
 

and
 

more
 

increasing
 

tendency.
 

Biological
 

identification
 

information
 

has
 

its
 

own
 

particularity
 

and
 

social
 

particularity 
 

which
 

decides
 

that
 

it
 

has
 

an
 

importance
 

which
 

is
 

different
 

from
 

common
 

personal
 

information
 

of
 

citizens 
 

so
 

it
 

deserves
 

to
 

be
 

specially
 

protected
 

by
 

criminal
 

law.
 

However 
 

there
 

is
 

not
 

any
 

form
 

of
 

special
 

protection
 

about
 

biological
 

identification
 

information
 

in
 

current
 

criminal
 

law
 

of
 

China.
 

Substantial
 

interpretation
 

method
 

could
 

be
 

used
 

to
 

sufficiently
 

take
 

advantage
 

of
 

the
 

two
 

miscellaneous
 

provisions
 

of
 

paragraph
 

1 
 

item
 

10
 

and
 

paragraph
 

2 
 

item
 

4
 

in
 

Article
 

5
 

of
 

Interpretation 
 

of
 

Supreme
 

People s
 

Court
 

and
 

Supreme
 

People s
 

Procuratorate
 

under
 

the
 

premise
 

of
 

obeying
 

principle
 

of
 

legality.
 

We
 

could
 

consider
 

violating
 

5
 

or
 

more
 

pieces
 

of
 

biological
 

identification
 

information 
 

as
 

 gravity
 

of
 

the
 

circumstances  
 

and
 

consider
 

 violating
 

50
 

or
 

more
 

pieces
 

of
 

biological
 

identification
 

information 
 

as
 

 especially
 

serious
 

circumstances .
 

By
 

this
 

way
 

could
 

the
 

original
 

quantities
 

of
 

conviction
 

and
 

promotion
 

of
 

legal
 

penalty
 

about
 

biological
 

identification
 

information
 

decrease.
 

Finally 
 

the
 

special
 

protection
 

of
 

biological
 

identification
 

information
 

could
 

be
 

achieved.
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