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从“权力监督”到“权利制约”:
大数据侦查法律规制的理性之维

刘小庆
(重庆大学

 

法学院,重庆　 400044)

摘要:大数据国家战略的实施推动了现代信息技术与传统侦查手段的资源整合,促成了大数据侦查

模式的诞生。 由此,我国社会治理模式由被动侦查到能动预防转变,案侦模式从“由供到证”到“由证到

供”逐渐转变,工作模式也由“人员密集型”向“技术密集型”转变,传统侦查在信息化浪潮中实现了脱胎

换骨式的巨变。 然而,通过法社会学与语言学理论分析揭示出,大数据侦查下的真实面纱乃是“规训与

惩罚”的权力逻辑,这使得侦查权力主体容易受到压力型考核指标以及个人升迁等非理性因素的制约,
而权力本身的“弥散性”特征又使得大数据侦查更具欺骗性,公民个人信息权利不可避免地会遭受侵犯。
令人遗憾的是,我国立法对于大数据侦查目前尚未作出明确规定,实践中主要依靠公安机关自我监督;
同时,《宪法》明确了人民检察院国家法律监督机关的地位,由此,大数据侦查形成了以公安机关内部“层

级监督”为主,外部“检察监督”为辅的二维控权模式。 然而,此种制度安排的缺陷在于:一方面,公安机

关“既是运动员又是裁判权”,难以保证该措施适用的正当性和必要性,而层级监督模式的固有缺陷也导

致监督信息传导不畅,并影响了监督效果。 另一方面,传统“书面式”检察监督无法有效识别违法收集的

个人数据信息,检察监督强制制裁手段的缺乏也会削弱监督效果,而检察机关侦查权的部分行使导致检

察监督易受公安反制;所以,意图单独通过检察监督来约束大数据侦查权不能给予过高期待。 虽然,域
外由法官批准强制措施的“司法令状”模式深受国内学者推崇,但公安机关所具有的较高的政治地位也

使得此种模式在我国不具有可行性。 有鉴于此,在“以审判为中心”的司法命题下,打出“立法与司法”
的组合拳、确保个人信息权得到全面保障,成为勒住大数据侦查这匹脱缰野马的最好缰绳,具体而言,刑
事程序立法工作应当及时跟进,给个人信息权以正名,并在此基础上充分保障嫌疑人的个人信息知情

权、被告人的个人信息辩护权,以及个人信息受害方的救济权。
关键词:个人信息权;大数据侦查;层级监督;检察监督;权利制约权力
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刘小庆　
 

从“权力监督”到“权利制约”:大数据侦查法律规制的理性之维

　 　 伴随信息爆炸,“海量数据的出现和硬件计算能力的提升,催生了第三次人工智能的发展热潮,
大数据时代来临” [1] 。 大数据以“数据类型、状态、属性及变化形式和变化规律为研究内容” [2] ,集海

量数据采集、储存、共享、分析与决策等一系列专业化数据处理过程为一体,“可以整合分散于网络

的各种零星信息,并利用数据挖掘技术深入研究网络中各要素之间的关系” [3] ,实现需求信息的整

合与导出。 大数据技术所衍生的情报价值为刑事侦查领域的发展带来了新机遇,促成了大数据侦

查模式的诞生。 作为一种新型侦查手段,大数据侦查的出现必有其客观现实需要,但科学技术的应

用向来是一把双刃剑,热衷于新技术所带来的科技盛宴时,还应当冷静思考其背后可能潜藏的不确

定性。 基于上述疑问,本文从大数据侦查诞生的背景出发,通过揭示大数据侦查的本质来透视其风

险,并分析大数据侦查现行的规制手段及其效果,最后提出规制大数据侦查的理性维度。

一、大数据国家战略:侦查工作迎来的新机遇

在我国,大数据发展规划首见于《2014 年政府工作报告》中对新兴产业创业创新平台的谋篇布

局①,并于 2015 年中国共产党第十八届五中全会时被确定为“国家战略” ②。 2017 年 12 月,中共中

央政治局就实施国家大数据战略进行的第二次集体学习中,习近平总书记强调:“要推动实施国家

大数据战略,加快建设数字中国。” [4]至此,“大数据国家战略”成为引领中国创新发展的重要指针,
并深刻影响了社会发展的各个方面,尤其在网络通信、物流管理、广告传媒等领域展现出勃勃生机。
大数据由于其强大的“描述功能和预测功能因而具有重要情报价值” [5] ,深受公安机关青睐,并为传

统侦查模式的转型升级带来了新机遇,大数据侦查模式随之诞生。
大数据侦查,是指运用计算机技术对存储于计算机系统和分布于网络的海量数据资源进行一

系列专业化处理以便挖掘犯罪线索、搜集证据、锁定嫌疑人的技术与模式[6] 。 可以说,大数据侦查

的出现是传统侦查在信息化浪潮中一次脱胎换骨式的巨变。 第一,社会治理由“被动侦查”向“能动

预防”转变③。 根据新《刑事诉讼法》第 112 条规定,侦查启动离不开“立案”这一前置性程序的约

束,而立案的条件为“有犯罪事实需要追究刑事责任”。 因此,传统犯罪侦查模式是“被动回应型”,
即侦查程序的启动完全依赖于刑事案件的发生。 该模式的优点在于避免刑事侦查启动权的滥用,
维护程序的安定性,但缺点在于对犯罪行为的预防不足、预警滞后。 大数据侦查的出现在一定程度

上回应了上述弊病。 公安机关借助大数据技术通过科学建模、深度挖掘、集中清洗、碰撞比对等技

术环节,“能从匿名化、模糊化数据中挖掘出用户的真实身份” [7] ,迅速实现“预警信息发布” “犯罪

地图编制”,从而提升社会治安综合治理水平。 如重庆警方通过与重庆市通信管理局联合建成“电

信网省际出入口诈骗电话防范系统”,以及与支付宝公司等企业升级“警企合作模式”等举措,2019
年共预警高危受害人 12 万余名,避免损失约 15 亿元[8] ;北京、上海、杭州等地公安机关主动公开部

分城区的治安地图、反扒地图、盗窃密度地图,为市民提供信息查询[9] 。 可见,大数据侦查充分调动

了公安机关的主观能动性,主动作为、积极履职的侦查新格局逐渐形成。
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①

②
③

参见:《2014 年政府工作报告》(http: / / www. china. com. cn / lianghui / news / 2018-02 / 27 / content_50484715. shtml,访问时间:2019 年 10 月

20 日)。
参见:《中共十八届五中全会公报》(http: / / www. caixin. com / 2015-10-29 / 100867990_all. html,访问时间:2019 年 11 月 20 日)。
有关犯罪预测模型的介绍参见:胡铭、严敏姬《大数据视野下犯罪预测的机遇、风险与规制———以英美德“预测警

 

务”为例》(《西南民族

大学学报(人文社会科学版)》,2021 年第 12 期第 84-91 页)。
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第二,案侦模式从“由供到证”到“由证到供”逐渐转变。 由于我国刑事诉讼尚未确立“沉默权”
制度,且各版《刑事诉讼法》一直要求犯罪嫌疑人对侦查人员的提问负有如实回答的义务,这导致传

统案侦模式下口供一直在刑事证据体系中占有特殊地位与较大比重。 侦查实践中多数案件以犯罪

嫌疑人的口供为出发点,并通过其口供的取得从而实现全案的侦破,口供的特殊地位与线索价值使

其成为侦查工作的中心。 但换个视角来冷静观察即可发现过分依赖口供所带来的弊病,诸如金哲

红案、聂树斌案、陈满案等冤错案件便是最好的佐证。 在口供证据之王地位尚未发生根本性改变的

前提下,大数据技术在侦查程序中的引入一定程度上降低了办案人员对口供的单一依赖,使其能将

一定的精力投入到数据等客观证据中,进而推动侦查手段的创新与证据比重的调整。 这一方面使

得犯罪嫌疑人的人权境遇得到持续提高,有利于实现司法文明;另一方面能够提升公诉质量,推动

证据裁判原则得到落实。 可以说,“由证到供”的科学案侦模式正在逐渐形成。
第三,工作模式由“人员密集型”向“技术密集型”转变。 传统案件查办是一种回溯型的逆向推

导过程,通过案件线索的不断掌握与串并联,进而锁定犯罪嫌疑人。 由于线索掌握越充分越能作出

正确的决定,为了实现对嫌疑人的准确刻画,侦查人员需要实施人海战术,“跑断腿、说破嘴”是对办

案过程的生动写照。 即便是指纹比对、视频图像分析等技术性工作以及警情联动、案情研判等战术

性环节也都离不开大量警力、精力的持续供给,侦查效率相对低下④。 大数据技术的引入不仅实现

了公安机关内部信息资源的优化整合、内部情报系统的改进完善,同时还可承接传统侦查模式中大

量重复性、机械性的工作。 如此,公安机关可将有限的警力资源向专技岗位、大数据情报岗位倾斜,
从而实现人员高效利用与资源合理配置;公安机关内部组织架构也得到进一步优化。

 

综上,大数据的技术特性与社会发展对科技的迫切需求相得益彰,由此催生了大数据侦查这一

全新的侦查模式。 但我们还是应当透过技术的表征深入剖析其本质,并权衡其潜在风险,避免成为

科技负效应的牺牲品。

二、大数据侦查“权力”本质的显现:隐喻论下的深层解读

法社会学通过研究法律现象为我们理解法律提供一个全新视角[10] ;语言学则可以通过对特定

词句或语言现象的分析,加强我们对相关术语的深刻把握。 “大数据侦查”作为一种新兴的侦查手

段,既属于静态的法律术语,也属于动态的法律现象,可以借助多学科理论视角进行科学诠释。
 

(一)大数据侦查本质的隐喻导出

18 世纪后期,边沁提出了一种被称为“环视房”的模范监狱
 [11] ;他的继任者米歇尔·福柯依据

该构想提出了“全景敞视主义” 机制,并指出该机制的真实目的是为了实现对个人的“规训与惩

罚” [12]224。 在《规训与惩罚》一书中,他进一步指出,行使“规训职能”最重要的部分由警察机关所接

管[12]238。 对此,他解释道:“巴黎市广泛分布着 48 个警察局,同时还配置了 20 名定期付酬的视察

员;另外,按日付酬的密探、领取赏钱的告密者也无处不在;这一切构成了一个庞大的社会治理网

络,并不停地观察着人们的行为、记录着可疑的行径。” [12]240 通过福柯细致观察所提炼的“全景敞视

主义”以及对“规训与惩罚”的进一步解释,我们可以发现,前者无非是后者的铺垫,后者更深层次的

222

④通过对《中国法律年鉴》大数据侦查建设启动前(2015 年 6 月公安部党委会议的召开以及《公安部关于大力推进基础信息化建设的意

见》的审议通过可视为大数据侦查全面启动的标志)的破案率进行整理后可以发现,我国刑事案件破案率在 2015 年一度跌至 31. 27%。
参见:诸葛平平《中国法律年鉴》(中国法律年鉴社,2015 年版第 1305 页)。
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意图需要透过前者并加以深刻阐释方能获知。 由此,“环视房”与“全景敞视主义”只是“规训与惩

罚”的隐喻而已。
“隐喻”,是一种形象化语言形式,指其中一个事物或观念是用另一个事物或观念来表达[13]1。

依据概念隐喻理论,“任何交际行为,包括图片、手势、声音等,均可被分析为隐喻” [13]16。 虽然,“隐

喻”通过“彼物”来理解“此物”的方法赋予“此物”以新意,但“隐喻的意象往往会诱使人们将注意力

集中于法律现象的某一方面,忽略事物的其他方面,不利于全面地、整体地把握事物” [14] 。 按照隐喻

理论,无论是边沁的“环视房”抑或是福柯的“全景敞视主义”理论,其实质均是由于权力差别化导致

的信息不对称性,即拥有权力一方能够借助“全景敞视主义”机制实现对个人全方位、可视化、不间

断地监视,而个人却无法窥探权力中心的运作模式以及掌权者何时或是否正在对其实施监视。 在

某种意义上,大数据侦查所具有的“高度技术性” “强大隐蔽性” “深度侵入性”等特征,使得大数据

侦查中数据采集、清洗过滤、模型建立等工作只是隐喻而已,其表象背后是一种强大的“规训惩罚

权”,即一方面通过技术“宣誓”大数据侦查的强大武力,以“规训”人们的日常行为;另一方面,通过

大数据侦查及其后续制裁手段来“惩罚”查证属实的犯罪行为。 据此,其权力本质逐渐显现。
(二)大数据侦查权力的风险透视

大数据侦查是借助大数据技术而创生的新型侦查模式,因而需要在考虑大数据应用特点的基

础上,着重关注侦查手段背后的权力逻辑。 美国学者杜赞奇指出:“权力是指个人、群体和组织通过

各种手段以获取他人服从的能力” [15] 。 英国学者迈克尔·曼则进一步将权力分为权威性权力和弥

散性权力[16]10。 大数据侦查则兼具上述两种权力特性,即表面上通过大数据手段的运用对社会风险

进行预判、对违法行为进行制裁,但实质上是通过大数据侦查这一表征满足“权力”对整个社会及个

人行为进行全面规制,实现福柯所说的“规训与惩罚”。 然而,“一切有权力的人都容易走向滥用权

力,这是一条千古不变的经验” [17] 。 具体而言,大数据侦查权的运用极易侵犯公民隐私权、个人信息

权。 其一,大数据侦查的权力主体易受非理性因素的制约。 曼瑟·奥尔森认为“权力的执行者很少

不是在混合动机下行事的” [18] 。 也就是说,权力活动虽总体趋向理性,但人性之中的非理性因素却

在一定程度或某个特定时段控制着理性,甚至权力活动完全被个人私欲所支配亦有可能。 对此,福
柯也认为“理性当中仍然有诸多未被驯化的‘疯狂’” [19] 。 这些非理性因素可以归纳为两点:一方

面,受破案率等压力型指标的考核以及出于职务升迁等个人因素的考虑,办案人员在大数据侦查工

作中容易对计算模型的“科学性”、数据运算的“误差率”,以及外部数据的“可靠性”关注不够、把关

不严,从而导致数据分析过程极易得出误导性结论;另一方面,互联网兴起所衍生的信息爆炸局面

使得人们获取需求信息的难度显著增加,而大数据技术通过对专业问题的解决,能够产生现实的经

济效益。 由于公安机关对公民个人信息的掌握具有天然优势,这就使得少数意志不坚定之人极易

成为部分人员获取公民个人信息的便捷渠道,因经济利益诱惑铤而走险。 实务中,警务人员由于违

法检索乃至出售个人信息而导致入刑的案例便是最好的证明⑤。
 

其二,权力本身的“弥散性”特征使大数据侦查极具欺骗性。 弥散性权力以一种更加本能的、无
意识的方式分散于社会,并在不知不觉中获得权力对象的默认与理解[16]10-11。 也就是说,与权威性
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⑤参见:《侵犯公民个人隐私
 

这五名警务人员私下帮助朋友查询信息被判刑》(http: / / www. sohu. com / a / 327219437_100036153,访问时间:
2019 年 7 月 16 日)。
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权力所高度聚焦的特征相异,弥散性权力不是以一种“强力”示人,其相对抽象、不易被觉察和感知,
通常以一种心理强制的方式作用于个体,并在潜移默化中塑造人的思想和看法。 实践中,最典型的

事例莫过于公民对公安机关天网系统密集分布的合理性所达成的广泛共识。 在某种意义上,大数

据侦查的弥散性特征使得受到大数据技术监控下的个体对于自己个人信息被公安机关所收集利用

的情形表示理解,甚至对公安机关为了维护社会稳定而违规采取监听、定位等方式侵犯公民隐私权

的行为也抱以宽容之心。 在他们看来,国家代表公民处理特定案件的利益显得如此重要,以至于违

法获取个人信息成为一项可接受的正当理由[20]224。
综上,大数据侦查所具有的权力属性以及便利破案的技术优势极易侵犯公民的基本权利,而

“自我管理”的行政化运作模式亦加剧了滥权风险。 加之,我国侦查行为的不可诉性,大数据侦查手

段的运用极易对普通民众造成难以挽回的后果。 可以说,大数据的“技术黑箱” [21] 强化了“侦查密

室”效应,形成大数据侦查这一“超级侦查权”。 对于权力的危害,习近平总书记曾深刻地指出:“权

力是一把双刃剑,在法治轨道上行使可以造福人民,在法律之外行使则必然祸害国家和人民” [22] 。
作为大数据侦查的权力机关,“公安机关虽然是国家行政机关,但其参与司法活动并拥有刑事强制

手段,具有一定的司法性” [23] ,若其滥用侦查权,不仅有损于自身形象,更是对司法公正的挑战。 在

这个意义上,强化对大数据侦查的监督制约也是司法公正的题中应有之意。

三、“层级监督”与“检察监督”:二维控权模式下的效果剖析

(一)内部:层级监督徒劳无益

由于公安机关引入大数据技术的目的在于提升社会治安综合治理效能,因而效率成为大数据

侦查最重要的价值追求;再加上从中央到地方公安机关均作为同级人民政府的组成部门,本质上属

于行政机关。 据此,大数据侦查在“科层制”组织架构下自然而然遵循“层级监督”的控权模式,即通

过上级的巡视、检查、指导来实现对权力的监督。 此种制度安排的缺陷在于:其一,大数据的技术特

点助长了公安机关对效率的过分追求,因而严重削弱了层级监督。 由于大数据的 5 个技术特性与

侦查效率论,以及“科层制”的权力逻辑高度契合,因而大数据侦查权形成了公安机关打包行使的局

面。 虽然,《公安机关办理刑事案件电子数据取证规则》(以下简称《电子数据取证规则》)第 6 条规

定,“收集、提取电子数据,应当由二名以上侦查人员进行”,但对于侦查人员提取电子数据的发动要

件、事中管控、事后制裁等环节,文件均未设置任何“程序性障碍”,更未规定外部监督的责任主体。
公安机关“既是运动员又是裁判员”,难以保证该措施适用的正当性和必要性,制度安排的行政化色

彩较为浓厚。 诚如美国学者达玛什卡所言:“科层制服从于帕金森定理,并倾向于扩张自己的活动

范围。 通过严格划分内部和外部领域,它试图垄断程序性措施” [20]81。 因此,《电子数据取证规则》
与其说是“法律规则”不如说是“工作指引”,不能对公安机关大数据取证起到规制效果。

其二,层级监督模式的固有缺陷也导致监督信息传导不畅。 监督的前提在于对监督对象信息

充分、准确、及时的获取。 但由于公安机关“科层制”结构下所形成的监督模式是一种“自下而上”的

信息获取与“自上而下”命令做出的双向过程。 在此过程中,由于层级众多信息传递极易存在不对

等和不完整,制约监督效果。 这在实践中突出表现为,当下级知晓上级的监督决定时,往往会提前

做好迎检工作,并对内部人员进行“临时性培训”,以便顺利通过检查。 由于未能动态、及时、全面掌

握大数据侦查实施过程中的真实情况,即便侦查人员有“打擦边球”等违法行为,上级领导也难以及
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时觉察,大数据侦查在实际运行中畅通无阻。 也如达玛什卡所言:“初级决策者们更加贴近日常生

活的杂乱细节……更高级别的官员们所面对的则是经过其下属们包装或裁剪过的事实。” [20]30

尽管在涉众类、恐怖主义类、职务类犯罪中,大数据侦查权力完全由公安机关一家来整合有助

于实现侦查目的,但作为“刑事犯罪主要追诉者”的公安机关天然偏爱有罪证据的收集。 尤其是在

手握大数据侦查这一强大追诉权时,其权力执行的客观性、公正性、中立性存疑。 毫无疑问,“司法

职权配置的科学、合理与否,是司法行为能否得以依法、有序实施的前提条件” [24] ,而司法职权“分

配的公正在于成比例,不公正则在于违反比例” [25] 。 显然,大数据侦查权的分配不是符不符合比例

的问题,而是根本就没有比例可言。
(二)外部:检察监督收效甚微

其一,检察监督效果不彰。 一方面,“书面式”检察监督无法有效识别违法数据。 在司法实务

中,检察机关的外部监督多集中于审查批捕、审查起诉等规定性节点上的“书面式”监督,且报捕材

料、案卷材料均已经过公安机关的提前“过滤”,检察机关难以有效审查数据证据的真实性、合法性;
加之,大数据技术的专业性、数据来源渠道的多元化亦加剧了检察监督难度。 另一方面,检察监督

强制制裁手段的缺乏削弱了监督效果并影响了检察机关的威信。 权力监督需以监督对象信息获取

为前提,以“监督建议”为核心,以“监督制裁”为结尾;而判断一项监督是否有效,在于信息的获取是

否充分准确,建议能否被及时采纳,制裁是否有威慑力[26] 。 其中,监督制裁的威慑力是监督建议能

否发挥作用的强制性保证。 在司法实践中,检察机关多依靠《纠正违法通知书》来监督侦查行为,但
立法对侦查机关怠于回复检察机关并纠正违法行为的情况缺乏明确的制裁规定⑥,由此导致检察机

关发出的《纠正违法通知书》往往不受公安机关重视,而检察机关又对此缺乏强制制裁手段,最终影

响监督效果。
其二,检察机关侦查权的部分行使导致检察监督易受公安反制。 虽然,《刑事诉讼法》第 8 条明

确了人民检察院刑事诉讼法律监督的职责,但第 7 条却要求三机关应当在分工、配合之外实现互相

制约。 这样的制度安排会给大数据侦查监督带来什么影响呢?
监督则意味着“单向度”,即地位或权力上应当有差异,具体而言,作为监督者的权力应当足以

保障其顺利对监督对象实施监督;权力的制约则意味着“双向度”,即双方权力地位相当,不存在孰

强孰弱。 从权力控制的效果看,监督显然要强于制约。 但由于“侦查中心主义” ⑦的弊病,司法实践

中监督通常让位于制约,且双向制约在大数据侦查时代更容易异化为公安机关对检察机关的单向

反制,影响检察监督的实际效果。 例如,检察机关在案件侦查过程中,对于需要通缉的对象往往需

要公安机关协助签发通缉令;对于决定逮捕的对象,其执行需要公安机关配合;对于技术侦查的执

行,需要交由公安机关来具体操作。 此外,检察机关需要借助公安机关大数据警务平台开展案件侦

查、情报分析等工作时,也会受制于公安机关能否配合。 因此,检察机关部分案件侦查权的行使以

及侦查权能的不完整势必会影响其对大数据侦查开展监督工作,并由此形成公安机关对检察监督
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⑥

⑦

如《最高人民法院
 

最高人民检察院
 

公安部
 

国家安全部
 

司法部关于对司法工作人员在诉讼活动中的渎职行为加强法律监督的若干规

定(试行)》第 13 条规定:“人民检察院提出纠正违法意见或者更换办案人建议的,有关机关应当在十五日内作出处理并将处理情况书

面回复人民检察院。”但对于监督对象不回复意见并纠正违法行为的情况,不仅该规定没有明确检察机关可否进行制裁,其他司法解释

也同样对此问题缺乏相应规定。
有关“侦查中心主义”介绍参见:陈瑞华《论侦查中心主义》(《政法论坛》,2017 年第 2 期第 3-19 页)。
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的“反制效应”。 诚如龙宗智教授所言:“三机关配合制约原则在制约关系上具有不分主次、平分秋

色的特点,因而势必抑制后继程序的监督制约效能” [27] 。
对此,域外法治发达国家由法官批准强制措施的“司法令状”模式深受国内学者推崇。 但基于

侦查便利所形成的大数据侦查权统归公安机关的制度安排,所造成的更深层次影响在于权力长期

垄断所形成的权力惯性。 权力惯性又反过来使公安的政治地位及其话语权逐渐牢固,从各地公安

机关负责人多数兼任地方政府副职或政法委副书记可见一斑。 所以,以司法令状来规制大数据侦

查在目前看来只能是一种愿景,阻力重重。
此外,根据国家“大部制”改革要求,现阶段检察系统整体上已完成“捕诉合一”体制建设。 这一

轮改革的着眼点显然在于全面精简机构、整合人员以提高办案效率。 但也应当注意到,在检察监督

效果原本就不理想的前提下,再次以效率论来统领检察工作势必会使监督工作让位于追诉职能,人
权保障衰减为次要选项,进而“窄化”司法文明的丰富内涵。 诚如某位学者所言:“‘捕诉合一’以强

化引导侦查,密切侦诉关系为前提可能导致侦捕合一,从而使批捕丧失中立性,削弱侦查监督” [28] 。
因此,意图单独通过检察监督来约束大数据侦查权不能给予过高期待。

四、大数据侦查规制的理性之维:构建“以权利制约权力”的控权体系

大数据时代侦查权控制应当何去何从? 2014 年中国共产党第十八届四中全会通过了《全面推

进依法治国若干重大问题的决定》,文件明确提出了“以审判为中心”的司法命题。 为落实文件精

神,“两高三部”于 2016 年联合发布《关于推进以审判为中心的刑事诉讼制度改革的意见》 (以下简

称《审判中心意见》),文件第 17 条强调,要健全包括犯罪嫌疑人被告人在内的当事人权利保障制

度。 据此,保障刑事诉讼中被追诉对象的基本权利成为推进审判中心的重要组成部分。 因此,在审

判中心的视角下打出“立法与司法”的组合拳,确保个人信息权得到全面保障,已经成为勒住大数据

侦查这匹脱缰野马的最好缰绳。
(一)个人信息权刑事程序立法的及时跟进

互联网时代,人们对于公民个人信息衍生的数据成果所蕴含的客观价值逐渐达成共识,这在刑

事诉讼中突出表现为公安机关动用大数据侦查手段对公民个人信息进行过度收集,由此导致“传统

社会迅速向透明化社会过渡,并侵害个人隐私权” [29] 。 关于个人信息与个人隐私的关系,张新宝教

授认为“个人隐私又称私人生活秘密或私生活秘密,是指私人生活安宁不受他人非法干扰,私人信

息保密不受他人非法搜集、刺探和公开” [30] 。 也就是说,个人信息中较为私密部分属于隐私,而个人

尚未采取保密方式并自愿向多数人所公开的个人信息就只属于个人信息范畴。 显然,二者之间呈

现一种包含与被包含的关系,即所有个人隐私均属于个人信息;而个人数据则是指运用技术对个人

信息进行“数据化”,以便于分析和计算,二者是“内容与物化表现形式的关系” [31] ,并无本质差异。
辨析个人数据、个人信息以及个人隐私相互之间的关系,一方面有助于我们清醒地认识大数据侦查

的实际危害,即它将原本不属于个人隐私范畴的个人信息通过深度挖掘、大规模分析比对后可产生

信息“聚合效应” [32] ,不仅能全面刻画个人,还能对个人行为作出预测;另一方面也能为大数据时代

个人权利的立法保护找准着力点。
虽然,《宪法》仅明示了公民的人格尊严以及通信自由与通信秘密权,但一些部门法已经意识到

公民个人信息的“权利”意涵,如《网络安全法》对个人信息保护提出具体要求,《刑法》亦对侵犯公
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民个人信息的行为作出刑罚制裁,《民法典》也对自然人的个人信息进行私法保护。 显然,将公民个

人信息权纳入《刑事诉讼法》的时机已经成熟。 对此,需要首先将大数据侦查与其他大数据警务行

为相剥离,在此基础上针对大数据侦查进行专门的规制,以保障公民个人信息权利。 具体而言,一
方面,考虑到公安机关肩负治安维稳职能,对其运用大数据技术针对不特定多数人开展的数据挖掘

与分析研判,从而进行高危预警信息发布与犯罪地图编制等工作,本质上不属于“侦查”,可归入大

数据治安范畴,不必纳入《刑事诉讼法》。 另一方面,针对大数据侦查行为应当完善公民刑事诉讼权

利保障体系。 首先,应当明确将公民个人信息权写入《刑事诉讼法》,以便为制衡大数据侦查设置参

考坐标;其次,考虑到大数据技术对公民个人隐私容易造成深度侵害,公安机关利用大数据警务平

台对特定公民开展的数据采集分析等工作,以及共享外部平台数据的行为均应当纳入强制性侦查

范畴,并在大数据侦查的启动要件、审批权限、运用范围、权力监督、证明方式、证明标准、证据认证、
权利人救济等方面进行系统设计。

(二)嫌疑人个人信息知情权的切实维护

刑事诉讼中公民个人信息权利的保障不是空洞的字眼,更应当对其进行细化以便于操作。 考

虑到大数据侦查具有高度技术性、秘密性、深度侵入性等特征,作为刑事诉讼与公民信息保有主体

的被追诉者如果不能及时获知自己个人信息受到侵害的事实,将难以对抗强大的侦查机关。 由此

个人信息知情权成为个人信息保障的权利起点。
刑事诉讼中,个人信息知情权是指公民对个人信息受到公安司法机关专门收集以及进行二次

加工的事实拥有知晓的权利,且相关义务机关负有以恰当方式告知相对人的义务。 “知情权”作为

一种权利应用最广泛的领域莫过于民事交易中,此后逐渐扩展到政府信息公开等行政公法领域,尤
其“以保障知情权为主导的开放型” [33]政府信息管理模式受到越来越多人的认同。 显然,作为政府

组成部门的公安机关本质上属于行政机关,理应囊括在信息公开以及公民知情权保障的义务主体

范围。 对此,《审判中心意见》第 17 条明确提出要加强人权司法保障,特别要求强化诉讼过程中当

事人“知情权”的制度保障。 显然,在审判中心主义的框架下,被追诉人获知其个人信息受到公权力

机关合理使用的权利已经获得官方文件的认可。 侦查相对人信息知情权构建的积极意义在于:一
方面,公民可以及时掌握个人信息被收集的范围、使用的程度以及可能对自己造成的损害,并据此

采取相应的权利保障举措;另一方面,针对个人信息被大数据技术加工后所得出的结论,公民也可

以对此提出异议并要求更正或删除,以便维护自己的合法权益。 正如有学者所言:“个人有权知悉

其信息被司法机关收集的目的及用途,有权查询、修改、更正不准确、不客观或过时的数据信息” [6] 。
对此,新《刑事诉讼法》第 122 条赋予犯罪嫌疑人对讯问笔录提出更正的权利,同法第 52 条为了保

证证据的真实性也要求公安机关务必客观、全面收集证据。 显然,立法能够释放出个人信息数据

“异议权”的解释空间,大数据侦查所获数据作为一类法定证据理应遵从上述要求。 当然,没有知情

权也就不可能存在“异议权”一说,前者无疑是后者的前提与关键。
就刑事诉讼中个人信息知情权的构建而言,可以分两个方面:一方面,针对大数据侦查案件,由

于犯罪嫌疑人与侦查人员力量对比悬殊,外界对于侦查机关是否保障其“知情权”难以进行有效监

督,如此可考虑由检察机关在审查批捕阶段对侦查机关是否保障了嫌疑人的上述权利进行监督,尤
其是在检察机关提前介入引导侦查的案件中,其监督职能的发挥更为便利;另一方面,案件审查起

诉后可通过律师阅卷权的行使来保障被追诉一方的个人信息知情权,不过,检察机关有义务保障案
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卷材料如实记录大数据侦查的使用情况。 此外,检察机关基于“客观公正义务” ⑧也应将大数据侦查

的使用情况向阅卷律师进行“释明”。 当然,被追诉人个人信息知情权的保障可先期通过公布司法

解释的方式进行试点,待时机成熟时再由《刑事诉讼法》为其正名。
(三)被告人个人信息辩护权的全面保障

辩护权对于保障犯罪嫌疑人被告人的诉讼权利,促进诉讼文明、保障司法公正意义非凡。 众所

周知,侦查机关能够极为便利地利用国家资源与社会资源调取证据以推进案件查办,而犯罪嫌疑人

被告人及其辩护人的辩护资源难以与之相抗衡,客观上造成了控辩力量严重不平等。 尤其是大数

据时代,公安机关在大数据技术的武装下其侦查权力更加强大,极易形成“新侦查中心主义”或“技

术侦查中心主义” ⑨。 因此,需要在审判中心的框架内全面保障被告人个人信息辩护权。
其一,保障辩护人侦查阶段信息数据取证权。 新《刑事诉讼法》第 54 条明确要求,有关单位和

个人对于公安机关收集、调取证据的行为负有配合义务。 考虑到公安机关作为社会治安综合治理

牵头单位,其数据收集行为一般不会遇到不配合的情况,尤其是公安机关网络在线提取电子数据的

行为,外界更加难以对其进行监督。 目前,专门规制公安机关个人信息数据的文件《电子数据取证

规则》也仅仅是公安部自己制定并发布的规范性文件,并非“司法解释”,且该文件第 1 条已经明确

指出其目的在于“确保电子数据取证质量,提高电子数据取证效率”,并未出现“合法性”字眼,在此

情况下,大数据侦查权极具弹性和张力。 反观辩护权,却很不乐观。 虽然,2012 年《律师办理电子数

据证据业务操作指引》第 7 条已经对律师提取电子数据证据提供了指引,但该文件并非具有法律效

力的司法解释,只是行业协会的指导性规范,对第三方缺乏约束力,律师的取证工作能否顺利完全

取决于第三方是否配合。 所以,当辩护律师需要某项关键数据证据却又调取不能时,“应当允许其

向检察院或法院提出书面申请,并在符合法定事由的情况下,由前述机关签发令状,强制要求数据

占有方提供涉案数据” [34] ,以此尽量缩小控辩双方在数据证据取证方面的鸿沟。
其二,保障辩方审判阶段个人数据证据质证权。 质证具有查清案件事实,保障被告人诉讼权利

的双重价值,其要求证人应当出庭指证被告,以便双方查清证据中的不实之处
 [35] 。 庭审中,被告人

个人信息证据的辩护权最核心的部分在于质证权能否得到切实保障。 考虑到认罪认罚制度与刑事

速裁程序的适用率在实务中呈现逐渐攀升的趋势,需要进行实质化庭审的案件多半存在事实或证

据争议,加之大数据侦查所提取或计算得出的数据证据的专业性与复杂性非其他证据所能比拟。
因此,此类证据的质证工作尤为关键。 具体而言,一方面,针对侦查人员使用大数据开展侦查的情

况,人民法院应当要求相关侦查人员出庭作情况说明并接受双方质证;另一方面,考虑到大数据侦

查的高技术性以及专家辅助人地位已经获得了新《刑事诉讼法》第 197 条的认可。 因此,为推进庭

审的深入质证以及审判程序的顺利推进,人民法院应当充分保障被告方聘请专家辅助人的诉讼权

利。 此外,由于个人信息数据与隐私权密切相关,若当庭公布并质证可能会导致个人隐私的泄露,
对此可考虑在庭前会议阶段对上述证据的私密程度进行分级并对争议点进行整理,待庭审质证时,
略过相关细节,直接针对争议点展开质证。

822

⑧

⑨

有关检察官“客观公正义务”的具体内容可参见:孙长永《检察官客观义务与中国刑事诉讼制度改革》(《人民检察》,2007 年第 17 期第

5-10 页)。
此处的“技术侦查中心主义”不是指《刑事诉讼法》中规定的技术侦查措施,而是指借助大数据、人工智能等为代表的高新技术所导致的

侦查权膨胀。
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(四)个人信息受害方救济权的进一步明确

作为刑事诉讼的当事人,犯罪嫌疑人被告人享有法律所规定的诉讼权利。 然而,个人权利的实

现不仅取决国家的保障,还受“社会的政治、经济、文化等诸多因素的影响” [36] ,尤其是转型期社会

中立法的完备与否、执法者个人素养的高低均直接影响个人权利的实现。 法谚有“无救济则无权

利”,因此,权利的保障需要以救济作为底线。 对此,《审判中心意见》第 17 条强调,要健全犯罪嫌疑

人被告人的权利保障制度,依法保障其申诉权。 追溯申诉权的起源后发现,《宪法》第 41 条规定:
“公民对于任何国家机关和国家工作人员的违法失职行为,有权向有关国家机关提出申诉。”由此,
便产生了申诉权是“监督权”还是“救济权”的疑问。 通过梳理新《刑事诉讼法》第 117 条关于申诉

的具体情形􀃊􀁉􀁒后可以发现,申诉权的启动主要是因为公权力机关做出不利于公民的决定后,受其决

定影响的个人所采取的救济行为。 因此,申诉权应当属于救济权而非监督权,也就是说,公民对于

其个人信息权利受到不法侵害的事实,有权借助申诉在内的一系列救济手段寻求国家救济。
一方面,通过检察监督信息化建设回应信息受害方的救济诉求。 德沃金指出:“如果政府不给

予法律获得尊重的权利,它就不能够重建人们对于法律的尊重” [37] 。 显然,德沃金强调的是国家应

当保障法律内容得到切实贯彻,以便树立法律的威信。 《宪法》第 134 条明确了人民检察院国家法

律监督机关的地位。 因此,当公民获知个人信息数据被侦查机关不当利用或泄露时,理应及时向检

察机关寻求救济。 对此,检察机关应当充分把握检察信息化建设的契机,积极利用大数据技术创新

监督方式。 具体而言,检察机关可在现有“智慧检务”平台的基础上,拓展并架构信息化检察监督模

块,通过可视化流程的方式对公民个人信息受侵害的申诉进行在线受理、线下办理、线上反馈,落实

宪法赋予的监督职责,提高法律的威信。 当然,随着司法文明程度的提升以及大数据侦查法治化进

程的推进,待时机成熟时可以考虑将检察监督信息化平台接入公安机关办案系统中,以便通过随机

性的线上巡检增强检察监督效能。 另一方面,推动公民个人信息权写入《国家赔偿法》。 《国家赔偿

法》早已明确公民对侦查过程中就个人权利受到不法侵害的情形有权获得国家赔偿,但遗憾在于该

法将国家赔偿的范围严格限制于“错拘”“错捕”“错判”等严重侵犯公民人身自由的职权行为,而对

于公民隐私权、个人信息权受到侵害的情况尚未进行明确规定,这导致实践中个人隐私信息受到严

重侵害的公民难以获得国家赔偿􀃊􀁉􀁓。 鉴于《国家赔偿法》出台时并未对大数据的出现作出预判,更不

可能对其技术风险有清晰的把握,因此,可在适当时机将公安机关在大数据侦查过程中侵犯公民

“个人信息权”的情形纳入国家赔偿范畴。 这一举措的积极意义在于可以通过国家赔偿的执行来

“确认公权力行为的违法,并起到预防将来违法行为的作用” [38] 。
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itself
 

make
 

big
 

data
 

investigation
 

more
 

deceptive.
 

Citizens 􀆶
 

personal
 

information
 

rights
 

will
 

inevitably
 

be
 

violated.
 

Unfortunately 
 

China 􀆶 s
 

legislation
 

has
 

not
 

yet
 

made
 

clear
 

provisions
 

on
 

big
 

data
 

investigation 
 

which
 

mainly
 

depends
 

on
 

the
 

self-supervision
 

of
 

public
 

security
 

organs
 

in
 

practice.
 

At
 

the
 

same
 

time 
 

the
 

Constitution
 

defines
 

the
 

status
 

of
 

the
 

people􀆶 s
 

procuratorate
 

as
 

the
 

national
 

legal
 

supervision
 

organ.
 

Therefore 
 

the
 

big
 

data
 

investigation
 

has
 

formed
 

a
 

two-dimensional
 

power
 

control
 

mode
 

dominated
 

by
 

the
 

internal
 

􀆵 hierarchical
 

supervision 
 

of
 

the
 

public
 

security
 

organ
 

and
 

supplemented
 

by
 

the
 

external
 

􀆵procuratorial
 

supervision .
 

However 
 

the
 

defects
 

of
 

this
 

institutional
 

arrangement
 

lie
 

in 
 

on
 

the
 

one
 

hand 
 

the
 

public
 

security
 

organ
 

is
 

􀆵both
 

an
 

athlete
 

and
 

a
 

referee  
 

which
 

is
 

difficult
 

to
 

ensure
 

the
 

legitimacy
 

and
 

necessity
 

of
 

the
 

application
 

of
 

this
 

measure 
 

and
 

the
 

inherent
 

defects
 

of
 

the
 

hierarchical
 

supervision
 

mode
 

also
 

lead
 

to
 

the
 

poor
 

transmission
 

of
 

supervision
 

information
 

and
 

affect
 

the
 

supervision
 

effect.
 

On
 

the
 

other
 

hand 
 

the
 

traditional
 

􀆵 written 
 

procuratorial
 

supervision
 

can
 

not
 

effectively
 

identify
 

the
 

illegally
 

collected
 

personal
 

data
 

information 
 

the
 

lack
 

of
 

coercive
 

sanctions
 

will
 

also
 

weaken
 

the
 

effect
 

of
 

supervision 
 

and
 

the
 

partial
 

exercise
 

of
 

the
 

procuratorial
 

organ􀆶 s
 

investigation
 

power
 

makes
 

procuratorial
 

supervision
 

vulnerable
 

to
 

public
 

security
 

counteraction.
 

Therefore 
 

the
 

intention
 

to
 

restrict
 

the
 

power
 

of
 

big
 

data
 

investigation
 

through
 

procuratorial
 

supervision
 

alone
 

cannot
 

be
 

given
 

too
 

high
 

expectations.
 

Although
 

the
 

􀆵 judicial
 

writ 
 

mode
 

of
 

extraterritorial
 

coercive
 

measures
 

approved
 

by
 

judges
 

is
 

highly
 

praised
 

by
 

domestic
 

scholars 
 

the
 

high
 

political
 

status
 

of
 

public
 

security
 

organs
 

also
 

makes
 

this
 

mode
 

not
 

feasible
 

in
 

China.
 

In
 

view
 

of
 

this 
 

under
 

the
 

judicial
 

proposition
 

of
 

􀆵 trial
 

centered   
 

playing
 

the
 

combined
 

fist
 

of
 

􀆵 legislation
 

and
 

justice  
 

and
 

ensuring
 

the
 

comprehensive
 

protection
 

of
 

the
 

right
 

to
 

personal
 

information
 

have
 

become
 

the
 

best
 

rein
 

in
 

the
 

runaway
 

horse
 

of
 

big
 

data
 

investigation.
 

Specifically 
 

the
 

legislative
 

work
 

of
 

criminal
 

procedure
 

should
 

be
 

followed
 

up
 

in
 

time
 

to
 

correct
 

the
 

right
 

to
 

personal
 

information 
 

and
 

on
 

this
 

basis 
 

fully
 

protect
 

the
 

suspect􀆶 s
 

right
 

to
 

know
 

personal
 

information 
 

the
 

defendant􀆶 s
 

right
 

to
 

defend
 

personal
 

information
 

and
 

the
 

relief
 

right
 

of
 

the
 

injured
 

party
 

of
 

personal
 

information.
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