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摘要:网络技术发展促成了网络代际更迭。 在大数据为核心的 Internet
 

3. 0 阶段,网络在犯罪中的作

用和地位发生变化,网络的刑法属性由传统的犯罪对象、工具演变为网络犯罪的场域空间和存在方式。
网络犯罪的表现形式也随之演化,在传统犯罪网络化趋势加强的同时,出现了人工智能犯罪等新的犯罪

形态。 在对比网络犯罪与传统犯罪的危害性评价差异的基础上,可以将网络犯罪区分为三种类型:危害

性评价等价于传统犯罪的网络犯罪类型、线上线下危害性评价背离的网络犯罪类型、以网络大数据为核

心的新型网络犯罪,后者尤以人工智能犯罪为代表。 人工智能的法律问题冲击着以人为核心的法律制

度体系,也给刑法提出了新的命题。
大数据、云计算以及人工智能技术的发展,意味着新的风险时代的到来。 刑法对以网络为工具和对

象的犯罪进行了有效立法应对,但对大数据时代的网络犯罪规制不力,对以“网络为空间”的犯罪应对不

力,对以“
 

网络为存在本质”的犯罪尚未作出实质回应。 刑法缺乏应对新型网络犯罪的风险机制,一是

对大数据系统安全、算法安全和数据与信息安全为内容的新型网络安全风险应对不足,二是对滥用人工

智能技术、人工智能技术瑕疵带来的刑事风险缺乏应对。 同时,在立法规制网络犯罪的过程中,刑法对

计算机信息系统予以了必要重视,但失衡于网络安全法益的保护,尤其对网络公共安全和数据信息安全

未予以必要重视。 刑法应当进行立法调整,建立风险刑法理念,对大数据时代的网络安全风险和技术风

险进行刑事预防,明确对网络公共安全法益的立法保护,其内涵为包括网络空间的数据和以信息为内容

的网络秩序的安宁性;建立网络安全法益的保护体系,并增设新罪名对新型网络犯罪行为予以规制;明
确人工智能在网络犯罪中的工具属性和非主体性,确立对利用可控型人工智能犯罪的过错责任、对自控

型人工智能犯罪的监督过失责任;通过选择适当的路径和立法技术实现刑法对网络犯罪的应对。
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　 　 随着网络技术的发展,传统犯罪呈网络化的趋势,新型网络犯罪不断出现。 大数据、云计算以

及人工智能技术的发展,意味着新的风险时代的到来。 人工智能的法律问题冲击着以人为核心的

法律制度体系,也给刑法提出了新的命题。 如何在全球化的互联网中实现刑法对网络犯罪的规制,
是网络时代刑法转型需要直面的问题。

一、网络变迁背景下的网络犯罪

网络技术决定着网络的更新换代,也是网络犯罪演变的决定因素。 随着大数据、物联网、区块

链技术的互融发展,网络犯罪的表现形式也相应演变,在传统犯罪网络化趋势加强的同时,出现了

人工智能犯罪等新的犯罪形态。
(一)网络之于网络犯罪的刑法属性变迁:“犯罪对象”“犯罪工具”到“犯罪空间”“犯罪本质”
1. “犯罪对象”和“犯罪工具”
Internet

 

1. 0 阶段,计算机信息系统安全是网络安全的核心。 网络犯罪多表现为以计算机系统

安全作为目标的技术行为,植入、传播病毒是主要的行为方式。 网络犯罪的外延同“计算机犯罪”重

合,网络主要作为犯罪对象出现。 Internet
 

2. 0 阶段,网络社交成为网络活动主流,信息是网络活动

的核心。 在传统的以攻击计算机系统为主的犯罪不断减少的同时,以网络活动形式实施的犯罪迅

速增长,网络的犯罪工具属性凸显。 因网络行为的虚拟性、瞬时性、无界性,犯罪得以规避在物理世

界中时间、场所、物证等方面的不利境地,传统犯罪借助网络技术实现了网络化。
2. “犯罪空间”与“犯罪本质”
Internet

 

3. 0 阶段以大数据为核心,网络呈现三网资源共享的融合趋势,网络活动摆脱了以网址

为基础的“点对点”的活动方式。
 

网络与现实社会实现了融合,原本在现实世界进行的工作、安全认

证、货币支付等事宜均得以甚至必须借助网络进行。 大部分犯罪行为都可以在网络空间和现实社

会两个层面实现危害效果。 网络的刑法地位,在“犯罪对象”与“犯罪工具”
 

的基础上演化为犯罪存

在的场域,成为“犯罪空间” [1] 。
随着人工智能被广泛运用于交通、医疗、法律等领域,人工智能的法律问题已突破民事主体资

格、作品的知识产权归属等领域,向刑事领域拓展和延伸。 人工智能犯罪时有发生,依托大数据、算
法而生的新型犯罪现象出现。 人工智能犯罪的表象是其在自主意识下完成的行为,本质是以网络

数据运算为内核的违法、犯罪活动。 对于利用大数据与算法进行的网络犯罪而言,网络是其根本所

在,网络可以是犯罪存在的空间与场域,也可以是犯罪的本质与存在方式。
(二)网络犯罪的嬗变:等价、背离、异化

网络犯罪与传统犯罪的差异性对比,可依危害性评价作为切入点。 对网络犯罪的类型演变进

行梳理,可将网络犯罪归纳为如下类型。
1. 等价于传统犯罪的网络犯罪

“等价型”指犯罪行为变身为网络行为后,社会危害性未发生量变,行为性质也未发生质变的情

形。 网络仍旧是犯罪的对象或工具,网络犯罪没有发生本质变化,是传统犯罪场所切换后的表现形

式。 利用网络、计算机实施的犯罪,是对传统犯罪的形式改造,只是增加了网络或计算机信息系统

这一介入因素。 所以,这种类型的网络犯罪,“传统的定罪量刑标准等规则体系基本上没有发生变

化,网络只是犯罪的手段,网络犯罪针对的仍然是现实社会的法益” [2] 。
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2. 网络与现实空间的危害性评价背离的网络犯罪

“背离型”指同一犯罪行为在虚拟社会和现实社会中呈现完全不同危害后果,因此产生截然不

同的法律评价。 其一,危害性聚变的网络犯罪。 网络空间的信息活动具有瞬时性、无界性的特点,
因此,网络是以数据信息为对象的犯罪活动的温床。 较之于传统犯罪,网络信息犯罪因打破空间和

时间的限制,危害性激增。 信息散布型网络犯罪即是范例。 其二,危害性弥散的“网络犯罪”,指传

统犯罪进入虚拟网络后,被法律评价为不具有危害性,不构成犯罪的情形。 该类型的犯罪产生具有

时空上的阶段性[3] 。 刑法本身的滞后性使然,必然会出现“漏网之罪”,随着立法的调整又可能会重

新进入刑法的规制范畴。 诸如“刷单”营销、违法 P2P 借贷、组织网络传销等,刑法对这些行为在线

上和线下的定性不同,这种评价差异在行业的网络行为模式形成初期尤为明显。
3. 异化的网络犯罪与人工智能犯罪

大数据、算法、算力等技术手段是当下网络产业发展的有力支撑,大数据时代的网络行为是以

网络数据信息为核心进行的。 滥用大数据和算法随之成为犯罪方式之一。 人工智能是大数据运算

技术发展的阶段性成果。 “从法律属性上可以将智能机器人定位为经程序设计和编制而成的、可以

通过深度学习产生自主意识和意志的、不具有生命体的人工人” [4] 。 不拘泥于外形和物理存在形

态,人工智能以自主程度为标准,包括弱人工智能、强人工智能、超人工智能三类。 其中,超人工智

能是超越人类的高级智能,当前停留在科学设想阶段,本文暂不涉及。 弱人工智能的智能是表面

的、非实质性的,其运行决策取决于人类的设计编程,不具备独立的判断与决定能力,是比较低级的

人工智能,即只是在特定领域、特定用途的智能化,本质上是工具的一种。 强人工智能是能进行推

理和解决问题的智能机器,有知觉和意识能力,能自主进行数据运算、决策产生和行为控制,具备取

代人工决策的能力。
所有的技术都有被利用作为犯罪工具的可能,人工智能亦如此。 此外,人工智能系统无法避免

“算法黑箱”“算法歧视”等带来的运算结果瑕疵,不可避免会出现风险。 根据自主程度对人工智能

犯罪可进行如下分类:其一,自主意识和控制能力较低,被利用作为犯罪工具的被控型人工智能犯

罪;其二,脱离其制造者和控制者,意识和控制能力自主的自控型人工智能。 被控型人工智能犯罪

可以在现有的犯罪理论和规则体系的语境下进行解析,自控型人工智能犯罪的主体资格认定、归责

机制等则需要进行论证和探讨[5] 。 在人工智能的语境下,法律主体资格的认定及意识能力的判定

成为一个伦理问题,人工智能犯罪的主观构成、主体资格、归责原理亦是新的命题。

二、刑法网络空间效力实现的新命题———刑法的回应与障碍

网络代际更新背景下,为应对不断变化的网络犯罪态势,刑法立法调整是必然之举。 我国刑法

的沿革进程呈现阶段性特征,采用法律解释和刑法修正案两种方式对刑法典进行完善,拓宽了刑法

对网络犯罪行为的管辖视域和规制范畴。
(一)刑法的应对与立法沿革

对于 Internet
 

1. 0 到 2. 0 阶段的网络犯罪,刑法的立法回应体现了网络的“对象”属性和“工具”
属性。 网络 1. 0 阶段,刑法中设置了非法侵入计算机信息系统罪、破坏计算机信息系统罪,并对以计

算机信息系统为对象的侵入、破坏行为进行规制;对以计算机技术为工具实施的传统犯罪进行了提

示性规定。 网络 2. 0 阶段,传统的罪名原则上可继续适用,通过扩张解释可以实现刑法对大部分网

232



庞云霞,等　 大数据时代网络犯罪的刑法应对———兼论人工智能犯罪的规制

络犯罪的规制。 如《刑法修正案(七)》严密了网络犯罪的罪名体系,扩大了对危害网络信息系统安

全行为的打击面。 增设非法获取计算机信息系统数据等罪名,法益由特殊领域计算机信息系统安

全扩大为所有计算机系统安全和“数据过程”安全,危害行为类型扩大为四类:侵入、破坏、获取、控
制。 对于提供技术性程序、工具的帮助行为进行规制,强化了对以网络技术为工具的犯罪制裁。

Internet
 

3. 0 阶段,刑法对网络犯罪行为的规制范围进一步扩大。 传统犯罪论对于网络犯罪中

“技术中立”的帮助行为、预备行为危害性评价无力,与其实际危害程度不符。 《刑法修正案(九)》
增设四个“纯正网络犯罪”,这一举措是犯罪构成理论在应对网络犯罪水土不服时的有效转型。 拒

不履行信息网络安全管理义务罪强化网络服务提供者的网络安全管理义务,是对“不作为型实行行

为的认定” [6] 。 非法利用信息网络罪将为实施违法犯罪活动设立网站、群组,发布违法信息的犯罪

预备行为规定为独立的犯罪,即“预备行为实行化” [6] 。 帮助信息网络犯罪活动将明知他人网络犯

罪,而为其提供技术工具、或广告、支付结算等帮助行为规定为独立的犯罪,即“帮助行为正犯

化” [6] 。
(二)立法回应的审视与命题提出

检视上述立法进程,不难发现,由于无法避免立法活动与生俱来的滞后性,刑法应对网络新型

犯罪力有不逮,存在先天缺陷和后天不足。 表现为:立法时机的被动性和前瞻性匮乏;立法观念未

成型和立法格局缺失;立法内容碎片化;立法定量的可操作性差[7] 。 网络犯罪带来的风险可能性是

现代刑法必然应对的挑战,遏制信息网络犯罪黑数较大的局面是新的命题[8] 。 当下刑法对网络犯

罪的效力发挥存在诸多掣肘因素,如何化解阻力寻求刑法效力发挥的有效路径,是大数据时代网络

刑法的重要使命。
1. 网络犯罪的风险应对机制匮缺

网络大数据时代,刑法对于以网络为“工具”“对象”的犯罪已然进行有效应对,然而对于以“网

络为空间”的犯罪回应不力,对于以“
 

网络为本质”的犯罪尚未作出实质回应。
从网络构成的层面分析,以系统和数据两个核心网络安全要素为视角,大数据时代的网络安全

风险主要有系统安全、算法安全和数据与信息安全。 (1)系统安全。 由于智能硬件的系统漏洞、技
术风险以及生产链条可能存在的产品瑕疵,系统安全的技术风险易被犯罪人利用。 (2)算法安全。
以大数据为基础的算法、算力等技术无法杜绝“算法黑箱”“算法歧视”等对运算与决策的影响,运算

后果具有失真的可能,亦有为人不当利用实施犯罪的可能。 (3)数据与信息的安全。 “大数据”“
 

云

计算”背景下的海量数据分析,不可能在取得分析对象授权的情况下进行,传统的个人信息权益保

护机制难以发挥作用[9] 。 如“监控国家”的数据监控常态化证明了“智能”运算可以在立场偏向的

情况下运行,传统隐私保护制度在大数据时代有失效的风险[10] 。
人工智能技术风险是风险社会的新内容。 人工智能时代的刑事风险表现为:其一,人工智能在

脱离控制、独立意识的情况下完成的犯罪;其二,部分传统犯罪的危害性因人工智能的技术性而扩

大;其三,人工智能被滥用的风险。 一种可能是人工智能产生伊始便与大数据滥用结合;另一种可

能是人工智能运行中被不当利用。 因此人工智能存在被直接用于犯罪的可能,也可因产品瑕疵或

病毒等原因而实施犯罪行为[11] 。
2. 网络安全法益的保护失衡

纵观网络 1. 0 到 2. 0 阶段的立法沿革,我国刑法通过对技术安全的防护,重点突出了对计算机
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信息系统的保护,却失衡于对网络安全和数据信息安全的保护。 “大数据”背景下,技术法益的主导

地位被取代,而刑法对信息与数据法益反应迟缓[12] 。 围绕大数据的立法空白,立法重点应从技术安

全、系统安全视角转向网络安全,网络空间的公共安全和数据信息安全必须成为重点保护对象,实
现“从系统思维转向网络思维” [13] 。

当下,传统法益与网络结合实现了内涵转型,网络安全法益作为体系性的概念进入法律视野,
并逐步实现对传统刑法法益的改造和替换,网络安全成为关系国家安全、公共安全和公共秩序的重

大法益[12] 。 在整体滞后的背景下,刑法未体现对网络安全法益的整体构建和重要性评价,既有的网

络安全法益在刑法中呈现碎片化和失衡的样态。 刑法将网络犯罪置于扰乱公共秩序罪之中,按传

统犯罪处理以网络为工具的网络犯罪,只是犯罪形式与犯罪工具的变异,未将网络秩序和网络空间

安全作为法益予以系统保护,同时不能应对以大数据为本质的人工智能犯罪。

三、刑法网络空间效力的实现———命题解析与立法构想

刑法应当寻求合理的立法路径以破解上述障碍因素:确立风险刑法理念和监督过失责任;将网

络安全法益概念化,对新型网络犯罪行为予以规制。
(一)风险刑法理念的确立

面对网络犯罪所带来的风险,传统刑法的归责原则已无法适应,有必要适用风险刑法理论。 风

险刑法理论是刑法为对抗工业文明可能产生的刑事风险,一改其谦抑性特点而逐渐扩大干预面的

犯罪预防理论。 刑法作为社会风险控制机制的一部分,主要使命不再集中于对既有的犯罪及其危

害后果施加报应刑,而是为遏制社会风险进行预防和威慑,威慑成为适用刑罚措施的核心逻辑依

据。 这为刑法应对人工智能时代的风险提供了有益借鉴,风险刑法是应对风险社会网络犯罪局面

的必然之举[11] 。 从网络的演进可以看到,风险社会在未来演进中的主要表现形式就是网络空间社

会。 在网络社会,防控网络技术风险,保护网络空间安全已成为刑法的首要目标。 “传统的罪责刑

理念已经陷入失灵状态,安全刑法观作为回应风险社会的理论产物,成为网络刑法学的重要理论成

分与外部形态表征” [12] 。 在风险刑法的理念指引下,应当通过变事后法为预防刑法,实现刑法对网

络犯罪治理模式的转型;并设计前瞻性的罪名体系,以应对网络犯罪的变化形式。
(二)网络安全法益的保护

在网络语境下,对于已存在于罪名体系中的传统法益,因网络犯罪侵犯的法益与传统法益内涵

重合,故可依据现行立法进行规制或通过修正、解释的方法延伸刑法规定的适用。 对侵犯新法益的

“犯罪行为”,现行法律存在评价不周延或法律真空的情况,最典型的是网络安全法益的碎片化和内

容缺失。 网络安全法益关乎国家安全、公共安全和公共秩序,网络安全法益的保护对象应当包括

“网络的安全运行”“网络数据的完整性、保密性、可靠性” [12] 。 网络公共安全是公共安全应有之义,
网络公共秩序是公共秩序的组成[14] 。 网络公共安全的内涵应包括网络空间的数据和以信息为内容

的网络秩序的安宁性,以系统安全、数据与信息安全为对象的网络技术行为是重点规制的内容。 张

明楷教授认为网络虚拟财产、电脑空间的不可侵入性等新法益应当进入刑法视野。 此外依传统法

益在网络时代的新内容对传统法益进行调整:伪造、变造电子文书、电子署名的行为、妨害网络经营

行为都是对网络化的传统法益的侵害[15] 。
为应对以网络为“空间”与“本质”的犯罪,彰显网络安全法益的重要性和保护的必要性,刑法的
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罪名体系应进行调整:对现有罪名进行扩大解释,对于危害网络安全的犯罪、人工智能犯罪等新型

犯罪增加新罪名。 (1)将伪造、变造电子文书、伪造电子署名、妨害网络经营等行为归入相应的罪

名[15] 。 将以虚拟财产为对象的犯罪纳入侵犯财产犯罪。 (2)增设危害网络安全罪,规制“实施破坏

网络、网络空间安全的危害行为,利用网络空间实施危害行为,对网络空间实施危害行为的情

形” [12] 。 (3)增设滥用人工智能罪,应对被控型人工智能犯罪。 将滥用人工智能的行为纳入刑法规

制的范围。 (4)增设人工智能事故罪,应对自主型人工智能犯罪。 在刑法中确立人工智能研制者和

使用者的严格责任,完善人工智能产品研制和使用过程中的义务体系,明确研制者和使用者的数据

保护义务[11] 。
(三)人工智能犯罪的刑法应对

1. 人工智能的刑法定位———工具性和非主体性

鉴于人工智能技术风险的不确定性、复杂性和后果的灾难性,对人工智能技术进行规范和风险

防控,使人工智能处在有效的政治管制下是必然趋势。 预防原则应放在以法律手段应对人工智能

风险的中心位置[10] 。 在法律意义上,明确人工智能在网络犯罪中的工具属性,否定其犯罪主体地

位,是刑法预防人工智能犯罪的应然之举。
(1)人工智能的工具性[16] 。 在超人工智能出现之前,人工智能仍然属于“工具”的范畴。 对人

工智能的定义有诸如程序工程、行动理性、机器人、计算机技术等多种,“但无论如何定义,智能机器

人都没有脱离工具化的主体范畴” [17] 。 人工智能的界定是“一种基于算法设计通过数据自主学习

以优化数据处理的计算机制,本质在于算法和数据” [18] 。 “进入人工智能时代,自由与秩序关系有

何调整? 法律应作出何种回应? 我们对上述问题的思考会限定在工具型人工智能时代” [5] 。 明确

“人工智能的工具价值”是应对人工智能犯罪风险的首要原则。
(2)人工智能不具有刑法主体属性。 人工智能是否具有法律主体地位是理论界热议的问题。

支持论认为人工智能具有自主意识和行为能力,应具有法律主体地位。 如 2016
 

年 11
 

月 25 日沙特

政府赋予了机器人“索菲亚”公民权。 然而,自主意识和自主行为并不能决定法律主体的产生。 一

个反例是具有生命、智商的动物并不具备法律主体资格,刑法中将实施危害行为的动物视作犯罪工

具。 在传统意义上,法律体系和刑法逻辑体系都是建立在以“人”为核心的概念基础之上,以“行为

能力”作为归责的基础,从而划定刑法效力范围。 而人工智能不具有生命这一特质,因此不属于人

的概念范畴,无法系统适用法律逻辑体系。 在“工具”逻辑语境下讨论人工智能并不具有刑法主体

性质。 人工智能不具备自然生命属性,其“意志”
 

源于预设的程序和指令,犯罪认定的前提与依据

不存在,刑罚处罚也无法落实。 “在主体层面,如果要使人工智能成为独立的责任主体,需要人工智

能的高度发展与完整责任主体的转型发展,在现阶段条件尚不够成熟” [19] 。 人工智能的“行为”是

在人预设的模式和数理逻辑下进行的,人工智能并不能作为适格主体进入刑法视野[20] 。
2. 人工智能犯罪的归责———风险刑法的责任体系

前述提到,根据人工智能的自主程度,可以将人工智能犯罪分为被控型人工智能犯罪和自控型

人工智犯罪。 在工具属性的命题下,刑法可构建不同的归责体系追究研制者、控制者的刑事责任。
(1)利用可控型人工智能犯罪的过错责任。 研制者或控制者存在故意的过错,利用人工智能实

施犯罪时,研制者或控制者在设计和编程范围内对人工智能实施的犯罪行为承担刑事责任。 可控

型人工智能无法决定行为目的、行为方式,辨认能力和控制能力亦受研发者的控制。 即使人工智能
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已经具备自主学习能力并独立进行运算、决策、行为,也是设计和程序的控制使然。 “智能机器人在

人类设计和编制的程序范围内的行为体现的是人类的意志”,智能机器人实施的犯罪行为,从本质

上体现研发者、控制者的犯罪意志,智能机器人仅充当犯罪工具[4] 。 因此,对犯罪后果需要承担刑

事责任的是该智能机器人的研制者或控制者。
(2)对自控型人工智犯罪的监督过失责任。 研制者或控制者与人工智能产品之间的关系是监

督与被监督的关系,研制者或控制者有预见其技术产品发生危害结果的可能性,则因其负有预见义

务成立过失犯罪。 根据《网络安全法》规定,承担网络安全义务的责任主体包括:网络服务和关键信

息基础设施运营者及其直接负责的主管人员和其他直接责任人员、网络产品或者服务的提供者等。
人工智能供应链条结构复杂,由核心厂商和主要供应链厂商承担责任和网络安全保障义务是便利

监管的高效方式[9] 。 研制者或控制者在制造、使用人工智能的过程中因未尽到注意义务,导致危害

结果发生的,成立过失责任。 基于人工智能领域刑事风险产生途径的不确定性,一旦无法确认该研

制者、控制者是否具有罪过时,应当由其承担刑事举证责任[21] 。 法律不强人所难,存在技术上无法

避免人工智能安全风险可能性的情形,属于意外事件而无需担责。
监督过失责任是强化监督者义务的一种问责机制,在危险结果出现的前提下适用严格责任原

则推定其担责,唯有举证证明监督义务主体已经履行义务时,得排除其刑事责任承担。 广义的监督

过失还包括管理过失,强调对于管理制度或危险物品疏忽的行为。 监督过失责任采取法定主义,当
前我国刑法对人工智能研制者、控制者无监督义务规定,由此,“人工智能产品的研发者和使用者在

我国现行刑法语境下似乎不存在过失责任问题,但这可能是刑法在人工智能刑事风险防控方面存

在的一种缺陷” [11] 。

四、余论———网络刑法完善路径与法律技术运用

为回应网络时代立法需求,并实现刑法在网络空间的规制效力,学界对于网络刑法的完善进行

了探讨。 立法技术的选择是刑法完善路径设计的关键。 无论是采用对刑法典进行扩大解释或立法

修正的模式、颁布单行刑法或二者并举的模式,都是建立在规制网络犯罪的必要性需求与法律发展

的可行性空间基础上的权衡与选择。
观点一:扩大解释为主要方式。 中国刑法分则应对网络犯罪的调整方式不应当是立法,而应是

对刑法条文进行解释。 有学者认为解释的形式包括:司法解释、立法解释和单行刑法[14] 。 这种方式

实质上仍然是立法和扩大解释并举的做法。 有学者认为,针对新型法益的保护需要和新型网络犯

罪规制,除增设、完善罪名体系,加强传统罪名的刑法解释也是延伸刑法适用空间的有效模式[13] 。
观点二:颁布单行刑法。 扩张解释和刑法修正案的方式,存在滞后性和破坏法典统一的弊端,因此

单行网络刑法更具合理性[22] 。 即通过对网络犯罪颁布单行刑法的方式,实现刑法典与单行网络刑

法并存,建立以“单行刑法为主、刑法典为辅”的理想结构[22] 。 观点三:必要性与效率的均衡。 张明

楷教授认为法律解释方式是首选,但不是唯一路径。 以遵守罪刑法定原则为前提,通过解释路径即

可以应对新类型的网络犯罪时,无需采取立法路径。 如解释违反罪刑法定原则,则有必要采取立法

路径以规制网络犯罪;此外,没有必要在刑法典之外制定网络刑法[15] 。
刑法网络空间效力的实现路径,是在立法前瞻性与刑法稳定性统一基础上的几种立法技术考

量。 网络犯罪立法的前瞻性应为下位立法和司法解释预留必要的空间,立法层面要注意刑法的稳
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定性,司法解释层面要注重适用性,以应对规制网络犯罪发展新局面的需要。
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such
 

as
 

artificial
 

intelligence
 

crime
 

have
 

emerged.
 

On
 

the
 

basis
 

of
 

comparing
 

the
 

difference
 

between
 

the
 

harmfulness
 

evaluation
 

of
 

cybercrime
 

and
 

traditional
 

crime 
 

cybercrime
 

can
 

be
 

divided
 

into
 

three
 

types 
 

732
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cybercrime
 

types
 

whose
 

harmfulness
 

evaluation
 

is
 

equivalent
 

to
 

traditional
 

crime 
 

cybercrime
 

types
 

whose
 

online
 

and
 

offline
 

harmfulness
 

evaluation
 

deviates 
 

and
 

a
 

new
 

type
 

of
 

cybercrime
 

centered
 

on
 

network
 

big
 

data 
 

the
 

latter
 

being
 

especially
 

represented
 

by
 

artificial
 

intelligence
 

crimes.
 

The
 

legal
 

issues
 

of
 

artificial
 

intelligence
 

impact
 

the
 

human-centered
 

legal
 

system 
 

and
 

put
 

forward
 

new
 

propositions
 

for
 

criminal
 

law.
The

 

development
 

of
 

big
 

data 
 

cloud
 

computing
 

and
 

artificial
 

intelligence
 

technology
 

means
 

the
 

arrival
 

of
 

a
 

new
 

era
 

of
 

risk.
 

Thecriminal
 

law
 

has
 

made
 

effective
 

legislative
 

responses
 

to
 

crimes
 

that
 

use
 

the
 

internet
 

as
 

a
 

tool
 

or
 

an
 

object 
 

but
 

it
 

is
 

not
 

effective
 

in
 

regulating
 

cybercrimes
 

in
 

the
 

era
 

of
 

big
 

data 
 

responding
 

poorly
 

to
 

crimes
 

that
 

use
 

the
 

internet
 

as
 

a
 

space 
 

and
 

has
 

not
 

yet
 

responded
 

to
 

crimes
 

that
 

use
 

the
 

internet
 

as
 

the
 

essence
 

of
 

existence.
 

The
 

criminal
 

law
 

lacks
 

a
 

risk
 

mechanism
 

for
 

dealing
 

with
 

new
 

types
 

of
 

cybercrimes.
 

First 
 

it
 

is
 

insufficient
 

to
 

deal
 

with
 

new
 

cybersecurity
 

risks
 

with
 

the
 

content
 

of
 

big
 

data
 

system
 

security 
 

algorithm
 

security 
 

and
 

data
 

and
 

information
 

security.
 

At
 

the
 

same
 

time 
 

in
 

the
 

process
 

of
 

legislation
 

and
 

regulation
 

of
 

cybercrime 
 

the
 

criminal
 

law
 

has
 

paid
 

necessary
 

attention
 

to
 

the
 

computer
 

information
 

system 
 

but
 

it
 

is
 

out
 

of
 

balance
 

with
 

the
 

protection
 

of
 

legal
 

interests
 

of
 

network
 

security 
 

especially
 

that
 

network
 

public
 

security
 

and
 

data
 

information
 

security
 

have
 

not
 

been
 

given
 

necessary
 

attention.
 

The
 

criminal
 

law
 

should
 

make
 

legislative
 

adjustments 
 

establish
 

the
 

concept
 

of
 

risk
 

criminal
 

law 
 

and
 

carry
 

out
 

criminal
 

prevention
 

of
 

network
 

security
 

risks
 

and
 

technical
 

risks
 

in
 

the
 

era
 

of
 

big
 

data.
 

The
 

legislative
 

protection
 

of
 

legal
 

interests
 

in
 

network
 

public
 

security
 

should
 

be
 

clarified 
 

and
 

its
 

connotation
 

includes
 

cyberspace
 

data
 

and
 

information-based
 

content.
 

A
 

network
 

security
 

legal
 

interests
 

protection
 

system
 

should
 

be
 

established 
 

and
 

new
 

charges
 

to
 

regulate
 

new
 

types
 

of
 

cybercrimes
 

should
 

be
 

added.
 

The
 

tool
 

attribute
 

and
 

non-subjectivity
 

of
 

artificial
 

intelligence
 

in
 

cybercrime
 

should
 

be
 

clarified 
 

and
 

the
 

fault
 

liability
 

for
 

the
 

use
 

of
 

controllable
 

artificial
 

intelligence
 

for
 

crime
 

and
 

the
 

supervision
 

fault
 

liability
 

of
 

self -controlling
 

artificial
 

intelligence
 

crimes
 

should
 

be
 

established.
 

By
 

choosing
 

appropriate
 

paths
 

and
 

legislative
 

techniques 
 

the
 

criminal
 

law
 

can
 

respond
 

to
 

cybercrimes.
Key
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the
 

effectiveness
 

of
 

criminal
 

law
 

in
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cybercrime 
 

AI-crimes
 

 artificial
 

intelligence
 

crimes  
 

legislative
 

response
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