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摘要:为有效应对信息科技发展引致的个人信息保护和信息产业发展的矛盾冲突,必须创新优化个

人信息侵权法保护的制度设计,肯定个人信息受法律保护的同时又限制信息主体的排他性控制权,制衡

“数据权力”以抑制个人信息处理者的恣意和滥权,谋求信息时代人权保护以及为信息产业内置发展空

间的“双赢”。 基于大数据透明化悖论、权力悖论、身份悖论的视角,个人信息处理事实上同时存在正负

效应双重外部性,这决定了个人信息法律保护不能仅依赖“基于权利的方法”,还应直面大数据时代面临

的认知和结构困境,并“基于风险的方法”对个人信息的法律保护进行路径重构。 大数据悖论决定了个

人信息侵权法保护的价值取向不能简单化、绝对化,其实质是要求在信息处理者秘密搜集处理信息与个

人主张信息处理透明化、信息处理者的数据特权与个人对信息权利的“让渡”或“牺牲”、信息处理者识

别个人身份与个人主张身份隐私保护等博弈关系中求得优解。 为此,个人信息侵权法保护的价值既要

定位于保护公民个人的人格尊严,保障数字时代人权,又要衡平信息有序流动、跨境交易以及信息产业

发展中的各方利益。 大数据悖论非但不应成为个人信息权利保护、政府信息治理权力、信息产业发展间

“非零和博弈”的“共赢”目标之障碍,作为源流之诱因反而要求个人信息侵权法保护的价值不仅定位于

救济信息主体遭受损害的权利和筑牢个人信息权利的边界,还在于制约公权力可能对个人信息的侵犯,
对信息业者利用个人信息予以明确规范并提供“负面调整”的方向警示。 个人信息侵权法保护的理据也

因此不仅限于人权保护理论,还应从经济分析理论、危险控制理论、营业收益风险理论、企业社会责任理

论等多维视角进行深度审视,籍以考索个人。
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　 　 信息科技的迅猛发展和大数据时代的到来,网络的虚拟性以及信息主体的不对称地位使得个

人信息不仅事实上面临国家公权力的侵害威胁,更面临着非公权力机构的信息业者各种新型侵害

行为的吞噬,赋予个人信息侵权法保护地位已经成为对抗公权力侵犯和进行民事权利救济的必然

要求。 客观上,赋予信息主体以个人信息权,可以消除信息利用的“丛林法则”和“公地悲剧” [1] 。 虽

然对个人信息进行法律保护已成为世界上绝大多数国家的共识①,但是不同国家对个人信息的侵权

法保护持有不同立场,立法确认的进程也不一致。 除了历史文化传统、社会现实的国别差异以及信

息产业发展的不同程度等原因外,一个必须正视的缘由就是大数据悖论而致的个人信息处理面临

正负效应并存的双重外部性[2] 。 大数据悖论本身意蕴为少数主体占有、掌控大数据时的作用和效

果大,不过当多数参与者都知晓、使用和分享后其效用就会消减,甚至会引发反向的破坏作用[3] ,但
从现实发展和数据利用视角看,其主要表现为透明化悖论、权力悖论、身份悖论[4] 。 透明化悖论即

信息主体的透明化要求与信息业者秘密搜集信息的悖论,可表现为数据的共享和隐私之间隐含分

离和对立因素[5] ,在人工智能领域,透明性可以帮助缓解公平、歧视和信任等问题,但信息透明度的

增大会导致人工智能容易受到攻击而可能带来新的风险②;权力悖论即权力走向呈现出话语权向社

会弥散的去中心化与向新兴资本、知识和权力中心聚合的集中化悖论[6] ,实践中表现为大数据资源

作为改造社会强大工具的独享数据特权与广大的信息主体权利主张的矛盾;身份悖论即信息产业

发展需要识别利用个人身份与信息主体主张身份隐私的矛盾与冲突[7] 。 所以,当前对个人信息侵

权法保护的价值与理据进行重新审视和深度分析,有助于拨开大数据悖论的理论迷雾,有利于探求

个人信息权利保护与信息有序流动、跨境交易以及信息产业等多重博弈关系的优解。

一、问题的提出:大数据时代个人信息危机呼唤侵权法保护

(一)大数据时代个人信息安全面临严峻挑战

大数据时代的来临给人们带来极大便利,同时也给个人信息保护带来了严峻挑战。 “大数据指

的是大量的、多种类的、复杂的、长的和(或)分散的数据集,这些数据集来源于各种传感器、电子交

易、电子邮件、视频、点击流和(或)我们今天或以后可用的所有数字资源” [8] 。 大数据具有海量性、
时效性、多变性和可疑性等特征,其低成本和高效率的数据采集方式导致了数据体量的爆炸③。 在

信息社会,企业往往通过对社会数据的分析研究,实现对网络用户的喜好、行踪、需求等分析预测,
从而为企业创造更高的生产率和用户盈余,社会数据已成为网络时代的黄金④。
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截至 2017 年,世界上已经制定个人信息保护法的国家达到 120 个,国际规则特别是区域性国际规则中也有关于个人信息保护的相关内

容,对个人信息提供法律保护已经成为不可逆转的世界性潮流和趋势。 参见:京东法律研究院著《欧盟数据宪章:GDPR 评述及实务指

引》(法律出版社,2018 年版第 2 页
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由于商业机构相对于个人在信息持有上处于优势地位,商业机构获取用户信息的基本模式以

及用户的“同意让渡”行为,使其在参与网络活动中事实上将个人信息商业化了。 正是由于大量的

相关资料交错分析得到的信息具有巨大的经济价值,所以对个人信息的控制已经变成一种所谓的

“权力”。 这种“权力”的滥用有可能使得科技发展越快速、越有效,对个人信息的侵害就越大。 因此

而致的隐私泄露、生活安宁被打破乃至数据歧视等个人信息处理负外部性就会增强。
从安全视角看,个人信息保护关乎公众信息安全,关乎社会治理体系和治理能力的提升[9] 。 大

数据安全问题不仅威胁个人和企业,对社会安全和国家安全也可能构成危害和影响。 虽然现代社

会已经建立相应的规则体系保障个人信息安全,但大数据时代这些规则都有可能成为无用的“马奇

诺防线”。 更为严重的是,人们面临的危险不再仅仅是对隐私的泄露,通过数据分析,人们还可能被

预测到生病、拖欠还款、犯罪等,这些预测会导致其无法购买保险、无法贷款,甚至在实施犯罪前就

被“预先逮捕”。 如同出版印刷行业的发展推动了国家立法保护言论自由一样,大数据时代也需要

新的规章制度来保卫岌岌可危的个人信息权利堡垒[10] 。 所以,对个人信息予以侵权法保护应当是

保障信息安全和抑制信息处理负外部性的必然选择。
(二)大数据时代个人信息危机危及信息主体权利

信息主体的人格独立和自由遭受侵害。 由于信息业者利用互联网将个人信息以不同方式加以

组合或呈现,经过数字化处理,对用户的思想、信仰、性向、嗜好等加以推测,并预测其行为模式、政
治态度、消费习惯,从而重塑了自然人网络上的“虚拟人格”。 这种“虚拟人格”不为信息主体意志所

左右,所表现的个人形象可能与个人真实人格大相径庭。 “虚拟人格”产生的影响不仅仅是对个人

人格特质的掌握,真正的应用是对个人的行为预测,如果“虚拟人格”的控制者和干扰者之意图并非

出于善意,则会对信息主体的人格与自由构成实质上的侵害。 可见,信息主体对其“虚拟人格”的无

自主性决定了将其命运寄托于信息控制者的善恶,显然是对信息主体人格独立和自由的挑战。
信息主体的生活安宁权遭受影响。 当前,大数据技术的应用已经使网络世界里人们几乎成为

一个“透明人”。 信息时代各种移动终端、微处理器和传感器悄无声息地收集着个人信息,使人们感

觉到时刻被“看不见的耳朵”倾听着,被“看不见的眼睛”注视着,个人的喜好嫌恶、思想倾向等不愿

透露的信息被信息业者掌握无遗,个人随时面临着各种网络精准推销和无法回避的信息骚扰,大数

据时代个人生活的安宁业已被打破,精神上的安全感随时有可能被摧毁。 因此而致的信息处理负

外部性效应完全要个人“忍耐”,显然与“数字时代第四代人权” [11]保护目标不相适应。
信息主体的隐私权遭受侵害。 大数据时代互联网用户的各种数据,包括一些微不足道的数据,

以信息技术手段加以整合后可以从中推测出用户最有价值的私人隐秘信息,如通过社交网络行为

数据有可能识别出个体的性取向、政治倾向、价值观等通常意义上更为“敏感”的个人信息。 保护隐

私权是世界各国侵权法的共识,如果因为信息产业发展的需要赋予秘密搜集信息不受信息主体透

明化要求的制约,则大数据透明化悖论就不复存在,人类发展信息产业的初衷和目的就会因此被认

为“非人道、失人性”,保障数字时代人权就会成为一句空话。
信息主体的个人信息财产利益遭受损害。 2018 年制定并于 2020 年 1 月 1 日生效的美国《加州

消费者隐私法案》规定了如果个人同意公司交易其信息,可获得返券、折扣等经济利益,在法律上确

认了个人信息的财产权价值[12] 。 表面上看,信息主体通过获得返券、折扣将自己的个人信息“让

渡”的行为符合契约精神要求,但实质上却是大数据“权力悖论”显现得最为隐秘的模式。 因为商业
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机构、公共服务机构从个人信息的收集、处理和使用中获得了巨大的现实或潜在的财富,返券、折扣

只不过是其权力的工具和信息主体牺牲权利的代价。 事实上,作为信息产业链中个人信息源头的

信息主体并未得到其应有的份额,反而频频遭受个人信息侵权而致的财产损失风险。 当前,越来越

多的关注焦点锁定在个人信息财产利益风险的议题上,需要使之与当前科技的发展达到一种平

衡[13] 。 必须承认,大数据悖论并非指个人信息权利保护和信息产业发展二难选择的无所适从,其研

究的意旨是要探寻如何衡平和定位权利保护的程度和方式,谋求个人信息权利保护和信息产业发

展的“双赢”。
(三)必须确立个人信息权公法、私法一体化保护体系

美国欧盟等国外立法及实践经验表明,建构个人信息权公法、私法一体化保护体系是有效应对

个人信息危机,切实保护个人信息权利,谋求信息权利保护及信息产业发展“双赢”的必要条件和关

键举措。 鉴于信息社会的个人隐私保护与公权力行使紧密联系[14] ,世界上不少国家已经制定专门

的个人信息保护法,确立个人信息公法保护的基本框架,其中具有典型性和代表性的有 1995 年《欧

洲数据保护指令》 (简称《 1995 年欧盟指令》),2018 年 5 月 25 日生效的《通用数据保护条例》
(General

 

Data
 

Protection
 

Regulation,简称“欧盟 GDPR”)。
以美国为代表的英美法系国家,以尊重信息主体隐私权为前提,遵循“公平信息实践原则”的分

散立法模式。 该模式肇始于隐私权保护理念,从 1888 年 Thomas
 

Cooley 法官提出“个人独处的权利”
到 1965 年“Whale

 

v. Roe 案”(429
 

U.
 

S.
 

589(1977)),美国法上的隐私权观念逐步扩张,并延伸至政

府和企业对个人信息的收集、使用及传播上。 而且,美国的州立法层面也在不断强化个人信息保

护。 例如,前述美国的《加州消费者隐私法案》就堪比“欧盟 GDPR”,被称为美国“最严厉、最全面的

个人隐私保护法案”。
关于我国个人信息的法律保护,在《民法典》颁行前学界认为对个人信息以宪法、行政法、刑法

等公法保护为先导,逐步建立以《民法总则》为基础的私法保护体系已成大势所趋[15] ,“个人信息侵

权的责任救济方面,我国首先采取的是刑法制度设计已经先行一步,行政责任与民事责任的建立健

全在进行之中” [16] 。 2017 年《民法总则》第 111 条虽然作出个人信息民法保护的“权利宣言”,但由

于并未规定违反该规定应负的民事责任,因而当时的个人信息侵权救济仍需结合原《侵权责任法》
的相关规定进行处理。 尽管 2017 年《网络安全法》第 74 条规定了“违反本法规定,给他人造成损害

的,依法承担民事责任”,但《网络安全法》性质上属于公法,公法规定私法的民事责任存在体制不

顺,且其不能涵盖救济私法领域的各种侵权责任,尚需后续个人信息保护法的补充和完善。
具有里程碑意义的是,我国《民法典》人格权编第六章对个人信息民事权利作出了明确规定,肯

定了此前的基本共识即“将个人信息权作为一种具体的人格权加以保护” [17] ,而且 2021 年 11 月 1
日我国《个人信息保护法》的施行,标志着体系上“形成了公私法共同协力的进路” [18] 。 从个人信息

侵权法保护的角度看,应着重在实践中运用好《民法典》侵权责任编的相关规定以及《个人信息保护

法》第 69 条等规定,并与现行《网络安全法》《电子商务法》等公法规范一起系统编织个人信息公法、
私法一体化保护制度体系。

二、大数据悖论视阈中个人信息侵权法保护的价值定位

大数据透明化悖论、权力悖论、身份悖论决定了个人信息侵权法保护价值取向不能简单化、绝

422



刘利平　 个人信息侵权法保护的价值与理据新论———基于大数据悖论的分析视角

对化,其实质是要求在个人主张信息透明化要求与信息业者秘密搜集信息、信息业者的数据特权与

个人信息权利的“让渡”或牺牲、信息业者识别个人身份与个人身份隐私等博弈关系中求得优解。
也即,个人信息侵权法保护价值取向不能仅仅概括为救济个人信息权遭受的侵害,其价值取向悖论

的理性定位必须务实多元。
(一)尊崇人格尊严,保障信息时代人的全面发展

法律作为人类最伟大的发明,在实现人类自我控制的征程上,只有客观反映信息科技生产力最

新变化的时代要求,着眼个人全面发展和自由个性的彰显,信息主体的人格尊严和信息产业的发展

才能获得“双赢”的生命力。 源自自然法传统的“人的尊严”所强调的个人皆为自主、自决独立个体

的观念,在民法熏陶和洗礼的过程中使得与人本身不可分离的“天生权利”成为现实,客观上奠定了

法治国家私法秩序的哲学基础。
当前,个人“信息化形象”亟需侵权法保护,也只有个人信息权的权利边界定位准确、合理,侵权

责任落实到位,才能真正解决大数据“身份悖论”难题。 因为,信息爆炸的大数据时代互联网能够连

接全世界亿万网站信息,并且事实上广泛收集和存储各类信息[19] ,个人在信息化时代都形成了“数

字化人格”(computer
 

persona) [20] 。 或者说,“数字化人格”塑造了个人“信息化形象”,人们在信息社

会中习惯于以这种“信息化形象”来指代现实中的个人。 不幸的是,“数字化人格”的形成依赖“身

份识别”,信息主体的“信息化形象”受他人操控,以致与本人的实际形象可能相差甚远,而且信息技

术发展越快,个人对“信息化形象”的自主权丧失得也越快。 “如果个人在网络中被随意监控、分析

和操纵,个人作为人的完整性和主体地位都被控制,则个人就会演变为纯粹的‘个人数据客体’,个
人独立人格和尊严将直接受到挑战” [21] 。 因此,保障人格尊严和自由发展应当成为个人信息侵权

法保护的首要目标。
以欧洲个人信息法律保护的价值取向为例,欧洲立法者总体上偏向于维护信息主体的人格尊

严,禁止个人成为纯粹的“个人数据客体”。 这与欧洲人权屡遭摧残的惨痛经历不无关系。 根据

1789 年《法国人权宣言》第 4 条,“自由必须无碍他人的人格”,此后欧洲法律形成的传统是,与人格

尊严等基本人权相悖的行为自由不受法律保护[22] 。 《1995 年欧盟指令》第 1 条规定了“自然人的人

格尊严等基本权利”是其基本宗旨,该指令第 9 条明确了在此基础上才应在一定程度上保护信息自

由流通。 “欧盟 GDPR”秉承了《1995 年欧盟指令》保护人格尊严的理念,在第一章“一般规定”第

1. 2 条中对自然人的基本权利和自由,特别是其个人数据保护权的保护作了明确的规定。
欧盟各成员国在各自的个人信息立法或规范中也宣示了相同的上述立场,几乎无一例外地采

用统一的个人信息保护法模式。 欧盟及其成员国的立法系统而全面地规定了信息主体对其个人信

息享有的权利[23] 。 事实上,欧洲对个人信息侵权行为的法律规制,保证了信息主体的人格尊严成为

信息自由流通所不得触碰的“边界”。 从现实角度看,信息时代人的全面发展的价值取向落实与否

的一个重要标准就是信息业者侵犯信息主体人格尊严的侵权责任有否被实际追究。
(二)强化责任担当,维护信息时代的公平正义

大数据“权力悖论”优解的路径之一就是信息业者不能藉口信息产业及社会发展需要恣意强化

自身的“数据特权”,恰恰相反,信息产业以及信息社会健康发展需要仰仗信息业者的社会责任担

当。 然而,基于利益至上的本能,信息业者“数据特权”不大可能“自省自觉”地放下身段,必须要借

助外力给这个特权套上制度的笼子。 实践证明,给予个人信息侵权法保护是迫使信息业者展现其
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社会责任担当的关键举措。 事实上,互联网的开放性、数字化特征决定了其社会属性几乎是无边界

的扩大,突破了地域、国家的限制,信息已经成为一种商业资本,可以创造新的经济利益,但同时也

带来了更多的威胁:对个人隐私、网络行踪、生活安宁的侵害等。 诸如用户信息泄露、网络黑客勒索

和通讯信息诈骗等各种网络侵权现象的增多和网络安全的脆弱化,威胁着信息时代的公平正义。
互联网企业需要遵守的重要底线就是要扛起法律要求其承担的社会责任。 构建完备的个人信息侵

权法保护体系,对作为信息控制者或处理者的互联网企业的权利边界进行勘定,对其应当承担的责

任予以明确,不仅有利于强化其社会责任意识,而且有利于网络生态的健康、可持续性发展。
所以,大数据“权力悖论”优解的直接对策就是强化信息控制者和处理者等信息业者的权责一

致性。 大数据时代信息的财富价值决定了信息控制者和处理者在利益最大化的诱惑面前,势必对

个人信息进行最大程度的利用和推进信息最快速地流通。 信息主体对其个人信息无法掌控的现状

和对权利保障的渴望,势必在个人信息权利宣言的基础上呼吁对信息控制者和处理者设定侵权行

为边界和越界责任的承担。 为了保障信息主体的权利,个人信息侵权法保护的价值取向应当明确

信息控制者和处理者的权责一致性,即信息控制者和处理者在赢取利润的同时必须强化社会责任

承担,守住法律底线。
(三)衡平各方利益,实现个人权利与信息利用的“双赢”
从公平原则出发,大数据悖论的优解应当跳出绝对化的藩篱,个人信息侵权法保护价值取向的

理性定位需要围绕相关各方利益的衡平。 个人信息合理使用是对自然人享有的作为人格权益的个

人信息权益的限制[24] 。 这决定了个人信息权利保护与信息的流动利用是对立统一的矛盾体。 由于

个人信息处理可能给个人带来危害,为了自保,个人会尽可能隐匿甚至伪造信息,或者减少信息产

出;如果信息主体对其个人信息完全失控,势必导致信息的无序使用和质量下降,信息的真实性也

难以保障,所以,必须要大力保障个人信息权益。 但是,如果绝对化地强调个人信息权利保护,又极

有可能使信息处理者在考量侵权与否的犹豫摇摆中影响信息流动和利用的效率。 所以,法律上必

须对权利保护和信息利用的“度”作出“衡平和定夺”,信息处理者作为个人信息利用的“既得利益

者”,必须对其违反法律规定的侵害个人信息行为承担侵权责任。 有学者甚至提出其还应对下游损

害依不同情形承担连带责任、按份责任和补充责任[25] 。
事实上,个人信息的保护与利用之间存在着“零和博弈”关系,如果过于重视对个人数据信息安

全的保护,则必然会影响对其在经济方面的利用,反之,如果过于重视对个人数据信息经济利益的

开发,则又容易忽略对个人数据信息安全的保护[26] 。 王利明教授在《民法典》颁布前就提出应当妥

善平衡二者之间的关系,既要注重发挥个人信息的经济效用,也要注重保护信息主体的个人信息权

利,不能因为过度保护个人信息等权利而限制了数据产业发展,也不能为发展数据产业而不考虑对

个人信息等权利的保护[27] 。 因此,在认定个人信息侵权行为时,应当兼顾信息主体与信息业者双方

的利益。
从实证层面看,信息自由流动加速条件下,信息控制者和处理者往往会降低成本,这就意味着

消费者可以得到更多更好的低价商品和服务。 信息主体自身要从信息处理中受益就必须以“让渡”
对个人信息控制程度为代价。 事实上,这是信息流动的需要,但同时也存在信息安全的隐患。 个人

信息侵权法保护的制度价值既在于制裁信息业者侵害信息主体利益的行为以救济受到损害的权

利,同时又在于藉此明确法律给信息自由流动利用界定侵权与否的“度”。 总之,个人信息的个人价
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值、社会(经济)价值和公共价值决定了我们一方面要保护个人权益,另一方面要促进个人信息流动

和经济利用,以维护社会和公共利益[28] 。
在信息社会中,信息共享与开放是信息经济发展的大势所趋。 著名社会学家杰里米·里夫金

指出,新经济体制将应运而生,它就是协同共享,到 2050 年协同共享很可能在全球范围成为主导性

的经济体制[29] 。 依据“社区导向论”观点,“每个人都有独处与不受干扰的权利……但是将这种权

利推演至极致时将导致社会义务的毁灭。 这就决定了为了保障自由,在社群生活当中我们被要求

放弃某些行为的自由” [30] 。 所以,对个人信息的法律保护不能无条件、绝对化,应当在与公共利益的

平衡中谋划和强化个人信息保护,“政策制定者在制定个人信息保护政策时,还需要考虑其他经济

视角的价值,以及权衡经济视角之外的政治社会问题和消费者对隐私泄露的抗拒心理等” [31] 。 根

本上,个人信息值得保护的主要原因除了人格尊严的价值外,还在于其对社会存在有益性,保护个

人信息理应更加有利于信息安全有序地流通,有利于构建秩序井然的网络信息社会。
根据亚里士多德“交换正义”或“矫正正义”理论,侵权法的责任和使命在于要求个人信息控制

者和处理者在接受行业自律和法律规定的前提下,加强与信息主体之间的互动合作,以对个人信息

的充分保护“交换”个人信息的自由流通与利用,否则,个人信息控制者和处理者就会因为侵权行为

接受“矫正正义”的审判。 毕竟,信息社会背景下民主政治和“公意社会”目标实现的基础依赖于信

息自由流动,个人信息保护作为基本人权的价值追求会不断强烈,成熟市场经济和完备信息社会

中,“交换正义”或“矫正正义”都是包括个人信息在内的社会资源高效配置的必备手段和必要保障。
客观上,信息主体与信息业者双方利益均衡的调整和权利保障的满足是构建网络秩序的基本

要素。 信息社会条件下,强调利益均衡并不是要求对信息业者与信息主体之间的利益作均等化或

同等化的配置,更不在于忽略或抹平相关各方之间的业已存在的利益差别与竞争,而是以利益冲突

最低限度和谋求各方利益关系和谐共享为目标,在相关利益关系主体之间寻找博弈平衡点,在确保

整个网络社会稳定和发展的大局下,以侵权责任制度作为“压舱石”,切实保障个人信息利益与公共

利益的“双赢”。
(四)善用“负面调整”方法,寻求大数据“公权力悖论”优解

公权力悖论在于公权力“公属”性与“私掌”性的分离冲突、积极的无可替代作用和消极影响的

共生并存。 具体表现为公共权力的公共性与占有使用的私人性之间、中立性与决策的利益倾向性

之间、公共性目标与强制性手段之间的矛盾[32] 。 事实上,除了信息业者以外,政府等公权力机构是

大数据“权力悖论”中掌握“数据特权”的重要一方,公法介入个人信息保护的必然性在于公权力机

构必须建构“数据特权”自我约束的制度机制。 客观上,信息社会中个人信息遭受来自公权力机构

与非公权力之私主体的多重侵害,有必要从公法和私法两个维度对个人信息进行保护,两种保护途

径殊途同归,尽管所使用的保护手段有所不同,但是其规范目的一致[33] 。
个人信息的公法保护既指国家公权力行使不能侵害个人信息权,也包含公权力机构应当积极保护

个人信息。 处理好个人信息与公权力保护的关系,一方面,基于“有限政府”的法治理念,政府作为权

力最大的信息收集者,其掌控个人信息与介入个人隐私的权力应当受到必要的限制;另一方面,个人信

息的保护客观上又需要政府的积极介入,以便其牵头组织对个人信息遭遇威胁的“系统防御”。 同时,
必须经由公权力针对个人信息保护进行立法,继而依法规制并通过司法权力进一步落实个人信息的法

律保护。 可见,大数据“权力悖论”绝不是一个伪命题,正如劳伦斯·莱斯格所言:“我们都渴望居住在
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分离的群落里或分离的标准化空间中。 隐私或对个人资料的控制能力支持这种渴望。 这样有助于群

体的多样性,不会使某个优势群体去规制和同化其他群体,使后者逐渐被人淡忘” [34] 。
 

私法是个人信息保护的权利宣言与行为规则。 民法以对人的关怀作为其终极价值,其目标表

现为对人格尊严及其个人自由发展、全面发展的维护,例如,德国民法体系实际上就是以人格尊严

和自由作为中心而辐射的网状结构[35] 。 民法对人的关怀在制度上体现为对民事主体的各项权利和

利益的充分保障,对个人信息利益的保护主要通过权利模式和行为规制模式两种基本途径加以实

现。 个人信息侵权法保护的实质是私法保护的“负面调整”方法,在于以此划定公权力“数据特权”
的权力边界,“负面调整”方法的落实是除公权力自我约束之外的大数据“公权力悖论”的另一优解。

“负面调整”方法之所以具有独特的生命力,在于民法是围绕着“权利、义务、责任”而展开的,民
事法律关系的内容包含民事法律关系主体双方之间的权利义务关系和权利责任关系,两种关系是

有时序性的,实际上,总是先有权利义务关系,后有民事责任关系;后者相对于前者而言,只是一种

可能性;这是由于前者对应的是原权利,后者对应的是救济权[36] 。 救济权是指权利人享有的基础性

民事权利受到侵害或有受到侵害的危险时,用以救助基础权利的权力;救济权的功能在于救助受损

害的基础权利,是保护性的权利[37] 。 通常情形下,民法在确认民事权利的同时,须配套相应的救济

措施。 “民事权利之所以有法律上之力,皆因有民事责任之故。 民事权利因与民事责任结合,因此

获得法律上之力” [38] 。
所以,民法在对民事权利进行正面法律宣示的同时,需要运用作为法律的“负面调整”方法的民

事责任制度对遭到侵害的民事权利进行救济,即相对于民事权利在私法中的确认,侵权法保护是私

法保护的“负面调整”方法[39] 。 尽管解决大数据悖论的路径对策多元、多维,但运用上述“负面调

整”方法解决信息社会中纷繁复杂的个人信息网络侵权问题,依靠个人信息侵权责任制度以切实改

变信息主体的个人信息遭受侵害时难以有效维权问题,不仅有利于实现从保护个人信息到保护个

人信息权的“飞跃”和升华,更在于为公权力“数据特权”划定了权力边界,为大数据“公权力悖论”
寻得优解。

三、个人信息侵权法保护理据的多维审视及深度分析

国外学者一般认为大陆法系国家个人信息法律保护的理论基础聚焦于人权至上、伦理道德、公
共舆论保护等方面[40] ,美国个人信息权理论基础在定位于保障言论自由和表达自由的前提下,从信

息隐私权角度强调个人信息法律保护[41-42] 。 虽然保护人权是美欧个人信息法律保护的共同理论基

础,但其具体表现、价值侧重存在思路和模式上的差异。 例如,欧盟强调个人信息“自决” 保护和

“善”之基础,而美国则主张个人信息的“自决”不是重点,重点在于如何控制个人信息的使用,如何

衡平信息“自决”与国家安全、公共利益之间的关系。 我国学者论及个人信息权理论基础时大多也

是从法哲学[43] 、伦理学[44]等学科理论基础角度强调天赋人权、人本主义、人性尊严。 笔者认为,大
数据悖论的现实和信息产业发展的潮流决定了将个人信息权之理据仅建立在人权保护理论之上是

不够的,基于数字时代人权的新特性及其信息社会的现实基础,必须恰当考量个人信息侵权法保护

的“度”,在人权保护理论之外探寻个人信息侵权法保护的新理据。
(一)个人信息侵权法保护的法经济学分析

“经济分析理论”肇始于 19 世纪的美国,20 世纪以来该理论集大成观点见之于芝加哥大学波斯
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纳教授的《法律的经济分析》,该著作运用简明经济学探讨法学领域中的特殊问题[45] 。 汉德法官是

采纳该理论进行裁判的著名法官,其最大的贡献在于通过 1947 年“ United
 

States
 

v. Carroll
 

Towing
 

Co. Ltd 案”将侵权的损失通过“汉德公式”进行量化计算。 “汉德公式”将侵权责任中的过失量化为

数学公式,用经济分析的方式来判断行为人是否存在过失。 为达到社会总成本的最低化,如果行为

人付出的预防成本比预期事故发生的损害要低,则法院就会认定行为人应当承担采取预防措施的

责任。 实践中这种认定可以促使人们的行为方式朝着预防损害发生的方向转变。 相反,如果行为

人付出的预防成本高于预期事故发生的损害,则行为人会选择向受害方支付赔偿款,而不是采取预

防措施。 无论采取何种处理方式,都可以促使与该事故有关的社会福利达到最大化。 据此,行为人

是否承担侵权责任,以及如何承担责任最终取决于成本与损害孰轻孰重,这种侵权责任分配规则能

够促使行为人最终选择风险与安全有效平衡配置的状态,因而在此基础上能够建构最具有法律效

率与法律激励作用的侵权责任制度。 可见,“经济分析理论”之核心在于确立“成本—效益”分析模

式,其实质在于通过考察和减少“损失”强调社会成本控制,即“过去的事情已无法复原,我们作出是

转移损失还是将损失留在原处这一决定应当考虑该选择可能导致的后果”,“正确的责任规则应当

是那些可以实现最大限度地减少损失的规则” [46] 。
针对个人信息侵权的责任认定,从成本控制角度看,信息技术提供者相较于可能作为个人信息

侵权的受害人而言成本更低,个人信息的控制者和处理者具有明显的成本优势,因此其应当承担相

应侵权责任[47] 。 客观而言,如果防止个人信息侵权最为经济有效的措施是让网络控制者或处理者

承担责任,那么法律在制度设计时让其担责就是可取的[48] 。 作为一个顺其自然的结论,“法律经济

分析理论”中蕴含着行为人投入的成本如果比获取的利益少,则可以增进社会的总体福利,减少社

会的总损失,也即,要求信息控制者或处理者承担侵权责任是一个符合“成本—收益”分析模式的最

为经济、最有效率的制度设计。
首先,应当明确私权保护比公法监控更符合信息保护的“成本—效益”原则。 客观上,法律应否

保护涉及个人信息的特定活动取决于两个因素:一是信息的本质与来源;二是交易成本。 例如,假
设窃听和其他监控形式被法律普遍允许时,人们在彼此通讯时就会考虑可能有人窃听而使得谈话

小心翼翼,这样就需要付出更多成本,且更无效率。 所以,为私人通讯提供私权法律保护比允许无

条件的公法监控行为更加符合“成本—效益”原则。 但是,如私人通讯涉及非法行为时,通常将会造

成社会的成本损失,则例外允许对非法行为进行监控[49] 。
其次,应最大化地实施个人信息流动、利用及交易的成本控制。 一方面,要控制个人作为信息

主体参与网络活动的成本:(1)作为信息业者提供服务的对价而提供个人信息;(2)为获得更好的服

务而允许信息业者记录、存储及使用自己的个人信息;(3)为获得必需的信息服务而允许信息业者

收集个人信息建档;(4)选择高度保护自己的个人信息隐私可能需额外支付的费用。 另一方面,要
控制个人信息管理者采取事前预防措施的成本:对安全设备、安全软件的投入,因培训员工与监督

措施产生的成本,信息主体因拒绝提供某些个人信息而导致的可能损失。 事实上,信息业者具有强

大的网络技术团队,对信息的发布、传输、监控、过滤、删除、屏蔽及断链的处理流程最为熟悉,而且

技术控制区域相对集中,对网络上的各种个人信息侵权行为更容易发现与控制,并能及时组织力量

有效地采取必要措施阻止侵权行为的发生或损害后果的扩大,与网络用户的侵权防控能力相比,信
息业者无疑是能以最小的社会成本控制侵权损害发生的最合适的主体。
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最后,社会总成本最小化应当作为个人信息侵权责任追究的终极“控制阀”。 对于个人信息侵

权责任承担的“成本—效益”分析而言,在成本、损失以及获利的比较过程中,个人信息管理者控制

损害的发生所要付出的成本最小,实际上也对双方最为有利。 个人信息管理者因预防信息泄露所

采取的安全保障措施通常只需付出简单人力成本,而对于受害人而言,如果个人信息被泄露或滥

用,所付出的不仅仅是财产损失,还有可能是人格权、知识产权的损失,个人信息管理者简单的人力

成本无法与受害人的损失划等号。
所以,信息业者承担网络侵权责任的缘由,归根结底是其忽视管制成本或是管制成本小于侵权

造成的损害。 作为个人信息控制者或处理者,基于商人利益最大化原则其通过获取目标客户信息

实现精准营销等市场目的时,主观上本来不愿主动保护信息主体的个人信息隐私,但是,“法律经济

分析理论”的原理促使其充分认识到,如果其不采取事前保护措施可能会造成更大的损失,大数据

透明化悖论在这里表现得尤为明显。 所以,信息业者要获得利益最大化,基于“成本—效益”原则应

当选择积极保护个人信息隐私权。
(二)个人信息侵权法保护之“危险控制理论”及“营业收益风险理论”分析

“危险控制理论”是伴随工业文明大发展,工业性灾害事故频发的时代背景而产生的。 该理论

认为,诸如高空、高压、高速、高辐射等活动属特殊的危险活动,由于这些技术活动为现代社会文明

发展所必需,因而该危险在特定范围内为法律所允许。 但是,从事这些特殊危险活动的人是“危险

源”的肇始者和控制者,其对“危险源”具有一定的控制能力,“即使行为人毫无过错可言,也缺乏道

德上的可非难性,但是基于分配正义的要求,仍需承担损害赔偿责任” [50] 。 “营业收益风险理论”由

法国的萨莱伊和约瑟兰德所倡导,是在“危险控制理论”基础上发展起来的针对企业经营者责任的

理论。 该理论认为,由于营业或物件的管理人从营业或物的积极作用中获得了利益,基于从其营业

及物件中所获得利益的抵偿原理,法律要求产生危险的营业或物件管理人就其经营营业及管理物

件所导致的损害后果承担侵权责任[51] 。
可见,作为企业经营者之所以要承担侵权责任的基础原因是基于其开启或维持了“危险源”,更

为重要的是,从“危险源”中获得了利益是其应当担责的根本原因,根据收益与风险对等的原理,由
在经营中获得利益的一方承担相应营业风险天经地义。 从客观上看,适度加重其责任符合公平正

义要求。 事实上,掌握大数据运用能力与算法技术的商业组织是一种“准公共权力” 性质的机

构[52] 。 从宏观层面上讲,让这些经营者承担损害赔偿的经营风险也会改善消费环境,提高参与消费

人群的消费热情,使作为一个整体的经营者群体在长远利益上更容易获得更大的营业收益,最终仍

然是有利于经营者群体的,也符合“矫正的公平正义”要求[53] 。 因此,“营业收益风险理论”推动了

经营者的安全保障义务得以最终确立。
客观而言,大数据社会是以一种更加巧妙、柔和、不会引起疼痛的方式将人类个体置于其统治

之下,自然人所拥有的认知水平与迅猛发展的信息科技之间的鸿沟越来越难以逾越,信息富有者和

信息贫乏者之间存在着日益分化并不断扩大的“数字鸿沟” (Digital
 

Divide) ⑤,这事实上导致了信息

社会中的“信息侵害危险源”比“工业性灾害危险源”可能有过之而无不及。 所以,无论是基于分配

032

⑤数字鸿沟是指拥有信息工具人与未曾拥有者之间存在的鸿沟,这个概念最早是 1999 年“美国国家远程通信和信息管理局(NTIA)”在其

发布的《在网络中落伍:定义数字鸿沟》报告中提出的。
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正义还是矫正正义,以个人信息侵权责任控制“信息侵害危险源”十分必要。
当前,客观上隐藏着诸多“危险源”的大数据技术事实上已经成为信息时代决策的有力武器,特

别是在公权力利用“危险源”侵害个人信息权的场合,更需要以个人信息侵权责任制度划定公权力

的“边界”。 另外,信息业者的安全保障义务之所以不能因为网络的“虚拟性”也跟着“虚拟”,根据

“营业收益风险理论”的重要缘由,就是他们从中获取的利润有时呈突变几何级数增长。 例如,在美

国 2008 年大数据这个词语才刚被收录进词典,全球数据交易额就达到了 89 亿美元,此后每年以

40%的速度递增,2016 年已超过了 240 亿美元[54] 。
所以,以“危险控制理论”和“营业收益风险理论”作为大数据时代个人信息侵权法保护的理据

缘起于分配正义的要求,赓续于矫正正义的嬗变,博弈于大数据悖论的现实优解。 大数据时代,控
制“信息侵害危险源”不仅在信息安全技术上是必要的,而且在信息社会的法律规制上也是必须的,
获取营业收益与承担安全风险本来就是公平正义的题中应有之义。

(三)个人信息侵权法保护的“企业社会责任理论”分析

“企业社会责任理论”认为,保障服务对象利益是信息企业社会责任应有之义。 因为现代企业

的经济力量存在的重要价值就在于其本身蕴含社会义务,现代企业既是一个谋求利润的利益聚合

体,同时又是一个承载解决社会问题,保障服务对象利益的力量贡献体。 企业主体从客体获得利益

就必须承担与之对应的义务,企业履行其社会责任具有正当性与该当性[55] 。 所以,信息企业作为最

具有代表性和未来性的现代企业,其所有者与经营者不应仅仅将谋取股东利益最大化作为企业的

唯一目标,为了担当企业社会责任,除了增进股东利益之外还应当最大限度地保护包括职工利益、
消费者利益、债权人利益、环境利益、社区利益、社会弱者利益在内的多种利益以及整个社会公共利

益。 必须围绕个人信息的利用行为构建信息处理者与信息主体之间的权利义务关系,防范个人信

息处理行为侵害主体权益的风险,并在侵害行为发生时予以纠正和救济[56] 。
针对信息控制、处理、利用的信息企业而言,承担侵权责任是实现其社会责任“矫正正义”的关

键。 从长期战略出发,企业承担社会责任的收益远大于其投入,由此积累的声誉能够形成企业无形

资产,使企业维持长久的竞争优势,并在市场中占据有利的竞争力地位[57] 。 信息企业在提供社会公

众服务时,其服务内容作为促进社会利益与人民福祉的重要组成部分,其不应当具有对信息主体造

成利益损害的服务缺陷,亦负有对个人信息所涉及的合法权益提供安全、可靠保障的义务。 如果信

息企业存在侵害信息主体利益的行为,则不仅需要及时纠正其社会责任主体意识的认识不到位,更
要通过让其承担个人信息侵权责任来实现“矫正正义”,以确保与企业社会责任相称的社会利益保

护真正落到实处。 所以,这就决定了实践中需要发挥侵权法的利益协调作用,平衡个人信息保护与

信息产业发展的需要[58] 。
从发展趋势看,提供网络服务的中间服务商逐渐成为信息社会的核心圈企业,影响人类社会生

产与生活的方方面面,社会利益与人民福祉对这些网络企业的依存度越来越高,信息企业的社会责

任也随之越来越大,尤其是对网络安全、网络秩序、网络文明、网络维权的社会责任会处于更加突出

的位置。 当前,个人信息权利保障问题比以往任何时代都更为突出,必须着力强化信息业者的社会

责任意识,完善其承担社会责任的法律制度设计,落实其个人信息侵权责任承担,确保个人信息保

护成为互联网企业社会责任的“头等大事”。
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四、结语

人的本质是各种社会关系的总和,大数据时代个人信息不仅是社会关系的纽带,而且是互联网

空间的重要资源。 构建我国更加完备的个人信息保护的民事法律体系,一方面使个人的信息权益

得到充分的保护,另一方面使个人信息在数字经济中的意义得以充分体现[59] 。 实践证明,大数据悖

论不应成为个人信息权利保护、政府信息治理权力、信息产业发展间“非零和博弈”的“共赢”目标之

障碍,作为源流之诱因反而要求对个人信息侵权法保护的价值及理据进行重新审视和深度分析。
个人信息侵权法保护的价值不仅在于救济信息主体遭受损害的权利和筑牢个人信息权利的边界,
还在于制约公权力可能对个人信息的恣意和滥用,对信息业者利用个人信息予以明确规范和提供

“负面调整”的方向警示。
个人信息侵权法保护理据的多维分析显示,人权保护理论是个人信息侵权法保护的基石,必须

强化以数字人权为标志的“第四代人权”,个人信息侵权责任制度能够担纲个人信息私权保护的“压

舱石”;经济分析理论、危险控制理论、营业收益风险理论、企业社会责任理论又赋予了个人信息侵

权责任制度在大数据时代个人信息权、政府公权力、信息产业相关方之间进行利益衡平的新使命。
应当围绕实现公法和私法路径个人信息保护功能的充分发挥目标,协调二者角色定位,避免冲突和

内耗[60] 。 事实上,个人信息侵权责任制度完善与否已经成为衡量个人信息公法、私法一体化保护制

度体系和治理能力现代化的重要标尺,个人信息法律保护对数字时代人格尊严的终极关怀必将在

大数据悖论不悖之时、个人信息相关方博弈优解之际迎来真正的权利春天。
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Abstract 

 

In
 

order
 

to
 

effectively
 

deal
 

with
 

the
 

conflict
 

between
 

the
 

protection
 

of
 

personal
 

information
 

and
 

the
 

development
 

of
 

information
 

industry 
 

which
 

caused
 

by
 

the
 

development
 

of
 

information
 

technology 
 

we
 

must
 

innovate
 

and
 

optimize
 

the
 

system
 

design
 

of
 

personal
 

information
 

protection
 

in
 

tort
 

law 
 

affirm
 

the
 

right
 

of
 

personal
 

information
 

to
 

be
 

protected 
 

limit
 

the
 

right
 

of
 

exclusive
 

control
 

of
 

the
 

information
 

subject 
 

check
 

and
 

balance
 

the
 

􀆵data
 

power 
 

of
 

information
 

processors 
 

so
 

as
 

to
 

restrain
 

the
 

arbitrariness
 

and
 

abuse
 

of
 

power
 

of
 

personal
 

information
 

processors 
 

and
 

seek
 

for
 

the
 

􀆵win-win 
 

for
 

the
 

protection
 

of
 

human
 

rights
 

in
 

information
 

era
 

and
 

the
 

built-in
 

development
 

space
 

for
 

the
 

information
 

industry.
 

From
 

the
 

perspective
 

of
 

big
 

data
 

transparency
 

paradox 
 

power
 

paradox
 

and
 

identity
 

paradox 
 

as
 

a
 

matter
 

of
 

fact 
 

there
 

are
 

both
 

positive
 

and
 

negative
 

externalities
 

in
 

personal
 

information
 

processing.
 

It
 

determines
 

that
 

the
 

legal
 

protection
 

of
 

personal
 

information
 

should
 

not
 

only
 

rely
 

on
 

the
 

􀆵 rights-based
 

approach  
 

but
 

also
 

directly
 

face
 

the
 

cognitive
 

and
 

structural
 

difficulties
 

in
 

the
 

era
 

of
 

big
 

data 
 

and
 

reconstruct
 

the
 

path
 

of
 

the
 

legal
 

protection
 

of
 

personal
 

information
 

by
 

using
 

the
 

􀆵risk-based
 

approach .
 

The
 

big
 

data
 

paradox
 

determines
 

that
 

the
 

tort
 

law
 

protection
 

value
 

orientation
 

of
 

personal
 

information
 

should
 

not
 

be
 

simplified
 

and
 

absolute.
 

Its
 

essence
 

is
 

to
 

seek
 

an
 

optimal
 

solution
 

in
 

the
 

game
 

relationship
 

between
 

the
 

secret
 

collection
 

and
 

processing
 

of
 

information
 

by
 

information
 

processors
 

and
 

the
 

personal
 

assertion
 

of
 

information
 

transparency 
 

the
 

data
 

privilege
 

of
 

information
 

processors
 

and
 

the
 

􀆵 transfer 
 

or
 

􀆵 sacrifice 
 

of
 

personal
 

information
 

rights 
 

the
 

identification
 

of
 

personal
 

identity
 

by
 

information
 

processors
 

and
 

the
 

privacy
 

protection
 

of
 

personal
 

identity.
 

Hence 
 

the
 

value
 

orientation
 

of
 

personal
 

information
 

protection
 

in
 

tort
 

law
 

should
 

not
 

only
 

be
 

to
 

maintain
 

the
 

personal
 

dignity
 

of
 

citizens
 

and
 

guarantee
 

human
 

rights
 

in
 

the
 

digital
 

age 
 

but
 

also
 

be
 

to
 

balance
 

the
 

orderly
 

flow
 

of
 

information 
 

cross-border
 

transactions
 

and
 

various
 

interests
 

in
 

the
 

development
 

of
 

information
 

industry.
 

The
 

big
 

data
 

paradox
 

should
 

not
 

become
 

an
 

obstacle
 

to
 

the
 

􀆵win-win 
 

goal
 

of
 

the
 

􀆵non-zero
 

sum
 

game 
 

among
 

the
 

protection
 

of
 

personal
 

information
 

rights 
 

the
 

power
 

of
 

government
 

information
 

governance 
 

and
 

the
 

development
 

of
 

the
 

information
 

industry.
 

As
 

an
 

inducement
 

of
 

the
 

source 
 

it
 

requires
 

that
 

the
 

value
 

orientation
 

of
 

personal
 

information
 

protection
 

in
 

tort
 

law
 

lies
 

not
 

only
 

in
 

the
 

relief
 

of
 

damage
 

suffered
 

by
 

information
 

subject
 

and
 

the
 

strengthening
 

of
 

boundaries
 

of
 

personal
 

information
 

rights 
 

but
 

also
 

in
 

restricting
 

the
 

possible
 

infringement
 

of
 

personal
 

information
 

from
 

public
 

power 
 

and
 

clearly
 

regulating
 

the
 

use
 

of
 

personal
 

information
 

by
 

information
 

operators
 

and
 

providing
 

direction
 

warnings
 

of
 

􀆵negative
 

adjustment .
 

Therefore 
 

the
 

theory
 

reasons
 

for
 

the
 

protection
 

of
 

personal
 

information
 

in
 

tort
 

law
 

are
 

not
 

limited
 

to
 

the
 

theory
 

of
 

human
 

rights
 

protection 
 

but
 

also
 

from
 

multi-dimensional
 

perspectives
 

such
 

as
 

economic
 

analysis
 

theory 
 

risk
 

control
 

theory 
 

business
 

income
 

risk
 

theory
 

and
 

corporate
 

social
 

responsibility
 

theory.
 

From
 

the
 

perspective
 

of
 

the
 

above
 

theories 
 

the
 

personal
 

information
 

tort
 

liability
 

system
 

should
 

become
 

the
 

􀆵ballast
 

stone 
 

of
 

personal
 

information
 

private
 

law
 

protection
 

in
 

the
 

era
 

of
 

big
 

data.
 

In
 

fact 
 

the
 

perfect
 

system
 

of
 

personal
 

information
 

tort
 

liability
 

should
 

be
 

an
 

important
 

yardstick
 

to
 

measure
 

the
 

personal
 

information
 

integration
 

protection
 

system
 

using
 

public
 

and
 

private
 

law
 

at
 

the
 

same
 

time
 

and
 

the
 

modernization
 

level
 

of
 

its
 

governance
 

ability.
Key

 

words 
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support 
 

big
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