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摘要:智能时代不仅对传统的社会信任体系产生了严重的冲击,也对社会治理提出了新的要求。 区

块链技术的产生,本质上来说解决了在零信任基础的互联网中实现信息交换过程中的辨伪。 以区块链

为代表的智能技术在实践中成为了一种具有可替代性、便捷性、安全性的新型防伪验证与授权应用技

术,这种技术的运用与发展为社会治理特别是民事领域的信用制度实践提供了新的发展思路,从而将解

决传统社会中合约制度的风险。 区块链作为一种新型数据技术,具有分布式去中心化、无需信用系统、
不可篡改和数据加密安全的技术特征,可以在社会信用领域发挥重要作用,对智慧时代的法治发展产生

积极影响。 面对社会发展中的信任危机,探究区块链技术驱动的智能合约技术运用的优势对于推广新

兴技术的实践化应用具有重要的社会意义。 但是,在区块链技术运行过程中,也存在个人权利保障的不

确定性、社会经济秩序的不稳定性、社会信用体系建设的负面效应挑战,其原因在于区块链应用存在私

钥安全性风险、算法风险、基础支撑的局限性等技术因素隐患。 面对区块链的应用风险,传统以硬性法

规作为核心的规制路径存在明显的滞后性和局限性,缺乏监管的新兴技术因其技术逻辑的缺陷,将会对

社会发展产生不利影响。 在明确区块链技术逻辑与规律特点的基础上,构建符合区块链发展与中国实

际相匹配的智能技术规制发展之路。 这种规制路径将以软性规制为基本思路,引入多元主体参与区块

链治理,以实现代码治理与法理治理的高度统一、形式法治与实质法治的统一,从而构建智能社会的法

律秩序,真正发挥区块链技术在数据共享、提升协同效率、构建社会信用体系等领域的重要作用。 在区

块链技术具体的规制实践中,应当以总体国家安全观为价值基础,构建明确的数据治理策略,并进行适

当的“监管沙盒”试验,从而完成线上与线下联动,构建智能社会的良法善治。 最终实现高质量法治建设

保障高质量发展的重要战略目标。
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一、问题的提出

2020 年,深圳市南山区法院的一份民事裁定书引发社会广泛争议。 根据裁判文书的相关内容,
贵阳南明老干妈风味食品有限责任公司(以下简称老干妈公司)因违反合同约定被深圳市腾讯计算

机系统有限公司(以下简称腾讯公司)申请查封冻结 1
 

624 万元的财产①。 这则生效判决引发了社

会舆论的广泛关注。 然而未经 24 小时,贵阳市公安局发文称,有不法分子冒充老干妈公司名义与腾

讯公司签订合作协议,相关不法分子已被依法刑事拘留。 这一新闻不仅引起了公众对互联网上市

公司合规风险管理水平的关注,也引发了公众对“伪造公章”这一违法行为的重新审视。
伪造公章的技术从古代就存在。 汉代贾谊在其《治安策》中记载“矫伪者出几十万石粟,赋六百

余万钱,乘传而行郡国,此其亡行义之尤至者也”。 到了近代,伪造公章行为成为扰乱社会治安、社
会经济运行秩序的犯罪行为。 《中华人民共和国刑法》第 280 条将“伪造、变造、买卖国家机关印章”
的行为明确入罪,对于情节严重的,处三年以上十年以下有期徒刑。 《中华人民共和国治安管理处

罚法》第 52 条规定“伪造、变造或者买卖国家机关、人民团体、企业、事业单位或者其他组织的公文、
证件、证明文件、印章”的行为属于治安管理处罚的范围。 然而,犯罪成本的低质化发展趋势,导致

近年来相关伪造印章的案件增多。 根据中国裁判文书网显示,近 5 年相关案件呈上升趋势,发展趋

势见图 1(数据截至 2022 年 6 月)。

图 1　 近 10 年与伪造印章相关的司法案件数量(单位:件)

可见,“伪造公章”这一违法行为在传统社会经济生活中屡见不鲜。 传统犯罪手法在互联网大

数据时代随着智能技术的发展,特别是“深度伪造”技术的发展而迅速进步,极大影响着社会信用体

系的发展。 其中伪造印章案件主要发生在合同、建设工程等领域,成为了制约社会整体信用发展状

况的重要因素,相关案件发生领域见图 2。
随着互联网信息技术的不断发展,传统签名印章在运用过程中存在的缺陷被不断放大。 首先,

传统签章体系的效率低下。 以腾讯公司与老干妈公司的合作为例,腾讯公司位于广东省而老干妈

公司位于湖南省,相关合同文件需要通过物流渠道进行传送,这种传统传送方式的时效性较低;同
时由于疫情在内的不可控因素以及不可抗力的存在,导致线下传送实物签章的整体效率低下,这种
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①参见:广东省深圳市南山区人民法院民事裁定书(2020)粤 0305 执保 1106 号。
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模式并不适合电子商务经济发展的新时期。 其次,传统签章模式的成本较高。 目前线下的签章需

要通过人工方式进行,而人工成本是企业成本的重要组成部分,机械性的签章使用方式,在一定程

度上造成了人力资源的浪费,导致企业成本的非必要性增长。 再次,传统签章的管理难度高。 根据

《中华人民共和国公司法》相关规定,企业的签章往往推定由公司法定代表人持有。 一旦个人意志

和单位意志发生偏离,会产生签章持有人拒绝移交签章,从而导致签章效力冲突的情形,这种冲突

会对企业合同的效力问题产生重要影响。 解决此类纠纷的途径要么公告作废公章,要么通过司法

途径救济,然而即使进行程序性宣告与救济,也不能排除因为签章管理问题所带来的负面影响。 近

年来部分案件进入诉讼阶段,造成司法资源与企业资源的双重浪费②。 最后,传统印章的使用和辨

伪具有高度风险性。 对于印章的真伪辨别,目前依然停留在“看字体、看颜色、看角度、看方位”的传

统阶段,而面对具有“高度真实性” “泛在普适性”以及“快速演化性”等发展特点的伪造技术[1] ,传
统辨伪技术将面对巨大冲击。

图 2　 近 5 年伪造印章案发的相关领域(单位:件)

针对传统签章管理应用模式与信息社会技术高速发展之间的矛盾,迫切需要一种新的技术应

用方法加以解决。 这种方法将直接服务于以互联网经济为特点的新经济模式,将从运行成本、管理

风险以及验真方法等方面,重塑认证的应用方式,维护社会信用体系的稳定发展。 随着互联网技术

的发展,区块链技术逐渐成为了一种具有可替代性、便捷性、安全性的新型防伪验证与授权应用

技术。

二、区块链的技术逻辑与应用特征

区块链是一种加密的分布式共享数据库技术,其涉及数学、密码学、互联网和计算机编程等科

学技术领域,具有分布式去中心化、无需信用系统以及不可篡改等技术特征,是互联网数据领域发

展的重要成果。
我国的区块链技术一直处于高速发展阶段。 2016 年 7 月,工信部信软司印发了《关于组织开展

区块链技术和应用发展趋势研究的函》;2018 年,工信部发布了《2018 年中国区块链产业白皮书》;
2019 年,习近平总书记在主持学习时强调,区块链技术的集成应用在新的技术革新和产业变革中起
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②目前,因公章纠纷的案件涉及的刑事案由包括伪造公章罪,民事案由包括物权纠纷、合同无因管理不当得利纠纷、与公司有关的民事纠

纷等,已经成为现代公司法律体系治理与合规管理的重要问题。 然而,对因公章归属问题所带来的合同效力认定问题并不是本文的重

点,本文不再展开讨论。 参见:王琛合同纠纷二审民事裁定书(2020)苏 01 民终 6245 号;张年华、大连市工人村汽车装饰用品厂返还原

物纠纷二审民事判决书(2020)辽 02 民终 453 号;太仓适度纸业包装有限公司与杨华劳动合同纠纷二审民事判决书(2018)苏 05 民终

842 号等。
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着重要作用,需加快推动区块链技术在智慧交通和数字经济方面的应用③。
在纷繁复杂的国内外经济形势下,必须抓住产业结构升级和互联网经济发展的重要机遇,真正

发挥区块链技术在数据共享、提升协同效率、构建社会信用体系等领域的重要作用。 而通过先进技

术与社会的融合发展推动我国经济创新与社会管理,必须深刻认识区块链的技术逻辑与应用特征,
以提升区块链技术在经济生活中的运用水平认知[2] 。

(一)区块链的技术逻辑

区块链的产生和应用,本质上是解决一个信息学传统问题,即“拜占庭将军假设”。 “拜占庭将

军假设”的核心在于,在零信任基础的互联网中,如何在信息交换的过程中进行辨伪,而不会被恶意

信息诱导作出错误决策,实质是如何在互联网的各个节点中传送真实意思表示,实现信息传递。 区

块链的核心技术逻辑在于,通过构建并列的协议层和应用层,实现去中心化的分布式数据储存与

提取。
协议层,是区块链的技术基础,其实现的主要目标是完成系统中的信息记录和验证。 在这一环

节,区块链主要完成的是网络编程、分布式算法、加密签名、数据存储技术等内容。 协议层所解决的

问题,是数据存储的核心问题。 当原始数据上传至协议层后,将会通过多种加密算法进行加密,并
将加密后的数据上传至不同的数据集合中,同时根据不同的加密算法形成私钥与公钥。 所谓私钥

指的是数据集合,而公钥指的是数据的加密算法。 使用不同的记录方式,在不同的节点记录相同的

数据内容,在多数节点进行数据还原并确定数据正确后,再进行数据的交换。 数据一旦上传,就无

法进行修改,形成了信用资料,这构建了区块链的基础。
应用层,是区块链技术的实践应用。 当数据已经完成分布式储存后,将应用环节所需要的具体

条件与内容上传至区块链的应用层,通过私钥与公钥共同形成的数据钥匙进行数据匹配,从而明确

需求与供给的关系。 以电子合同为例,当合同的主履行要件均满足协议层的数据基础时,系统将自

动进行交易。 这种交易模式将不安抗辩权、先履行抗辩权等合同运行过程中的争议焦点问题直接

线上解决,从而在源头上解决了合同履行纠纷的问题。 再例如涉密信息传送的问题,通过对当事人

进行身份表示,将相关文书进行服务器端口加密存储,实现在多次验证相对人身份后将相关文件进

行解密,从源头上避免了敏感信息泄露的风险。
区块链的应用模式,重新构建了信用的生成模式。 经过区块链认证的使用者一旦上传了相关

内容,将无法更改,更无法使用伪造等方法进行篡改,将显著解决民事合同中的签章认证难等问题,
实现数据治理的公正化。

为了更好地说明区块链的技术逻辑,笔者依照区块链技术在合同签章领域的应用制作了区块

链技术逻辑示意图。 如图 3 所示,区块链技术将按照相应顺序进行数据存储、传输与读取。 第一步,
甲方的业务部门进行数据上传、加密,形成链上的源数据;第二步,甲方的法务部门和业务管理部门

进行审查,并针对相关合同进行电子签章等多要素防伪保真加密,加密后进行链上传输;第三步,乙
方公司根据甲方提供的私钥进行数据解密,并根据合同内容进行处理,达成合议后形成新的电子签

章,此时系统将自动判定合同生效。
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③央视网:《习近平强调:把区块链作为核心技术自主创新重要突破口,加快推动区块链技术和产业创新发展》,网址:http: / / news. cctv.
com / 2019 / 10 / 25 / ARTIWOIBvCCUykO9uyfui42j191025. shtml,最后访问:2020 年 8 月 1 日。
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图 3　 区块链驱动的合同验真管理逻辑示意图

(二)区块链的应用特征

不同于传统的加密与传送技术,区块链技术以独特的技术逻辑,将数据进行多元化存储与加

密,具有分布式去中心化、无需信用系统以及不可篡改和数据加密安全的鲜明特征,这些特征对区

块链技术在司法领域中的运用具有重要意义。
1. 分布式去中心化

分布式去中心化是区块链与其他互联网信息技术相比最为显著的区别。 所谓“分布式”指的是

区块链在运行过程中,将数据存储在多个数据节点中,同时服务器的运行范围也是可以扩展的,这
直接解决了以往数据存储所存在的数据存储容量的问题。 传统数据存储局限于固定的存储介质

中,一旦数据扩容或者机器发生故障往往会对数据计算运行的效率和负载产生影响。 而分布式存

储大大降低了因为单一存储而产生的技术与应用风险,提供了大数据计算的容错性。 “去中心化”
是指在数据分布式存储运行的过程中,不存在一个具有决定作用的“中心化”节点,分布式存储的每

一个节点的功能与地位相同,就算任何一个分布式节点出现问题,也不会影响区块链的整体运行。
“分布式去中心化”是区块链技术应用的核心基础特征,这个特征在公共链的运行过程中更为

明显,其核心在于解决“效率”“安全”之间的关系。 “分布式去中心化”未必是能兼顾效率与安全的

最优选择,例如中心节点的存在可以体现效率最大化,而分布式存储在保障安全的前提下往往会造

成效率的低下,但是“分布式去中心化”算法确实提供了一套解决效率与安全矛盾的方式[3] 。
当然,在分布式去中心化应用的过程中,也存在着例如异构性、安全性以及并发性[4] 等多种挑

战,同时由于缺乏中心化节点导致节点之间的通讯更为复杂,但是这种存储方式对于保密数据传输

以及个人隐私的保护有着极大的进步。
2. 无需信用系统

传统的信息交流网络需要通过一个标准化的信用系统进行,即需要一个提供信任认证的中心

节点。 然而,随着大数据时代的来临,数据产生与传递的速度都以几何倍增长,这带来了巨大的信

任风险,中央节点在认证的过程中将面临巨大的负荷。 区块链技术的应用,是数据通过算法进行加

密后存储,每一个节点的加密算法选择都是随机的,因此区块链不需要依赖信用系统的背书。 每一

个节点都是独立的加密信用系统,一旦出现非正常数据,各节点都可以进行信用认证,从而使数据

交易更加安全,同时分布式节点越多,将越提高安全性[5] 。 区块链的非信用系统特点,是一种具有
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现实意义的信用应用模式。
在互联网时代,面对各类伪造技术的不断挑战,如何构建数据信用体系一直是数据安全研究的

重点。 而区块链技术的核心在于放弃了中央的数据信用体系,使每一个数据活动的参与方都成为

信用体系的认证者,任何的修改将在系统中留痕。 这种方式因其具有低成本化和高度稳定性的特

点,迅速提升了区块链在社会公共生活中的运用,为重构信息时代的数据信用法则提供了解决

方案。
3. 不可篡改和数据加密安全

区块链中对数据加密处理使用的是单向加密手段,即每个新产生的数据区块都是按照时间进

行的。 由于信息系统的时间是单向的,无法通过技术手段模拟或者修改过去发生的加密结果,产生

的篡改数据也会被其他节点所排斥,这种加密方式直接决定了区块链技术具有不可篡改的加密安

全属性[4] 。
安全,不仅是网络信息时代的核心,也是各种信息传送的基本保障。 传统信息传送选择单向传

送,往往在面对深度伪造技术时“无能为力”。 通过区块链技术的加密传送方式,任何一种伪造方式

只能进行一种或少数几种的加密篡改,无数去中心化的节点认证模式将会直接对非法篡改的数据

进行标注。 这对在数据传送过程中的数据安全有了积极保障[6] 。
(三)区块链的技术应用

从区块链的技术逻辑来说,区块链作为一种数据存储技术,其运用的途径和方式直接取决于区

块链存储的数据。 如果区块链中存储的是合同的加密信息,那么区块链的运用就在于智慧合同的

防伪保真安全数据传输与合同验真系统;如果区块链中存储的是某种加密货币,那么区块链的运用

就在于以比特币为代表的点对点去中心化的安全支付系统;如果区块链中存储的是法律文书,那么

其运用就在于司法文书防伪保真和多渠道电子送达与全流程追溯系统[7] 。 可见,区块链在现实社

会中的运用具有极为广阔的前景。
“资本主义的核心是理性化的记账技术”,反映了记账制度对社会发展的基础性作用。 区块链

的本质也是一种记账制度,这种记账制度在不同领域运用过程中,体现了其高度应用性与可塑性,
成为了一种重要的社会应用范式。

在民事合同领域,区块链技术具有广泛的应用空间。 民事合同的本质是合意,但在传统民事合

同缔结过程中,必然存在着由于信息不对称所带来的风险,这种风险既包含了先履行抗辩权与不安

抗辩权所保护的法益,也包含了由于主观恶意带来的合同验真方面的挑战。 面对这种情况,传统法

律保护体系中的诉权保护虽然能在一定程度上事后挽回损失,但是却无法从根本上解决因时空与

信息的不对称所带来的个人权益风险。 而区块链技术的运用,则是放弃“信任”这一合同缔约基础,
将合同的缔约转化为双方条件的达成,即从信任主义转化为完成主义。 这种转变从根本上回避了

因信任缺失所带来的缔约责任风险,同时利用信息化技术在合同处理场景中进行合同审查、合同归

档以及合同盖章,有效识别实际合同与电子合同的差异,从而有效对合同主体进行实时跟踪预警。
在此基础上,也可以在区块链中上传法律法规的要件,根据自然语义处理技术与深度学习算法技

术,将合同进行结构化处理,对合同的合法性、合规性进行智能化审查,辅助当事人双方进行风险审

查与防范。 区块链技术甚至可以针对合同主体的链上行为进行跟踪与预警,通过经济行为、投资关

系等信息的画像,更加准确描述企业的特点,从而提升合同运行的质量。
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三、区块链的应用风险与成因

作为一种新兴技术,在其服务于社会生活的过程中,也对传统社会管理秩序带来了新的挑战。
从本质上说,区块链不是一种新型信息类型,而是信息加密、传输以及运送的方式。 在其运行的过

程中,一方面提升了信息传送的安全性和便易性,另一方面也带来了新型的社会法律风险。 其法律

与应用的风险缺乏配套的监督与规制体系,存在对社会管理秩序与个人权利保护侵害的风险[8] 。
(一)区块链的应用风险

1. 个人权利保障的不确定性

区块链将个人的基本信息以及部分基于区块链的财产信息进行分布式存储,这种新兴存储方

式带来了一种显著的不确定风险,即区块链存储的信息存在泄漏的可能。 目前,已经出现多次与区

块链相关的互联网币种被盗事件。 截至 2020 年,区块链币种的代表———比特币已经被盗 100 万枚,
实际经济损失近百亿元④。 去中心化的技术性质,直接导致比特币丢失后无法通过任何途径找回。
同时,区块链技术的运用是无法撤销的,如果当事人就自身权利进行了误操作,也将会导致个人权

利受到侵犯。
2. 社会经济秩序的不稳定性

目前,区块链由于去中心化的特点,导致其基本无法得到有效监管。 在区块链中,任何信息交

流和资金转移都可以做到及时性与隐蔽性。 2019 年,美国财政部海外资产控制办公室(OFAC)公布

了三名外籍人员通过区块链贩毒事件,涉及金额超过 1. 6 亿美元⑤。 可以预见的是,大量洗钱、非法

买卖、内幕交易等侵犯社会经济秩序的犯罪行为将会通过区块链进行,这些资金流动完全处于监管

真空,将引发对社会经济秩序的严重挑战[9] 。 目前,全球 70%的区块链电子货币交易都通过美元进

行,区块链货币是否可能导致新一轮的美元对其他主权货币的霸权依然是经济行业所关注的重点。
3. 社会信用体系建设的负面效应

随着区块链技术的不断推进,去中心化的技术逻辑将带来反社会信用的整体倾向。 社会信用

体系是基于国家作为主体进行的信用认证以及失信惩戒,而区块链技术的应用将推进社会不再需

要信用体系与制度。 人与人之间的信任是社会发展的重要动力,如果缺乏了社会主体之间的基本

信任,将会导致社会共识难以形成。
(二)区块链应用风险的技术成因

任何一种技术在其发展的过程中必然会无法避免地出现技术层面的安全隐患,区块链技术本

身是一种新兴的计算机技术,其所带来的应用风险本质上是由技术风险引发的。
1. 私钥的安全性风险

区块链的去中心化特征,决定了其没有统一的信任系统,这直接造成了私钥的产生和维护都保

留在用户手中,没有一个中央信任系统进行分配。 一旦私钥被窃取,无法通过别的途径进行补正。
目前,私钥的认证主要通过多因素认证体系进行。 多因素认证体系主要包括信息知识、实体物
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以及本征三类。 其中信息知识是指用户设定的密码;实体物是指通过某些实体传播介质进行保障

的密码,例如手机号、密保卡等;本征是指个人的生物信息特征包括遗传信息等。 多数传统的认证

模式是通过信息知识加实体物进行双重因素认证,但目前的安全保障技术无法达到全方位保护。
例如,假基站的出现对密码+验证码的保护方式造成了致命打击,而生物信息的泄露更会带来对个

人安全无法评估的负面影响。
2. 区块链的算法风险

区块链在运行的过程中,密集性地使用大量的加密算法与工具,这就导致一旦算法本身出现漏

洞,则区块链整体就会面临巨大的运行危机。 例如在 2014 年被称为最大安全问题的 Heartbleed,就
是 OpenSSL 的源代码存在一个设计疏漏,加拿大税务局确认 Heartbleed 最终导致 900 个纳税人的社

会保障号被盗并被删除⑥。 目前区块链的主要应用是以区块链的底技术为支撑的加密数据传送甚

至资金往来,这直接导致了在业务风险爆发之前的技术风险危机,而区块链的算法又属于每个公链

供应方的核心内容,无法通过大量的试运行来进行排查,导致个人信息主体的知情权受到严重挑

战[10] ,造成算法风险的不可控性不断扩大。
与主观算法漏洞的先天性风险相对应的是其安全协议被非法攻击的后天风险。 从算法角度

看,如果不法侵害者拥有超过 51%的算力,那么其可以轻而易举地在算法层面对区块链展开攻击,
实现对区块链信息传递的全面获取。 而区块链本身的分布式特征,导致了区块链整体升级的复杂

性与高成本性,这些算法的缺陷与不足造成了区块链的整体信任体系在运行过程中所面临的风险。
3. 基础支撑的局限性

区块链的发展应当基础支撑的制约。 区块链离不开数据库的基础支撑,而海量数据库的建设

依然处于发展阶段,这直接制约了区块链技术的应用与发展。 同时,区块链所依赖的算力支撑,也
是目前区块链技术发展的最大瓶颈。 以经济数据为例,物联网所需要的算力支撑超过了每秒千万

级,而目前数据库的数据读写速度远远无法达到要求,这直接导致了以分布式和去中心化为代表的

区块链技术无法在兼顾安全的前提下进行大面积提速。 与此同时,基础算法人才的短缺也是制约

区块链发展的重要因素。 目前,无论是区块链基础层面的算法技术人才,还是区块链应用层面的业

务场景人才都处于极度短缺的状态,这造成了区块链发展的不稳定性与不确定性。
可以说,区块链是一种推动社会发展的重要技术力量,而确保区块链顺利运行的唯一途径就是

安全。 区块链的固有属性,直接导致了其在法律层面和社会应用层面的双重风险,解决这些风险的

重要途径是构建完善的规制体系,以实现区块链技术的良性发展。

四、区块链技术的法律规制

面对区块链技术的迅速发展,学界对如何甚至是否应当对区块链进行法律规制的问题产生了

分歧。 有学者认为区块链的发展应当通过法律进行限制;但又有学者认为,“拟定区块链监管法律

将是一个错误”。 这些观点的出现,与对区块链技术逻辑和社会秩序认知存在偏差有着直接的关

系。 面对快速发展的区块链技术,社会发展呈现一种“无序格局”,区块链在无监管下的运用已经造
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成了一定的社会风险。 因此,构建区块链的法律秩序具有紧迫性。 构建新型技术的法律规制体系,
应当分析现有规制手段与内容的局限性,以多元思路进行规制,并明确治理的具体逻辑,以实现精

准治理与推动技术发展的高度结合。
(一)现有规制的局限性

区块链的迅速发展,在一定程度上给社会安全与公民权利带来了严重挑战。 在区块链应用方

面,全球毒品军火的信息传递以及交易多是在区块链上进行,同时区块链的最显著应用“比特币”成

为了地下非法交易的手段。 关于区块链本身的安全性也面临着许多挑战,例如 2018 年发生的区块

链货币大规模被盗事件。 这些现象的背后都体现出法律对区块链缺乏必要的监管与规制。
目前,传统互联网监管与规制的相关文件主要包括《互联网信息服务管理办法》《互联网危险物

品信息发布管理规定》等。 管理的核心集中在对互联网传播物的监管,缺乏对区块链信息传递途径

与模式的管理规范。 区块链本身的去中心化又呈现出“反监管”的特点,这种特点与传统互联网管

理体系规范之间产生了一定的冲突。
区块链的监管问题,实质是一个基础问题,即相关管理规范监管的客体问题。 传统的数据监管

有两种思路:一是针对数据内容的监管;二是通过监管数据控制者、处理者以及数据平台来进行数

据规制。 然而在区块链发展的过程中,高度加密的数据对于内容监管具有挑战性,其去中心化的基

本属性导致数据控制者在数据运行中的作用较为有限。 在区块链领域,平台作为公共链的运行者

并不能对链中信息进行有效控制,甚至无法进行数据读取。 这个层面的公链相当于邮政速递,而信

息相当于有密码的包裹,通过邮政系统监督无法打开查验的包裹,故并不具有现实意义。 传统互联

网监管规范对区块链的管理是有限的,构建区块链治理体系应当重构区块链的监管与规制体系,这
种体制需考虑区块链的技术逻辑和特点[11] 。

(二)软性规制思路下的区块链监管

在大数据时代,由于技术的迅速发展与管理规则的缺位,导致在部分先进技术领域存在着失序格

局。 构建区块链的法律监管体系,应当遵循科学、人本、包容与共治的法律秩序。 作为科技赋能的先进

技术,区块链的法律规制不能简单地按照传统硬性规范的管理模式,而需要通过软性规制,以实现代码

治理与法理治理的高度统一、形式法治与实质法治的统一,从而构建智能社会的法律秩序[12] 。
软性规制,与硬性规制相对应,其是由特定共同体协商、制定的,对共同体加以约束的行为规

则。 相较而言,软性规制的灵活性与变动性可以补充现有法律监管的不足。 面对迅速发展的区块

链技术,法律规制必然具有滞后性和局限性。 从区块链的技术逻辑与特点分析,区块链的去中心化

特质致使区块链不适应强制性管理体系,区块链监管更适合以一种协商达成共识的形式进行。 即,
对于区块链类的新兴技术监管往往不能通过严格立法的方式,这种方式不但会制约技术的高速发

展,还会使新兴技术异化发展出以对抗具体监管规则的技术应用。 因此,需将传统的“单一治理监

管主体”硬性规制向“多利益相关方”软性规制转化,将区块链的法律规制作为一种新型技术治理。
关于区块链治理模式,美国主要针对金融科技监管提出了“多原则、少规则” [13] 的治理思路。

美国商品期货交易委员会提出了针对数字资产的监管应当以高度概括的原则性规范为基准,由企

业自行设定满足原则的内部规范。 这种监管方法可为数据企业提供更加灵活的规则应用。 换言

之,公权力在区块链治理模式方面主要通过推动行业共同体制定相关技术以及运行标准,并将标准

作为行业规范进行发布,通过行业自律和行业监管的方式进行管理。 这种方式,主要是在公权力与
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个体权利之间构建第三极,通过共同体的方式形成一种内部认可、符合区块链技术运用特点以及符

合公共社会利益与秩序的监管手段。
除此之外,面对区块链的迅速发展,一种新兴的监管模式开始出现。 2019 年,阿里巴巴集团控

股有限公司在美国专利商标局(USPTO)发布了一系列与区块链相关的技术专利⑦,其核心在于将政

府大数据管理部门以及行业主导共同体作为区块链上的一个信息节点,这个信息节点将接受区块

链中的信息并对区块链中运行的数据进行一定程度上的监管。 也就是说,通过在链上发布一系列

指令数据,把法律法规以及行业自律规范作为数据,形成信息在区块链中传播的前提数据性要求,
只有满足相关要求后数据才可以进行传输。 这种模式也是一种新型技术创新,其本质是把法律法

规以及行业自律规范进行“物”数据化处理,从而使相关文件成为一种特殊的链上数据,形成一种共

同治理模式,进行软性区块链应用管理。
区块链技术的软性规制,不仅有利于提升行业共同体在区块链管理机制中的法律地位,还有利

于促进区块链技术不断创新。 在传统法律规制体系中,面对“一管就死,一放就乱”的零和陷阱,积
极提升行业共同体在法律规制体系的参与度,将推动相关前沿技术的创新与发展,在法律规制体系

中保证技术创新的空间与动力。
(三)区块链规制的具体思路

当软性规制成为监管新型技术的管理思路后,需考虑关于区块链规制的具体思路。 该思路需

与区块链的技术逻辑相吻合,尊重技术逻辑的自身发展规律,同时以推动技术创新带领社会创新为

根本任务,从而深入实施创新驱动发展战略,实现在法治轨道上全面建设社会主义现代化国家的伟

大目标[14] 。
1. 以总体国家安全观为价值基础

区块链的建设和发展与国家总体安全观息息相关,无论是区块链传播的信息还是相关链上货

币的交易甚至是区块链的运行模式,都与政治安全、国土安全、经济安全、文化安全、社会安全、科技

安全、信息安全等紧密契合。 区块链的规制,应当从国家安全的战略角度进行思考。
区块链虽然以去中心化、分布式存储为基本技术思路,但从区块链的平台提供者、区块链的算

法设计者角度分析,其具备一定的主观性与人为性。 面对这种情况,首先,应当明确区块链的平台

责任。 区块链平台应当明确自身权利与义务,及时采取相关措施防范危害区块链整体运行安全、危
害个人权利的行为。 其次,应当构建区块链的算法备案制度。 加密算法是区块链技术应用的核心,
算法的运行逻辑直接决定相关区块链运行的安全与稳定。 因此,相关区块链算法的设计者应当将

算法的基本原理以及相关思路提交备案版本,有关机构进行基本的安全性与科学伦理审查,从源头

上保障区块链运行的顺利与安全。 最后,应当强化区块链运维主体的国家安全教育。 区块链安全

稳定运行的核心环节是运维,运维主体的价值取向是影响区块链运行安全的核心内容。 因此,应当

加强运维主体的国家安全观价值导向。
2. 构建明确的数据治理策略

区块链的发展,需明确基本的数据治理策略,即明确治理的清单模式,从而规避因政策的不确
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定性带来的科技发展负面影响。 而数据治理策略的发展,应当明确推动与限制的基本边界。
明确数据治理策略的前提是对行业普遍性认可的共识进行软性规制化,从而使其上升为国家

利益、社会利益、企业利益以及个人利益的多元融合体。 这种共识的基本发展方向是将综合利益最

大化。 数据治理的最终目的,是通过规则之治,实现共赢共建,从而构建良性的社会治理体系。 因

此,数据治理策略的核心在于以权利本位为基础,实现综合利益的最大化。 当然,综合利益的最大

化本身是一个抽象化概念,需通过规则实践进行不断尝试。
在区块链运行过程中,恶意使用主要包括两类:一是通过区块链进行非法信息传播;二是通过

算法或者算力直接控制区块链。 制定区块链的治理策略,应当明确禁止性法律规范。 首先,区块链

中的法律规制应当明确禁止非法信息以及会造成他人权利被侵害信息的传输。 区块链作为一种载

体工具,需通过监管手段与技术规制手段相结合的方式禁止区块链的恶意使用,例如针对智能合约

的关键要素,应当提供合法性审查模式和审查途径,从而使区块链不会成为掩盖非法事实的合法手

段,避免区块链成为威胁国家信息安全,社会、经济安全的重要隐患。 其次,区块链的核心在于去中

心化与分布式处理,而验证数据处理的方式是“工作量证明”(Proof-of-Work,PoW),即通过算力保

证用途,这就是区块链技术无法被轻易暴力破解的原因。 但如果算力达到全链算力的 51%以上时,
拥有算力的一方就成为了区块链的“中心”,这个新的节点就成为了区块链的实际操作者,任何通过

该链运行的加密信息都可以被获取。 因此,应当通过法律规制,限制恶意使用的区块链运行模式。
3. 以线上线下结合为综合治理思路

区块链作为一种线上信息传递途径,其传播的内容和财产信息都是实体物的抽象网络映射,即
区块链最终需要现实的物质基础。 目前,区块链技术盲目发展的重要原因是忽视了区块链的现实

属性,这必然导致了区块链发展的不稳定和泡沫化。 随着技术的不断发展和应用,必然会出现某种

介质连接线上与线下,这种介质的运用和管理是区块链技术发展的重要保障。 例如,通过区块链签

署合同所产生的纠纷诉讼管辖问题;因区块链匿名性引发的欺诈合同效力和救济问题;因智能合约

程序不完备或错误导致的合同缔结和履行问题等。 如何构建一种机制或者司法途径将现实法律规

范引入区块链的相关治理,重新解读民事权利与义务关系,都将是区块链法律规制中所要解决的重

要内容。
4. 尝试“监管沙盒”
新型技术的法律规制,往往采用回应型立法模式,这种立法模式强调多元主体在法律规制中的

重要作用。 但是任何一种立法模式都有着自身的误区与障碍,从法经济学社会成本—法治收益的

角度分析,通过回应型立法模式构建的区块链法律规制体系不但面临“一立法就落后”的常规误区,
还面临着区块链技术特性与法治差异性的多重矛盾。 这种滞后性与不适用性往往无法避免,但由

于区块链本身是一种高速流通的知识信息传播技术,故以区块链技术为向导可以提供一种新型规

制的设置逻辑,这种逻辑被称为“监管沙盒”(Regulatory
 

Sandbox) [15] 。
“监管沙盒”初期是由英国金融行为监管局针对新型金融衍生产品设计的监管模式,目的是允

许某些没有实际监管经验的创新产品可以在适度范围内进行测试与试运行,其实质是提供一个相

对封闭的试验田进行前沿产品的法律风险运行测试。 在区块链发展过程中,因数据治理的去中心

化与分布式存储特点,政府往往可以将区块链进行镜像复制,形成一个具有真实数据的虚拟运行空

间。 在这个空间中,区块链的治理模式与方法将得到充分运用与实践,从而形成一个实时可控、效
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果可见、及时反馈的法规测试场域。 在这个场域中,可以构建诸如成本—收益、效率—公平等多元

价值模型,同时依据大数据对具体场域进行实时分析,形成具有高自动辅助决策率、高召回率的法

律规制运行模型体系,最终为区块链法律规制体系的构建提供坚实的实践运行基础。

五、结语

随着区块链的迅速发展,其在社会中的重要性逐渐增强。 这种新兴数据处理技术可以提升社

会效率,实现多方共赢,对于弥补现代社会的运行缺陷具有重要意义。 然而,任何缺乏监管的新兴

技术因其技术逻辑的缺陷,将会对社会发展产生不利影响。 中国式法治现代化以追求良法善治为

目标,这就需要通过技术与法治相结合的方式实现现代化治理目标转型[16] 。 “纯粹的技术主义”本

质上是一种纯粹工具主义的负面技术价值取向,忽略了法律监管的技术将异化成剥削与控制市场

发展的工具。 因此,应当在明确区块链技术逻辑与规律特点的基础上,构建符合区块链发展与中国

实际相匹配的法律规制发展之路。
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Abstract 

  

The
 

smart
 

era
 

not
 

only
 

has
 

a
 

serious
 

impact
 

on
 

the
 

traditional
 

social
 

trust
 

system 
 

but
 

also
 

puts
 

forward
 

new
 

requirements
 

for
 

social
 

governance.
 

In
 

essence 
 

the
 

emergence
 

of
 

blockchain
 

technology
 

solves
 

the
 

discrimination
 

in
 

the
 

process
 

of
 

information
 

exchange
 

in
 

the
 

zero-trust
 

internet.
 

In
 

practice 
 

intelligent
 

technology
 

represented
 

by
 

blockchain
 

has
 

become
 

a
 

new
 

anti-counterfeiting
 

verification
 

and
 

authorization
 

application
 

technology
 

which
 

is
 

replaceable 
 

convenient
 

and
 

safe.
 

The
 

application
 

and
 

development
 

of
 

this
 

technology
 

provides
 

a
 

new
 

development
 

idea
 

for
 

social
 

governance 
 

especially
 

the
 

credit
 

system
 

practice
 

in
 

the
 

civil
 

field 
 

and
 

will
 

solve
 

the
 

risk
 

of
 

contract
 

system
 

in
 

the
 

traditional
 

society.
 

As
 

a
 

new
 

type
 

of
 

data
 

technology 
 

blockchain
 

has
 

the
 

technical
 

characteristics
 

of
 

distributed
 

decentralization 
 

no
 

need
 

for
 

credit
 

system 
 

immutable
 

and
 

data
 

encryption
 

security.
 

It
 

can
 

play
 

an
 

important
 

role
 

in
 

the
 

field
 

of
 

social
 

credit
 

and
 

have
 

a
 

positive
 

impact
 

on
 

the
 

development
 

of
 

the
 

rule
 

of
 

law
 

in
 

the
 

age
 

of
 

wisdom.
 

Faced
 

with
 

the
 

crisis
 

of
 

trust
 

in
 

social
 

development 
 

it
 

is
 

of
 

great
 

social
 

significance
 

to
 

explore
 

the
 

advantages
 

of
 

smart
 

contract
 

technology
 

application
 

driven
 

by
 

blockchain
 

technology
 

to
 

promote
 

the
 

practical
 

application
 

of
 

emerging
 

technologies.
 

However 
 

in
 

the
 

operation
 

process
 

of
 

blockchain
 

technology 
 

there
 

are
 

also
 

uncertainties
 

in
 

the
 

protection
 

of
 

individual
 

rights 
 

the
 

instability
 

of
 

social
 

and
 

economic
 

order 
 

and
 

the
 

negative
 

effects
 

of
 

the
 

construction
 

of
 

social
 

credit
 

system.
 

The
 

reason
 

lies
 

in
 

the
 

technical
 

factors
 

such
 

as
 

the
 

security
 

risk
 

of
 

private
 

key 
 

the
 

risk
 

of
 

algorithm 
 

and
 

the
 

limitation
 

of
 

basic
 

support
 

in
 

the
 

application
 

of
 

blockchain.
 

In
 

the
 

face
 

of
 

the
 

application
 

risk
 

of
 

blockchain 
 

the
 

traditional
 

regulation
 

path
 

with
 

rigid
 

laws
 

and
 

regulations
 

as
 

the
 

core
 

has
 

obvious
 

lag
 

and
 

limitations 
 

and
 

the
 

emerging
 

technologies
 

lacking
 

supervision
 

will
 

have
 

adverse
 

effects
 

on
 

social
 

development
 

due
 

to
 

the
 

defects
 

of
 

their
 

technical
 

logic.
 

On
 

the
 

basis
 

of
 

clarifying
 

the
 

technical
 

logic
 

and
 

rule
 

characteristics
 

of
 

blockchain 
 

a
 

development
 

road
 

of
 

intelligent
 

technical
 

regulation
 

that
 

conforms
 

to
 

the
 

development
 

of
 

blockchain
 

and
 

matches
 

the
 

reality
 

of
 

China
 

will
 

be
 

constructed.
 

This
 

regulation
 

path
 

will
 

take
 

soft
 

regulation
 

as
 

the
 

basic
 

idea 
 

introduce
 

multiple
 

subjects
 

to
 

participate
 

in
 

blockchain
 

governance 
 

to
 

achieve
 

a
 

high
 

degree
 

of
 

unity
 

between
 

code
 

governance
 

and
 

legal-rational
 

governance 
 

formal
 

rule
 

of
 

law
 

and
 

substantive
 

rule
 

of
 

law 
 

so
 

as
 

to
 

build
 

the
 

legal
 

order
 

of
 

intelligent
 

society 
 

and
 

truly
 

play
 

the
 

important
 

role
 

of
 

blockchain
 

technology
 

in
 

data
 

sharing 
 

improving
 

collaborative
 

efficiency 
 

building
 

social
 

credit
 

system
 

and
 

other
 

fields.
 

In
 

the
 

specific
 

regulation
 

practice
 

of
 

blockchain
 

technology 
 

it
 

is
 

necessary
 

to
 

take
 

the
 

overall
 

national
 

security
 

concept
 

as
 

the
 

value
 

basis 
 

build
 

a
 

clear
 

data
 

governance
 

strategy 
 

and
 

conduct
 

appropriate
 

regulatory
 

sandbox 
 

experiment 
 

so
 

as
 

to
 

complete
 

the
 

linkage
 

between
 

online
 

and
 

offline 
 

and
 

build
 

good
 

laws
 

and
 

good
 

governance
 

of
 

an
 

intelligent
 

society.
 

Finally 
 

the
 

important
 

strategic
 

goal
 

of
 

high-quality
 

rule
 

of
 

law
 

construction
 

to
 

ensure
 

high-
quality

 

development
 

can
 

be
 

realized.
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