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身联网时代个人信息保护的路径革新:
从“过程式”到“结果式”
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公法研究中心,广东
 

广州　 510006)

摘要:在身联网时代,个人信息与人身安全的关联性愈加紧密。 个人信息权益保护的重点也不再只

是信息的自主控制利益,还包括个人信息处理过程中易受损的其他民事权益(尤其是身体健康权益),由
此也导致身联网技术应用中的身体健康权益保护需求凸显。 为此,我国有必要为具有限制人身自由效

果的身联网技术应用提供合法性依据,并有必要从保护人身自由的角度完善个人信息保护法律体系。
然而,我国《个人信息保护法》采取的是保护信息自主控制权益为主的“过程式”保护模式。 它忽略了身

体健康权益保护的优先性,使得个人信息保护的法益偏离,并导致个人和身联网企业、社会公共利益之

间产生了利益冲突,民事侵权机制也难以救济个人人身损害。 特别是在身联网技术的影响下,这种模式

既无法有效保障个人的身体健康权益,还会增加信息处理者安全保障义务的履行成本进而阻碍社会发

展。 为此,我国应当积极回应身联网时代个人信息保护与身体健康权益保护的双重要求,采用个人人身

权益保障为主导的“结果式”保护模式,进而回归到个人信息保护的应然客体,推进价值保护和技术规制

之间的平衡,同时以国家保护弥补私力保护不足。 有鉴于此,身联网时代的个人信息保护模式应当做好

保护路径的法治化革新:其一,我国可以在充分发挥“过程式”优势的基础上,确定以结果式为主导的混

合型保护模式,进一步细化处理者的告知义务,缩小同意权的范围,明确个人信息保护的具体法益;其

二,以保护身体健康权益作为价值目标,由个人、企业、国家共同承担个人信息安全保护义务,建立个人、
企业和国家之间个人信息利用的互惠共享合作关系;其三,从身体健康权益保障出发,通过对“人身损

害”进行扩大解释,将潜在损害风险纳入损害范围。 根据人身损害结果的潜在风险和长期性差异,个人

信息主体在损害结果和因果关系上可以适用不同的证明标准。
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随着互联网技术的不断发展,人体连入信息网络的身联网时代随即到来[1] 。 以智能手表、数字

药片为代表的身联网技术设备以附着、植入或嵌入的方式实现网络与身体的连接,大量收集利用敏

感性极高的身体信息,并将处理结果反作用于个人身体。 这无疑给我国个人信息法治建设带来了

全新的挑战。 例如:个人会对植入、嵌入式的身联网技术产生科技依赖性,难以有效行使拒绝权。
一旦信息遭到远程篡改或侵入,身联网技术甚至可以直接侵害人的身体健康。 为此,党的二十届三

中全会强调,要“加快适应信息技术迅猛发展新形势”。 而现行《中华人民共和国个人信息保护法》
(以下简称《个人信息保护法》)出于保障信息完整、防控信息安全风险的考虑,明确信息主体在信息

处理过程享有知情、同意等自主控制权,同时要求信息处理者依法履行身体、健康安全保护义务,并
设定相应的法律责任。 这种“过程式”保护模式不仅会给信息处理者带去巨大的经营成本,也无法

满足身体健康保护的需求。 而且,学界对于个人信息承载的身体健康权益保护问题多置于民法的

视域下进行讨论,没有认识到身联网个人信息主体无法明确侵权主体、身体损害潜在风险持续存

在,民法保护难以发挥实效等难题。 有鉴于此,本文将在“身联网”对个人信息“过程式”保护模式的

强烈冲击之下,提出一种将身体健康权益保护纳入“个人信息保护”的“结果式”保护模式,进而推动

我国个人信息保护模式的转型和发展。

一、身联网时代个人信息“过程式”保护的局限

(一)个人信息保护的法益偏离

《个人信息保护法》赋予了个人在信息处理活动中的知情、决定、查询、更正等权利,同时规定信

息处理者在侵犯个人信息自主控制权益时的相应法律责任。 针对这种侧重于保障个人信息自主控

制利益的“过程式”保护模式,民法学界有两种理解:一是认为法律所保护的个人信息是一种民事权

利,个人对信息的支配和自主控制属于个人信息权利的内容,保护个人信息权益就是保护个人对信

息的自主控制[2] ;二是认为保护自主控制利益是为了避免个人其他民事权益在信息处理活动中受

到侵害。 因此,个人享有的一系列个人信息控制、决定权利是一种工具性权利[3] 。 虽然上述见解已

经敏锐地认识到了其他民事权益才是个人信息保护的终极目的,但如果个人无法自主控制个人信

息,那么相关利益也无法获得保障。 在这种情况下,民法学界依然将个人信息自主控制利益的保护

置于优先地位。 由此可以发现,“过程式”保护模式往往侧重于自主控制利益的保障。
然而,身联网时代个人信息权益保护的重点不再是自主控制利益,而是信息处理过程中易受损

的其他民事权益。 尤其是身体健康权益。 一方面,身联网技术以侵入式和非侵入式两种方式与用

户身体建立相对稳定的联系。 由于它与人类身体联系密切,不当信息处理行为带来的风险就会集

中在身体健康与生命安全上,并且风险转化的概率会随着身联网的社会化普及而持续上升。 这是

因为,身联网技术具有将信息处理结果直接反作用于人体的特征。 例如:智能心脏起搏器在收集心

脏搏动实时数据后可以直接改变跳动节奏。 因此,身联网时代身体健康权益保护需求明显上升,且
与人身损害风险共存。 但由于身联网技术“直接反作用”人身的技术特点,个人难以通过自主控制

的方式及时防止身联网损害的发生。 而且,随着个人信息开发利用技术的不断发展,诸多以营利为

目的的个人信息开发利用活动正在快速覆盖人类生活,例如:以激发个人身份价值为手段的“身份

营销”活动以及以人类关注度支出为劳动方式的“数据劳动”等[4] 。 由此观之,侧重保障自主控制利

益的个人信息保护模式无法满足身联网时代身体健康权益的保护需求。 另一方面,信息处理者控
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制身体信息可能对人身自由产生负面影响。 身联网减弱了个人的身体信息控制力和身体状况感知

力,进而限制了人身自由。 因此,它在一定程度上也符合宪法规范上的“搜查身体” [5] 。 因此,《个人

信息保护法》需要为具有限制人身自由效果的身联网活动提供合法性依据,并有必要从保护人身自

由的角度完善个人信息保护法律体系。
(二)人身保护与社会发展的利益冲突

《个人信息保护法》并非单纯地保护个人的信息权益,还需要保护信息处理者的合法利益和社

会公共利益,并通过不同权益之间的平衡来促进社会进步、改善公民福祉[6] 。 为了保持个人权益、
市场主体权益和社会公共利益之间的平衡,《个人信息保护法》在认可个人信息可利用的基础上,采
取“个人自主控制权利+信息处理者安全保障义务”的保护模式。 实际上,这种模式仍然呈现出以个

人权利保护为主的特征,而没有注意到企业、政府等主体对个人信息的利益诉求[7] 。 特别是在身联

网时代,这种模式既无法有效保障个人的身体健康权益,还会增加信息处理者安全保障义务的履行

成本进而阻碍社会发展。
除此之外,信息主体决定使用身联网技术,就是为了用一种更简单、更准确的方式了解身体情

况、实现自我健康管理,甚至是依赖身联网技术维持生命[8] 。 例如智能假肢、人工胰腺是人体的一

部分,而更换身联网技术又将带来高昂的成本。 在生命、健康这类根本利益本身的重要性与其他消

极压力共同构成的外力控制下,信息主体只能选择同意身联网技术提供者收集其身体信息[9] 。 并

且在后续的信息收集中,这种“同意”也将流于形式。 而基于“同意”的身体信息处置活动,还给信息

处理者带来巨大的安全保障成本。 同意给信息处理者带来的法律效果即是承担“同意”的信义义

务,从而要求信息处理者提供组织性和技术性的安全保障措施来保护个人信息权益不受侵害。 尤

其是在个人疲于同意的情况下,“同意”处理的信息范围有被扩大之嫌,相应的安全保障措施也更加

复杂,进而增加了处理者的经营成本。 又因为法律对安全保障义务边界规定不明,信息处理者面临

的法律风险具有不确定性,或多或少会影响信息利用意愿。
(三)民事侵权机制难以救济人身损害

从事前保护的角度来看,赋权需要谨慎衡量各方利益,并且保护效果不佳。 而从事后救济的角

度来看,赋权也不能直接落实权利救济,需要建立权利与侵权责任之间的联系[10] ,也就是说,对权利

的事后保护应着眼于以私法保护为基础,对信息处理者的行为规制终究需要通过个案救济予以落

实。 民法为信息主体提供了两条救济路径:一是行使人格权请求权,二是行使侵权损害赔偿请

求权。
然而,身联网时代的个人信息侵权行为具有特殊性。 这些特殊性阻碍了信息主体通过民事侵

权机制获得保护。 首先,个人信息具有“多栖性”,设备生产者、使用者等多个信息处理者,并且多头

获取用户个人信息。 个人很难确定侵权主体。 况且行使人格权请求权还要证明信息处理者没有履

行安全保障义务􀃊􀁉􀁔。 其次,个人信息侵权行为带来的损害具有潜伏性和非物质性。 潜伏性指人身损

害结果需要经过一段时间才能被人感知;非物质性指个人因对非法收集用途不知情而陷入恐慌,导
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􀃊􀁉􀁔根据《民法典》第 995、1167 条的规定,人格权请求权成立需要满足两个要件:一是妨害行为具有不法性,即处理行为违反《民法典》和

《个人信息保护法》中的信息安全保护义务;二是妨害已经存在或存在妨害权利支配状态的危险。 由于信息安全保护义务是为规避权

益受损的危险而设置的,那么没有履行安全保护义务就意味着个人权益置于危险之下,起码存在侵害人格权的危险。 参见:张璐. 请求

权基础下个人信息权益保护的规范体系[J] . 科技与法律(中英文),2022(2):78-87.
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致精神上遭受痛苦。 而传统侵权责任构成要件的损害需要具备确定性和可补救性两项条件[11] 。 有

学者认为,潜伏性损害具有不具体、不明显的特征,不满足确定性条件[12] 。 即使满足确定性要求,但
在严重程度上也不能达到有补救的必要,不能在当下获得赔偿。 等到损害具备两项条件时,很可能

因为信息处理者破产导致信息主体无法得到赔偿。 而未造成客观损失的内心焦虑因不符合确定性

亦不构成损害。 如果潜伏性人身损害和内心焦虑无法构成侵权责任的构成要件,那么个人就只能

通过人格权请求权获得救济。 此时便遭遇到举证难的问题。 由此可见,两条救济路径均存在实践

难题。

二、身联网时代个人信息“结果式”保护的优势

(一)回归个人信息保护的应然客体

个人信息保护制度的初衷是保护个人权益和促进个人权利得到实现。 从私法上看,个人权益

的范围并不包括个人信息自决权。 “信息自决本身不是目的,而是有助于促进个人的人格权” [13] 。
有学者认为,个人参与只是可供选择的、用于规制处理行为的一种工具,在其有效性欠佳的情况下,
可以截断个人对信息处理者所享有的一系列权利[14] 。 当个人行权将导致个人信息被过度处理或危

及人格尊严时,国家可以对其进行强制性保护。 由此可知,个人信息保护的制度目的并非是对信

息、个人信息自决权的保护,而是作为防御大规模个人信息处理对尊严潜在侵蚀的补充力量。 因

此,风险防控和保护个人基本权利才是理解个人信息保护的两个不可或缺的维度,并最终指向人的

尊严和自由。
虽然风险防控与基本权利保护并不冲突,但是“目的决定手段”。 立法的价值选择将决定具体

法律保护路径的走向。 以风险防控或基本权利保护作为主要价值目标将会对身联网技术的使用产

生不同的限制。 如果从风险防控的角度出发,身联网技术很可能会因为存在巨大风险而被限制使

用,但实际上该技术并非一定会对身体、健康造成实际损害。 正如人脸识别技术因风险大而被严格

限制使用,但至今未发生侵犯身体、健康权的实际案例[15] 。 但这种限制可能会阻碍个人通过身联网

提升自我控制的能力。 倘若从基本权利保护的角度出发,那么就需要将保护基本权利的价值融入

信息处理者的行为规则中,相应的责任承担也应以“权利受损”为要件。 这不只是因为这是个人信

息保护制度的初衷,更重要的是能够让国家更好地履行保障人身自由的义务。 为此,将保护身体、
健康权作为个人信息保护法律体系的价值目标,能够为国家在个人信息保护领域更好地履行积极

的人身安全保护义务提供合法性依据。
(二)推进价值保护和技术规制之间的平衡

面对“赋权”保护模式的无力,通过技术设计方式来实现个人权益保护,就成为一种全新的规制

思路,即以保护个人基本权利为主要价值目标的“结果式”保护模式􀃊􀁉􀁕。 在身联网技术设计中融入保

护身体健康权益的价值,不仅有利于个人权利保护,也能使企业凭借更好地设计保护个人权利的举

措获得个人的信赖,创造竞争优势。 其实现方式是对身联网技术的价值导向开展监管与限制,迫使

研发者与生产者在设计之初考虑如何兼顾人身保护与社会发展之间的平衡。 例如,采取重点标识、
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合理预估结果等方式提高个人对身体健康权益的关注度。 对此,欧盟 GDPR 第 17 条规定了数据控

制者必须采取适当的技术措施和组织措施来保护个人数据;第 25 条规定了适当的措施必须在处理

前和处理时采取,并规定保护数据主体权利是根本目的。
虽然《个人信息保护法》没有明确规定“通过设计的信息保护”,但是从该法第 51 条似乎可以看

到 GDPR 第 17 条和第 25 条的“影子”。 从保障身体健康权益的角度出发,可以将规范处理行为的

目的从狭义的“个人信息安全”扩大解释为包括身体健康权益在内的个人信息权益;将时空范围覆

盖到系统、服务、技术设计阶段以及全生命周期[16] 。 由此,技术规制得以在我国《个人信息保护法》
中找到“安身之所”。 值得注意的是,法律对技术设计的干预不能过度,若监管过于强势,企业自身

的创新性发展容易受到限制。 因此,法律只能为身联网技术设计设立底线(即不损害他人的身体健

康权益),并且由国家立法做出强制性规定[17] 。 这样,在个人缺乏足够理性的情况下,应当由法律代

替个人意志,明确技术对身体、健康干预的限度(如明确“必要最小范围”)。 这既能避免信息主体过

度授权而造成身体健康权益遭受损害,又能减轻信息处理者的合规成本。
(三)以国家保护弥补私力保护不足

既然《个人信息保护法》的目的在于保护个人基本权利,那么国家应当履行积极义务,为实现个

人信息保护制度提供有利环境。 通常认为,国家积极保护义务可以分为事前预防性保护义务和事

后救济性保护义务。
在预防方面,国家通过立法方式对信息处理者的风险防控措施提出了具体要求。 例如:《个人

信息保护法》规定信息处理者有义务制定并组织实施个人信息安全事件的应急预案,但是没有对风

险防控措施提出具体的评价标准。 而这种保护方式实际上将预防性义务全部划分给信息处理者,
国家则负责监管信息处理者。 无论是从预防义务的履行还是义务履行瑕疵的行政责任来看,都将

给信息处理者带来巨大的经营负担。 尤其是在身联网时代,“假想”风险对人身安全的侵害以及应

对措施需要的成本更高。 因此,国家需要加强预防性保护义务的履行,通过法律规范、监管指南等

方式进一步细化风险防控措施,或是采取激励机制、补偿机制为信息处理者分担风险防控义务。
在救济方面,国家主要通过立法为诉讼中的个人提供倾斜性保护,减少诉讼成本,鼓励其积极

行使诉权,具体表现为以下三种方式:一是在归责机制上,明确多个数据处理者之间的连带责任,避
免因无法确定侵权主体而造成起诉难;二是在损害赔偿上,承认非物质性损害赔偿,使信息主体即

使未出现实际损害但因违法处理行为而遭受情绪困扰也能获得救济;三是在举证责任上,个人承担

推定过错责任,减轻个人证明成本。 除此之外,还建立了个人信息保护公益诉讼制度[18] ,为救济个

人权利提供兜底性的公力救济。 由此来看,我国国家机关履行保护义务主要停留在规范层面,即运

用立法权合理配置信息主体与信息处理者的权利义务。 由于数据资源过于庞大,国家难免出现监

管真空的问题,由此导致在身联网风险预防方面难以及时有效地履行义务。 因此,国家应当充分发

挥其在权力和经济实力上的优势,为人身安全提供保障,多在救济层面为个人提供保护。

三、身联网时代个人信息保护的法治进路

(一)以结果式为主导的混合型保护模式

个人信息保护法治模式的学术争议持续存在。 各国法律在不同程度上吸收了“过程式”与“结

果式”这两种模式,但没有确定何种模式主导。 鉴于身联网时代身体健康权益保障的需要,个人信
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息保护规则需要明确“结果式”主导的保护模式,将保护身体健康权益确立为个人信息保护法的核

心价值目标。 该权益享有的主体不仅应当包括个人信息的被收集者,还包括被收集者的亲属及个

人信息权益的直接关联主体。 但由于身联网技术具有“回馈”身体健康的效果,信息处理者的经营

利益与个人身体、健康利益是共存的,保护信息处理者的经济利益即保护个人及其亲属,甚至社会

公众的身体健康权益。 因此,信息处理者应尽的安全保障义务不再以尊重个人自主控制为主,而是

转向保护个人身体健康权益。 相应地,法律责任的认定也应当以身体健康权益的损害出现为要件。
身联网时代,“告知同意”等有关个人参与信息处理过程的规则已经深入人心,成为一种商事惯

例,不宜全盘否定其具有约束功能。 以结果式为主导的混合型保护模式即使承认个人对信息享有

自主决定之自由,也不得滥用该自由。 国家可以判断何种情况会损害身体、健康权,并对其进行限

制,亦需助推个人通过自主决定实现身体健康权益保护。 首先,进一步细化处理者的告知义务,告
知个人可能对其身体、健康造成的风险种类、风险发生概率,使个人实质性享有知情权。 其次,缩小

同意权的范围。 倘若个人信息本身代表了身体、健康利益需要,就必须通过法定方式为个人设定明

确同意权。 而对于其他个人信息,则仅有处理或使用该信息之后产生实际人身损害的,才给予停止

侵害和损害赔偿等救济措施。 最后,充分发挥个人信息“决定权、保密权、访问权、更正权、可携权、
封锁权、删除权和被遗忘权”等新型权利的作用[19] 。 例如:个人信息处理者应当设置不同的“删除

期限”,由当事人做出自主化的选择;对于与身体、健康利益紧密联系的个人信息,信息处理者应当

长期保留并需要彻底删除,而“紧密联系”的标准则由国家与企业共同确定。
(二)合理配置三方的安全保护义务

基于身体健康权益的要求,个人信息的安全保障不再是企业一方的义务,而应当由个人、企业

和国家三方共同承担,由此形成个人信息保护上的互惠共享合作关系􀃊􀁉􀁖,即每一方应当做出支持其

他两方行使权利、履行义务或职责的行为,并履行相应的义务。
从信息处理者的视角看,一方面其有义务保障信息主体的身体健康权益不受侵犯,并为信息主

体行使自主控制权提供有效途径。 例如:确保信息主体具备风险判断的能力,将使用者分为成年、
未成年以及老年群体,根据不同群体有区别地制定条款以及采取交互方式鼓励个人了解保护细节,
并采取更清晰或更简洁的文字表述将信息收集情况及潜在风险传达给信息主体。 为了支持信息主

体加入信息安全保护工作,信息主体应当能够对信息处理规则提出建议,就身联网技术使用提供反

馈。 另一方面,信息处理者有义务辅助国家履行数据安全保护职责,对信息安全事件进行预警和披

露,并在能力范围内将人身损害降至最低。
从国家角度看,我国应当通过立法明确身联网的使用主体和使用范围,为身联网企业确定信息

风险判断标准。 除此之外,国家还应当作为物质提供者,为企业建构安全保护系统提供经济支持。
例如:国家可以运用激励手段,助推信息处理者积极主动履行义务,为安全保护系统完备、积极应对

安全风险并将损害降至最低的企业予以奖励。 还可以在救济方面履行其应负的人身安全保护义

务,为身联网技术使用者提供人身保险。
个人在信息处理过程中并非仅作为利益的享受者,还应当对自己的身体、健康负责,对自己的
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身体信息保持谨慎的安全维护态度。 因此,个人负有对信息处理者的监督义务,以助推信息处理者

的行为合规。 例如:信息主体在身联网企业制定隐私政策时应当提出意见,保障自身的合法权益。
倘若个人在发现信息处理活动存在人身安全漏洞或身体健康权益风险时,应当及时向身联网企业

和行政机关提出完善建议。
(三)变通个人信息的侵权责任机制

在混合型保护模式下,私力救济路径也有完善之必要。 鉴于私力救济的困境主要源于传统侵

权责任的乏力。 那么,解困之路便是从保护身体健康权益出发,基于个人损害情况,对侵权责任机

制进行调整。
一方面,对“人身损害”进行扩大解释,将潜在损害风险纳入损害范围。 基于身体健康权益保护

的需要,医疗领域也将潜在损害风险视作一种损害类型,表现为医生的不当诊疗行为导致的患者未

来患病概率增加的风险。 《中华人民共和国民法典》对身体权和健康权边界的划分,也为“将风险纳

入损害”提供了解释空间。 信息主体在身体信息泄漏后,其受到的损害更多表现为承受的巨大精神

压力。 由此所产生的心理健康受损以及因害怕出现实际损害而受限的行动自由,就分属于健康权

和身体权范围。 而在身联网应用场景下,设备类型和信息处理者身份可以作为认定“风险类损害”
的要素,设备与人体联系越紧密越容易转变为实际损害,信息处理者防范能力越高越容易避免实际

损害。 但是,保护信息主体身体健康权益不能以完全牺牲信息处理者经济利益、信息利用利益为代

价,因而不宜将损害认定门槛设置得较低。 只有那些高概率的损害风险才能纳入损害范围。 而这

种损害风险的认定,目前尚难形成统一标准,需要在具体场景中进行甄别[20] 。
另一方面,降低信息主体在损害结果和因果关系上的证明标准。 在环境侵权纠纷中,由于其损

害结果具有潜伏性、长期性,存在多因一果的情况,属于高度危险作业,因此,将因果关系的举证责

任倒置给被告[21] 。 虽然身体信息侵权案件同样具有上述特征,但是在私益诉讼中,行为的侵害对象

是个别人,其危害性也远低于环境侵权后果。 同时,在处理者已经承担了过错证明责任的情况下,
采用因果关系举证责任倒置,可能会造成过高的诉累和经济成本。 因此,信息主体无需证明风险具

有高度可能性,只需要证明风险通常有转化为实际损害的可能性,而“人身损害”风险是否构成则由

法院自主判断。 在因果关系上,信息主体只需要证明损害与侵权行为具有关联关系即可,而不需要

证明这种可能性达到何种程度。 但是,这种较低的证明标准只适用于因技术手段、能力悬殊等客观

因素导致信息主体证明困难的情形。 当身联网技术对身体、健康造成即时性、直接性损害后果时,
信息主体能结合时空条件充分举证,则不适用较低证明标准。 而具体适用何种证明标准由法院自

行裁量,并秉持
 

“个人身体健康权益保护优先,信息处理者的经济利益次之”的理念。

结语

个人信息保护模式可以分为以保护个人自主控制利益为核心的“过程式”和以保护在信息处理

中易受损害的个人权益为核心的“结果式”。 然而,传统的“过程式”保护模式不能有效应对身联网

时代个人信息保护和利用的需要,其对自主控制的推崇和过度保护,忽视了对身体健康权益的保

护。 这既阻碍了个人提升自我健康管理能力与追求身体健康,也无法满足企业和社会发展需要。
“结果式”保护模式能满足以上种种需求,不只是因为后者强调国家在个人信息保护过程中起主导

作用,更是利用了强大的国家强制力和经济实力弥补了个人与企业保护之力的孱弱。 最重要的是,

762



　 　
　 　 　 　 　 　 　 　 　 　 　 　 　 重庆大学学报(社会科学版)　 　 　 　 　 　 　 　 　 　 　 　 2024 年第 30 卷第 5 期　 　 　

其充分彰显了个人信息保护制度的初衷,即强调对个人信息背后的个人权益进行保障。 这也恰好

符合中国式法治现代化的基本要求,深刻体现了“中国共产党坚持奉行以人民为中心的人权理

念” [22] 。 在身联网时代,只有“尊重和保护人们的数字生存权、数字自由权、数字人格权等基本人

权” [23] ,才能满足人们数字化生存的需要。 值得注意的是,“由于风险社会理念在数字化社会治理

中的重要作用,风险防控作用也越来越重要” [24] 。 身联网时代的身体健康风险和个人信息安全风

险会加倍增加,现有保护机制的协调问题、个人信息保护法与治安管理处罚法、刑法中涉及人身安

全的规则如何衔接等问题都有待解决,但以“结果式”保护为主导的混合型保护模式至少为个人信

息保护制度的完善提供了一种选择。
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The
 

path
 

innovation
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personal
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process
 

approach
 

to
 

result
 

approach
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Abstract 

 

In
 

the
 

era
 

of
 

internet
 

of
 

bodies
 

 IoB   
 

the
 

correlation
 

between
 

personal
 

information
 

and
 

personal
 

security
 

has
 

become
 

increasingly
 

close.
 

The
 

focus
 

of
 

protecting
 

personal
 

information
 

rights
 

and
 

interests
 

is
 

no
 

longer
 

only
 

on
 

the
 

autonomous
 

control
 

interests
 

of
 

information 
 

but
 

also
 

other
 

civil
 

rights
 

and
 

interests
 

that
 

are
 

easily
 

damaged
 

during
 

the
 

processing
 

of
 

personal
 

information
 

 especially
 

physical
 

health
 

rights
 

and
 

interests   
 

which
 

has
 

led
 

to
 

a
 

prominent
 

demand
 

for
 

the
 

protection
 

of
 

physical
 

health
 

rights
 

and
 

interests
 

in
 

the
 

application
 

of
 

IoB
 

technology.
 

Therefore 
 

it
 

is
 

necessary
 

for
 

China
 

to
 

provide
 

a
 

legal
 

basis
 

for
 

the
 

application
 

of
 

IoB
 

technology
 

that
 

has
 

the
 

effect
 

of
 

restricting
 

personal
 

freedom 
 

and
 

to
 

improve
 

the
 

legal
 

system
 

for
 

personal
 

information
 

protection
 

from
 

the
 

perspective
 

of
 

protecting
 

personal
 

freedom.
 

However 
 

Personal
 

Information
 

Protection
 

Law
 

adopts
 

a
 

process
 

based
 

protection
 

model
 

that
 

focuses
 

on
 

protecting
 

the
 

right
 

to
 

independent
 

control
 

of
 

information.
 

It
 

ignores
 

the
 

priority
 

of
 

protecting
 

the
 

rights
 

and
 

interests
 

of
 

physical
 

health 
 

deviates
 

from
 

the
 

legal
 

interests
 

of
 

personal
 

information
 

protection 
 

and
 

leads
 

to
 

conflicts
 

of
 

interest
 

between
 

individuals 
 

IoB
 

companies 
 

and
 

social
 

public
 

interests.
 

Civil
 

infringement
 

mechanisms
 

are
 

also
 

difficult
 

to
 

remedy
 

personal
 

injury
 

to
 

individuals.
 

Especially
 

under
 

the
 

influence
 

of
 

IoB
 

technology 
 

this
 

model
 

not
 

only
 

fails
 

to
 

effectively
 

protect
 

individuals􀆶
 

physical
 

health
 

rights 
 

but
 

also
 

increases
 

the
 

cost
 

of
 

fulfilling
 

information
 

processors􀆶
 

security
 

obligations 
 

thereby
 

hindering
 

social
 

development.
 

Therefore 
 

China
 

should
 

actively
 

respond
 

to
 

the
 

dual
 

requirements
 

of
 

personal
 

information
 

protection
 

and
 

physical
 

health
 

rights
 

protection
 

in
 

the
 

era
 

of
 

IoB 
 

adopt
 

a
 

result
 

based
 

protection
 

model
 

dominated
 

by
 

personal
 

rights
 

protection 
 

and
 

return
 

to
 

the
 

natural
 

object
 

of
 

personal
 

information
 

protection 
 

promote
 

the
 

balance
 

between
 

value
 

protection
 

and
 

technical
 

regulation 
 

and
 

compensate
 

for
 

the
 

lack
 

of
 

private
 

protection
 

with
 

national
 

protection.
 

In
 

view
 

of
 

this 
 

the
 

personal
 

information
 

protection
 

model
 

in
 

the
 

era
 

of
 

IoB
 

should
 

carry
 

out
 

a
 

legal
 

reform
 

of
 

the
 

protection
 

path 
 

firstly 
 

China
 

can
 

fully
 

leverage
 

the
 

advantages
 

of
 

the
 

process
 

based
 

approach
 

and
 

determine
 

a
 

mixed
 

protection
 

model
 

dominated
 

by
 

the
 

result
 

based
 

approach 
 

further
 

refine
 

the
 

disclosure
 

obligations
 

of
 

processors 
 

narrow
 

the
 

scope
 

of
 

consent
 

rights 
 

and
 

clarify
 

the
 

specific
 

legal
 

interests
 

of
 

personal
 

information
 

protection 
 

secondly 
 

taking
 

the
 

protection
 

of
 

physical
 

health
 

rights
 

and
 

interests
 

as
 

the
 

value
 

goal 
 

individuals 
 

enterprises 
 

and
 

the
 

state
 

jointly
 

assume
 

the
 

obligation
 

of
 

personal
 

information
 

security
 

protection 
 

and
 

establish
 

a
 

mutually
 

beneficial
 

and
 

shared
 

cooperation
 

relationship
 

for
 

the
 

use
 

of
 

personal
 

information
 

among
 

individuals 
 

enterprises 
 

and
 

the
 

state 
 

thirdly 
 

starting
 

from
 

the
 

protection
 

of
 

physical
 

health
 

rights
 

and
 

interests 
 

by
 

expanding
 

the
 

interpretation
 

of
 

personal
 

injury 
 

potential
 

harm
 

risks
 

are
 

included
 

in
 

the
 

scope
 

of
 

harm.
 

According
 

to
 

the
 

potential
 

risks
 

and
 

long-term
 

differences
 

in
 

the
 

results
 

of
 

personal
 

injury 
 

personal
 

information
 

subjects
 

can
 

apply
 

different
 

standards
 

of
 

proof
 

in
 

terms
 

of
 

injury
 

outcomes
 

and
 

causal
 

relationships.
Key
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