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个人金融数据跨境流动
的治理研究
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摘要：相较于其他数据，金融数据具有天然的保密性要求。随着金融市场国际化与金融数据信息

化，金融数据跨境流动成为常态，在此过程中数据的利用与隐私安全问题也逐渐突出，传统的隐私规则

难以覆盖跨境需求。在法律层面，《数据安全法》初步确立数据跨境基础框架，《个人信息保护法》引入

GDPR理念规范个人信息跨境；但在规章层面，中国人民银行与国家网信等部门的规则并存，存在监管思

路不一，概念界定模糊，规则冲突及分级分类标准与跨境规则脱钩等问题。核心问题在于：首先，过度强

调安全导致“原则上禁止”思路抑制数据价值释放与市场活力；其次，央行、网信、证监等多监管部门规则

重叠冲突增加合规难度；再次，现有数据分级未有效关联跨境条件；最后，未区分跨境业务需求，境外监

管要求未进行差异化规制。欧盟和美国是个人数据保护不同模式的代表，对比两大保护体系，能更清晰

地认清我国规制的现状和问题：欧盟以 GDPR 为核心，通过充分性认定、标准合同条款（SCC）及有约束力

的公司规则（BCRs）建立严格而复杂的跨境框架，虽未特设金融数据规则但整体要求极高；美国则采取

分领域立法与行业自律结合模式，在金融领域有《金融服务现代化法案》等具体规则，并积极利用自由贸

易协定破除壁垒，推动数据自由流动，促进数据向美国聚集。为解决个人金融数据跨境流动难的问题，

可以从以下几个路径着手：第一，转变监管理念，从“原则禁止”转向“原则允许”，在守住安全底线基础上

承认数据要素价值及跨境流动的全球性；第二，统一协调监管，强化部门协作以消除规则冲突与真空，覆

盖新型金融机构；第三，关联分级分类与跨境规则，依据数据敏感度或重要性设定差异化的出境条件与

评估要求；第四，区分流动目的制定规则，对业务需求类流动细化“必要性”标准、建立高效安全评估流

程，并基于对等原则谈判构建国际互认机制及发展标准合同。最终通过上述措施协调契约法、组织法、

监管规则，构建既能保障安全与主权，又能促进金融市场国际化、释放数据价值并提升国际规则话语权
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一、问题的提出

因金融数据具有高敏感性和高隐私性，相较于其他行业，金融行业对客户的资料和信息具有天

然的保密要求和传统，我国在大数据时代到来之前就已形成了一系列的保护规则和制度。例如《中

华人民共和国商业银行法》规定银行为存款人保密的原则；《中华人民共和国证券法》（以下简称《证

券法》）规定证券机构及其工作人员对投资者的信息保密，不得非法买卖、提供或者公开的规则；《中

华人民共和国反洗钱法》规定行政主管部门对客户身份资料和交易信息的保密义务，仅用于行政调

查和刑事诉讼的限制，以及金融机构对客户身份信息和交易记录的保存和转移；《征信业管理条例》

规定个人信息采集的同意要件及例外，个人信息的用途限制，个人信息查询权以及个人信息使用的

事前同意机制等。金融机构在业务活动中积累了大量的客户个人数据、交易数据和外部数据，这些

数据逐渐成为金融机构的重要资产和核心竞争力。然而，金融市场日趋国际化，国际金融机构利用

本国的信息基础设施在他国开展业务成为常态，在此过程中收集、处理、使用客户信息必然涉及数

据的出境和入境，极大增加了金融数据泄露的风险，传统的金融行业保密规则与制度已经难以覆盖

个人金融数据跨境流动的需求。同时，伴随着云计算、移动互联、物联网、工业控制、大数据等新技

术的发展，数据作为生产要素参与市场化配置，传统的静态金融数据已逐步信息化与数字化，金融

数据的流动与保护面临全新的要求。近年来，各国相继出台相关规则与指南，以美国和欧洲两大保

护体系为代表，正在形成数据流动的国际格局。我国2021年公布的《中华人民共和国个人信息保护

法》（以下简称《个人信息保护法》）以及同年颁布的《中华人民共和国数据安全法》（以下简称《数据

安全法》），在数据跨境和域外效力方面借鉴了欧盟的《通用数据保护条例》（GDPR），同时具有独创

性，有利于我国企业参与数据跨境谈判，与国际规则接轨。然而因各国经济发展、立法传统、文化和

价值的差异以及国际局势的复杂性，全球统一的数据跨境流动规则短期内不会形成，多个司法管辖

区具有不同且可能相互冲突的规则［1］。在此背景下，金融数据跨境流动治理具有研究的必要性：一

方面，跨地区或跨国是网络与数据的天然属性，数据只有在流动中才能发挥其商业价值，实现数据

作为生产要素的作用；另一方面，一国无法孤立地实现网络与数据安全［2］。本文拟分析美欧数据跨

境的不同规制思路和规则体系，梳理我国已有的监管框架，探索国际背景下我国个人金融数据跨境

流动的治理路径。

（一）个人金融数据跨境流动的界定

在数据资源中，能够识别个人的数据被称为个人数据。欧盟立法文本通常采用“个人数据

（personal data）”的表述，而美国立法文本主要采用“个人信息（personal identifiable information）”的表

述［3］，两个概念的出现是各地法律传统和使用习惯所致，并无本质区别，可以相互替换使用［4］。我国

法律体系多用“个人信息”的表述，如《中华人民共和国民法典》《中华人民共和国消费者权益保护

法》《中华人民共和国网络安全法》（以下简称《网络安全法》）等，在一些行政法规或规范性文件中使

用的“个人数据（资料）”实际上也等同于“个人信息”［5］，本文中二者混同使用。金融数据的本质是
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特殊的个人信息，个人信息主体本身对信息拥有完整的权利。为获取一定程度的便利（如降低交易

成本等），信息主体自愿将一部分信息（如金融数据）及相应的部分权利让渡给专业机构进行处

理［6］。从数据监管的角度划分，除个人金融数据外，还包括金融重要数据与其他金融数据，其中个

人金融数据因涉及个人敏感信息，是金融数据的重点监管和保护对象，也是本文的研究对象。区分

个人数据和非个人数据并不容易，二者转换的可能性取决于数据聚合和处理能力，这也使一些公司

将非个人数据与个人数据混淆［7］。根据《中国人民银行金融消费者权益保护实施办法》（以下简称

《金融消费者权益保护实施办法》）、《个人金融信息（数据）保护试行办法（初稿）》以及《个人金融信

息保护技术规范》的定义，个人金融信息指“金融机构通过提供金融产品和服务或者其他渠道获取、

加工和保存的个人信息”，包括“账户信息、鉴别信息、金融交易信息、个人身份信息、财产信息、借贷

信息”等。

《个人金融信息保护技术规范》更新了以往各级法律法规对金融机构的不同定义：金融机构指

“由国家金融监管部门监督管理的持牌金融机构，以及涉及个人金融信息处理的相关机构”，可见，

除了传统的银行、保险、证券类持牌金融机构，新型的互联网金融持牌机构和地方金融组织也被纳

入了监管范畴。不仅如此，个人金融数据的控制者并不限于金融机构①，除上述各类持牌金融机构

外，还包括互联网金融平台、金融科技公司、第三方支付机构、提供金融数据服务的外包公司等。与

数据控制者相对应的是信息主体，《个人金融信息保护技术规范》定义“个人金融信息主体”是“个人

金融信息所标识的自然人”，而根据《金融消费者权益保护实施办法》，金融消费者指“购买、使用银

行、支付机构提供的金融产品或者服务的自然人”。综上所述，个人金融信息主体的外延大于金融

消费者，还包括金融机构在产品和服务以外，通过其他渠道获取、加工和保存信息的主体。

关于数据跨境流动，1980年OECD《关于隐私保护与个人数据跨境流动的指南》将其定义为“点

到点的跨越国家、政治疆界的数字化数据传递”。数据跨境流动包括数据出境与入境，本文着重讨

论金融数据出境的管制。

（二）个人金融数据跨境流动的目的

个人数据的收集和使用要遵循目的明确原则，即在收集时有特定和明确的目的并告知数据主

体，不得收集与目的无关的数据，且应当在约定或规定的目的和用途范围内使用数据。跨境使用同

样要符合目的明确原则，在实践中，个人金融数据跨境一般包括以下几种目的。

1. 跨境业务需要

这是个人金融数据跨境传输最普遍的场景，随着金融业的全球化经营、跨境理财、保险等业务

成为常态，多个金融业务场景均涉及数据跨境传输，具体如下。

（1）一国分支机构为向他国集团总部传输境内数据，往往把从数据主体处收集的原始数据进行

采集、筛选、整理、归类形成各种数据集（Data set），建立各种各样的数据仓库或大数据处理平台［8］。

（2）金融机构与他国第三方机构数据共享或转让，即通过Open API或SDK等方式向第三方合作

机构提供接入口，共享部分或全部客户信息。分享数据是企业成本—效益分析后的必然选择，除通

过Open API获取数据外，还可以通过网络爬虫或更改操作系统底层设置的方法获取数据［9］。然而

在目前的自由利用模式下，数据上的权利不明确，数据的利用充满着法律的不确定性。中国人民银

① “数据控制者”由欧盟 GDPR 提出，是指“能单独或联合决定个人数据的处理目的和方式的自然人、法人、公共机构、行政机关或其他非

法人组织”。
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行 2019年发布的《金融消费者权益保护实施办法（征求意见稿）》第 36条规定，基于金融消费者的请

求和指定，金融机构可将其金融数据转移到其他金融机构，即支持数据可携权。2020年 11月 1日，

正式实施的《金融消费者权益保护实施办法》又将此条删去，可能是为金融机构违反法定责任后法

律救济的不确定性考虑。

（3）服务外包，即委托境外关联公司或独立第三方处理业务，包括金融机构自身业务外包和审

计等外部需求外包。我国《个人金融信息（数据）保护试行办法（初稿）》第21条、《个人金融信息保护

技术规范》第 7. 1. 3条、《金融消费者权益保护实施办法（征求意见稿）》第 35条均对金融数据委托行

为作出了规定。

2. 反洗钱等境外监管要求

应境外监管部门要求或为满足境外反洗钱、反恐等规则的适用而向境外传输金融数据，涉及数

据主权。一国的监管规则对他国并无约束力，储存在他国领土范围内或属于他国分支机构的数据

能否被跨境调取，调取的条件如何，均需明确的政策和规则，通常来说需要各国签订数据共享的双

边或多边协定。

（三）规制个人金融数据跨境流动的必要性

1. 满足金融市场国际化和客户资料数据化背景下的业务需求

为满足跨境业务需求，实现与国际金融市场的互联互通，我国金融市场双向开放的进程不断加

快。2018年，伴随着境内原油期货的上市，铁矿石、PTA国际化的实施，境外交易者得以直接在期货

市场监控中心开户并直接参与境内期货交易。在支付结算方面，人民币跨境支付系统（二期）已上

线运行，实际业务范围已延伸到 148个国家和地区［10］。2019年 7月 20日，国务院金融稳定发展委员

会办公室发布金融开放新“十一条”，新举措包括：允许外资机构对所有种类债券评级；鼓励境外金

融机构参与设立；投资入股商业银行理财子公司；允许境外资产管理机构与中资银行或保险公司的

子公司合资设立由外方控股的理财公司；允许境外金融机构投资设立；参股养老金管理公司；放宽

外资保险公司准入条件；取消 30年经营年限要求等［11］。金融市场快速发展的同时，金融数据安全

也面临着新问题，例如境外金融机构风控外包，数据公司或所谓的金融科技公司通过爬虫等手段收

集大量金融数据，非法实现贷款风控或债务催收等目的。可见，在为金融市场开放提供政策支持的

同时，不仅需要相应的监管措施，还需要为金融企业数据出入境提供明确的指引和实施细则。

2. 维护数据主权，应对其他国家的“长臂管辖”

金融数据的跨境流动并不均衡与对等，一些国家制定严格法案，一方面对数据出境的接收国的

保护水平提出很高的要求，另一方面采取“长臂管辖”原则，扩展域外适用和司法证据调取的范围。

例如根据欧盟GDPR第 3条及其域外适用指南，地域适用范围分为三个层面：（1）是否在欧盟设立实

体；（2）是否为欧洲居民提供商品或服务；（3）是否监测欧洲居民行为。指南同时列举了几种即使没

有在欧盟设立实体也落入GDPR调整的商业模式：精准广告、定位服务、医疗私人定制服务、视频监

控等［12］。又如根据美国 2018年通过的《澄清境外数据的合法使用法案》（CLOUD），即使美国公司的

分支机构设立在境外，美国政府同样有权向境外机构获取数据，也就是说，只要是落入美国数据控

制者手中的数据，美国政府就能直接从全球范围调取。对于敏感的个人金融数据，我国应当从维护

数据主权的角度，防止金融或互联网企业巨头所在的国家依据行业的全球市场份额，扩张“网络空

间领土”。
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3. 维护信息主体的合法权益

伴随着金融行业的全球化，外资金融机构近年来出现多起金融数据风险事件，比如韩国金融机

构 1亿多条个人金融信息被泄露，中石油子公司汇丰银行账户巨额资金被马来西亚政府扣押等，造

成的损失不可估量，且难以挽回［13］。金融数据的不当使用、泄露等给信息主体造成切身利益的损

失，因取证难，维权成本高，主体难以通过事后的司法救济手段维护权益。因此需要责任机构明确、

操作性较强的规则对跨境数据流动予以规范，以保障金融信息主体权益。

二、国际个人金融数据跨境规制模式

目前，全球范围的数据流动保护规则尚未形成，欧盟和美国是个人数据保护不同模式的代表。

欧盟以数据基本权利为核心，制定综合性个人信息保护法案；美国则采取“自由市场结合强监管”模

式，并未在联邦层面形成个人信息保护的统一立法，但在包括金融领域在内的重要领域，对数据流

动有严格的保护要求和标准。

（一）欧盟模式

正如《欧盟基本权利宪章》第 8条第 1款所述，“每个人都有个人数据保护权”［14］，《欧洲人权公

约》还包括隐私权［15］。欧盟将数据视为信息主体的基本权利，在此基础上采用综合个人信息保护立

法模式，但未针对特殊数据类型如金融数据进行单独立法。欧盟实施数字化单一市场战略，以 1981
年 1月 28日签订的《关于自动化处理的个人信息保护公约》，1995年 10月 24日发布的《关于个人信

息处理保护及个人信息自由传输的指令》（95指令）和 2018年 5月 25日生效的GDPR三个标志性法

律文件为核心承袭，实现数据在欧盟范围内的自由流动。GDPR的适用范围得到大幅扩展，反映了

隐私作为一项人权的重要性及其在欧盟中的意义［16］。GDPR第 5章为个人数据的跨境传输提供了

几个层次的路径。

其一，欧盟委员会将对个人数据提供充分保护的国家和地区列入白名单，允许数据转移，包括：

根西岛、曼岛、加拿大（仅商业组织）、泽西岛、新西兰、日本、安道尔、乌拉圭、阿根廷、以色列、法罗群

岛、瑞士和美国（限于隐私盾协议下）［17］。

其二，标准合同条款（Standard Clauses Contract，SCC），这是非白名单国家大多数企业实现数据

转移的途径。欧洲数据保护委员会（EDPB）在2020年2月24日发布对此条款指南的新版本，规定接

收国需完成关于整体法律环境的个案评估，包括：（1）接收国个人数据、隐私保护水平；（2）政府、情

报部门访问数据的授权和程序；（3）数据主体权利的保护［18］。在欧盟法院 2020年 7月 16日发布的

Schremes Ⅱ案判决中，认定《隐私盾协议》无效，但 SCC继续有效。法院指出，鉴于 SCC的合同性质，

仅能约束数据传输双方，对接收国政府或公共机构无约束力，但并不当然导致 SCC无效。在数据转

移过程中，如因接收国政府或公共机构执法等原因，使数据接收方无法遵守 SCC，应当立即通知出

口方公司，出口方可选择暂停或终止传输，或通知出口国的数据保护监督机关［19］。

其三，有约束力的公司规则（Binding Corporate Rules，BCRs）：要求一家公司为整个公司结构中

的个人数据跨境传输提供欧盟数据保护标准［17］。对于跨国企业，如果关于个人数据保护的公司规

则被欧盟数据保护机构（Data Protection Agency，DPA）批准，则数据转移无需另行报备和批准。

BCRs的申请程序繁琐，成本昂贵，一直以来采用率较低。但近几年，越来越多的大型跨国企业搭建

起内部数据合规流程和框架，也越来越倾向于通过BCRs实现数据传输，例如欧盟网站公布的空客、
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E-Bay、爱马仕、乐高、PayPal等已批准的公司［20］。

其四，特定情况克减：如以上方式皆无法达成，数据出境在严格特定条件下才可进行，例如明确

告知数据主体后仍表示同意；社会公益；非重复性且关乎少量权利等，应当提供数据安全保障并进

行相应评估［21］。

2015年 11月，欧盟通过《支付服务指令》第 2版修正案，允许银行在客户明确授权同意的情况

下，向第三方支付服务机构共享客户数据或开放API接口权限，并允许跨境提供服务，旨在帮助数

据获得和分析能力较弱的金融初创企业发展［22］，但对于其他银行业金融数据跨境并未有过多规定。

除此之外，欧盟并没有对金融数据作出专门立法或定义。可见，在GDPR全面、严格的个人数据保

护体系下，目前欧盟并未将金融数据作为特殊的个人数据类型特殊保护。基于GDPR，欧盟国内隐

私法要求所有公司遵守高标准规则，即使公司仅在国内销售商品或提供服务，但这导致欧盟领域内

经商成本增加，也给非欧盟国家特别是发展中国家带来挑战［23］。事实证明，BCR和 SCC既昂贵又费

时。对欧盟来说，需要解决的主要问题是，如何在严格隐私保护的同时，保留数字贸易的机会；对欧

盟以外国家来说，以GDPR为隐私标准进行全球监管的可能性不大［24］。欧盟隐私保护的高标准源

于对历史上纳粹使用个人记录进行种族灭绝，Stasi利用国家保留的个人记录建立东德集权国家的

反应［25］。《欧盟基本权利宪章》将隐私作为基本人权是欧洲国家历史和文化轨迹的产物，不适用于其

他国家［26］。

（二）美国模式

美国在联邦层面没有统一的数据保护基本法，其采取分领域立法，并尊重行业自律规范，鼓励

通过行业自治（self-regulation）约束从业者行为，达到有效保护个人信息的目标［25］。1978年颁布的

《金融消费者隐私权法》规定客户数据收集的方式和程序以及金融机构在收集过程中的义务，如不

得向联邦政府披露个人信息和交易记录，除非得到客户的知情同意。1999年通过的《金融服务现代

化法案》明确金融隐私保护的通知、选择、市场披露、安全和执行五项基本原则，并详细规定金融机

构如何收集、保护和共享金融消费者个人信息［27］。随后，金融监管机构出台多项行业规范和补充性

细则，其中包括金融信息跨境流动内容，但并未详细说明具体操作要求。随后，2000年通过的《消费

者金融信息隐私法》强调《金融服务现代化法案》中对金融机构确立的三个要求：（1）以准确、清晰、

显著的形式通知用户，说明可能向非关联第三方或关联公司披露非公开的个人信息的各种情形；

（2）以准确、清晰、显著的形式向现有用户提供隐私政策；（3）须提供合理方式，使用户可以随时“选

择退出”对非关联第三方披露［28］。在以上成文法中，并未对数据跨境流动作出过多限制。被称为

“最严隐私保护法”的《加州消费者隐私法案》对此仍秉承留白态度。究其原因，除与欧洲隐私保护

观念存在传统上的差异外，更重要的是，美国在信息通信和数字经济市场的领先地位得益于互联网

巨头企业的聚集，而互联网商品或服务通常跨越国界，过多的规制会使企业乃至行业丧失创新与活

力。此外，美国还通过双边或多边协议破除他国壁垒和限制，促进数据自由流动，或者说向美国

流动。

2012年美韩签订《自由贸易协定》（FTA），约定对于电子数据跨境流动，两国应当“避免施加或

保持不必要的阻碍”［29］，并在第 13章“金融服务”中约定，“基于金融机构日常业务对数据处理的需

要，缔约方允许对方金融机构以电子或其他方式传入或传出数据”。这一突破使金融数据的价值在

美韩跨境金融产品和服务中得到充分发挥。
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APEC在 2012年发布《跨境隐私规则体系》（CBPR），目前已有 8个国家加入。CBPR规定，只要

公司层面承诺遵守APEC隐私框架的九大原则，那么处于不同成员国的不同公司则按照同一套规则

保护个人信息，成员国层面不得再以保护个人信息为由限制数据跨境流动［30］。不同于欧盟在各项

谈判中要求其他国家修改国内法以满足欧盟隐私保护的高要求，美国主导的CBPR约定成员国在个

人信息出境时，不得要求接收国提供超过APEC的数据保护水平，也就是强制成员国按照低标准的

个人信息保护制度实现跨境流动，以方便数据向美国聚拢。

2015年的《跨太平洋战略经济伙伴关系协定》（TPP）是美国第一次将限制数据本地化要求写入

贸易协定，主要条款在“跨境传输电子数据”章节的第 11条及 13条，规定成员国应当允许个人数据

跨境流动，并不得将使用境内计算机作为在境内开展商业活动的条件之一，除非出于正当公共政策

目标。然而对于金融机构，协定给出两个例外条件：（1）出于个人数据、个人隐私、记录或账户的保

密性；（2）出于审慎监管，指定数据接收方之前需先行获得监管许可［31］。也就是说，TPP对数据本地

化的限制作用未及于金融机构，TPP项下的金融机构可以强制在本地存储数据副本，这主要是出于

美联储和美国联邦证券交易委员会的监管需要。

美欧在 2016年签订《隐私盾协议》，规定只要美国遵守协议的七项原则即被认为达到欧盟指令

标准。2020年7月16日，欧盟法院在“Schrems Ⅱ”②一案中裁定《隐私盾协议》无效，这是欧盟法院继

2015年裁定《安全港协议》无效以来，再次废止美欧之间个人数据跨境流动协议。判决指出，在该协

议下，欧洲公民的个人数据因达不到保护标准，仍可能被美国情报机关获取。受此判决影响，在“隐

私盾”框架下获得认证的 5 384家公司需重新考虑跨境数据传输机制［32］。美国已与欧盟开启讨论，

筹备出台新制度以取代目前的“隐私盾”协议。

2018年签订的《美国—墨西哥—加拿大协定》在 19条约定成员国需遵循CBPR，数据跨境传输

不得禁止或限制。第 17. 17条约定，在以经营业务为目的并得到客户授权许可的前提下，成员国不

得阻止金融机构以及金融服务提供商跨境转移数据，并在17. 18条约定，“使用或在境内放置计算机

设施”不得作为成员国金融机构在另一成员国开展金融业务的条件，但同时要满足“该金融机构所

在成员国的监管机构能够即时、直接、完整并且持续地访问和监督本国境内外金融信息”［33］。可见，

协定试图突破金融数据的本地化存储限制，实现成员国之间金融数据的自由流动。

在通过以上协议寻求数据流动带来的商业利益的同时，美国也在逐步调整隐私保护框架，与国

际个人信息保护要求接轨。例如 2019年《联邦数据战略与 2020年行动计划》确立的二十项行动方

案，包括设立GDPR要求的首席数据官；2020年发布的《NIST隐私框架》，通过企业风险管理改进隐

私保护。

三、我国个人金融数据跨境流动规制现状

我国的金融数据跨境流动规制立法起步较晚，逐步形成了“一般+特殊”的规制模式［34］。2017年

6月 1日起实施的《网络安全法》和金融领域的法律对个人金融数据的跨境流动只有原则性规定，目

前的具体监管要求来自不同部门的规章和行业标准。我国 2021年正式颁布《个人信息保护法》和

《数据安全法》，在法律层面为数据安全和个人数据保护提供保障。《数据安全法》从域外适用效力、

② SchremsⅡ案的起因是爱尔兰 Facebook 公司向美国 Facebook 公司转移 Max Schrems 的个人数据，主要争议点是出于商业目的将个人数

据从欧盟转移到第三国时，第三国的大规模监控权超出了GDPR所要求的严格必要比例。

242



范思博　个人金融数据跨境流动的治理研究

数据安全审查制度、数据出口管制、数据对等反制措施和数据跨境调取审批制度等几个角度，初步

确立了我国数据跨境流动的基本法律框架。《个人信息保护法》则是我国法律层面上第一部个人信

息保护普适性和综合性的立法文件。其他规范性文件散见于金融监管部门和网信部门的规章。

（一）法律层面

1.《数据安全法》

关于数据跨境流动，《数据安全法》第 2 条关于域外适用效力的规定，借鉴了欧盟 GDPR 第 58
条。第 24条规定“数据安全审查制度”，一方面，为危及国家安全数据活动建立“防护罩”，促进我国

数据跨境流动的合规建设和第三方数据安全评估企业的发展，与网络安全审查制度共同确保数据

跨境活动的安全性；另一方面，数据安全审查制度增大了重要数据跨境流动的时间跨度，降低了数

据的时效性，一定程度上增加了企业数据跨境流动的成本，某种程度上可能抑制国外企业进入的积

极性［35］。第 25条与《中华人民共和国出口管制法》相衔接，将管制物项从“货物、技术、服务”扩大到

“数据”，其目的类似美国的《2018年出口管制法》和《出口管制条例》（EAR）项下对科技数据的出境

限制。第 26 条引入国际法中的对等原则，为我国出海企业提供竞争保障。第 36 条是在美国

CLOUD法案出台后，我国对他国跨境调取数据“长臂管辖”的应对。

2.《个人信息保护法》

《个人信息保护法》在地域适用范围上借鉴了GDPR，但也有不同之处。

对于境内处理个人信息而言：（1）GDPR保护欧盟境内的数据主体，不限于拥有国籍、合法居留

或拥有合法身份的个人［36］；《个人信息保护法》保护境内自然人个人信息，同样并未限制国籍与身

份。（2）GDPR规定只要在欧盟境内设立实体，如营业场所、分支机构等，即落入GDPR管辖，不论处

理个人信息的行为是否发生在境内；而《个人信息保护法》第3条规定在境内处理个人信息的活动适

用本法。

对于域外效力而言，《个人信息保护法》基本与GDPR一致。GDPR规定了两种情形：（1）无论支

付对价与否，向境内数据主体提供商品或服务；（2）监控境内数据主体行为。而《个人信息保护法》

列举了三种情形：（1）目的是向境内自然人提供产品或服务；（2）目的是分析、评估境内自然人行为；

（3）法律、行政法规规定的其他情形。

《个人信息保护法》对数据跨境进行专章规定，除已有的出境安全评估外，新增两条个人数据出

境路径：（1）经专业机构进行个人信息保护认证；（2）与境外接收方订立合同。《个人信息保护法》借

鉴了 GDPR的 SCC条款，但合同关系是否会被监管部门实质审查有待澄清。关于国际司法或行政

执法协助，《个人信息保护法》规定，如需向境外提供，应当向主管部门报批，如企业服务器部署在境

外，因国际司法或执法原因被直接获取中国境内个人信息的情况，可能因未被批准而违法。

《个人信息保护法》未对个人金融数据进行特别规定，仅将金融账户纳入敏感个人信息进行特

别保护，未来可能以个人信息保护综合立法为核心，并陆续出台行业指南，逐渐统一不同部门对金

融数据的规定，避免重复性、冲突性规范。

我国数据安全和个人数据保护的路径正逐渐清晰，但离系统化保护金融数据尚有距离。目前，

我国个人金融数据跨境流动的规则主要来自金融监管部门和网信部门的规章。

（二）金融监管部门规章

2011年 1月，中国人民银行发布通知（17号文）规定，境内收集的个人金融信息在境内储存和处
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理并不得向境外提供③，原则上禁止个人金融信息出境，对于例外情况，17号文并未作进一步说明，

国内的跨国金融机构在诸多业务开展上无据可循，面临操作与监管层面的现实难题。2011年 5月，

中国人民银行上海总部针对上述问题发布新的通知（110号文），对例外情形作出规定，认定不违规

需同时符合：（1）办理业务所必须；（2）客户书面授权或同意；（3）向本机构总行、母行或分行提供；

（4）本机构总行、母行或分行保密④。110号文为境内银行业金融机构日常经营活动中的必要数据跨

境流动打开了通道。五年后，中国人民银行发布的《金融消费者权益保护实施办法》将110号文的适

用范围从银行业个人金融数据扩大到所有个人金融数据并细化了例外情形，指明境外机构包括总

公司、母公司或者分公司、子公司及其他为完成该业务所必需的关联机构，并增加了签订协议、现场

核查等要求，完善了数字化时代下对传统客户数据保密义务的合规要求。2020年修订的新版《金融

消费者权益保护实施办法》要求银行和支付机构采取技术措施保管和储存消费者金融信息并规定

了告知义务⑤。然而，2019年修订的《证券法》第 177条并未将上述个人金融信息的例外情形适用于

证券业，规定“任何单位和个人不得擅自向境外提供与证券业务活动有关的文件和资料”，“境外证

券监督管理机构不得在中华人民共和国境内直接进行调查取证等活动”⑥。

2020年 2月 13日，中国人民银行发布《个人金融信息保护技术规范》，4. 2条将个人金融信息按

照敏感程度依次分为三个类别：C3为敏感度最高的用户鉴别信息，如受到未经授权的查看或变更，

会对信息主体造成严重危害的或登录、查询、交易等各类密码、个人生物识别信息等；C2为可识别特

定个人主体身份和金融状况，以及用于金融产品与服务的关键信息，如支付账号、手机号码、用户登

录名、安全验证码、密码提示问题等；C1是供金融机构内部使用的个人金融信息，如开户时间、机构

等。规范 7. 1. 3条 d）款规定因业务需要，确需向境外机构提供个人金融信息的，须符合：（1）法律法

规；（2）信息主体的明示同意；（3）依法开展出境评估，并且要确保拟传输国家数据安全保护能力达

到相关要求；（4）与境外机构签订协议，监督其有效履行保密、删除、协助等义务。2020年 9月 23日，

中国人民银行正式发布《金融数据安全 数据安全分级指南》，根据金融业机构数据安全性遭受破坏

后的影响对象和所造成的影响程度，将数据安全级别从高到低划分为五级。影响对象指金融业机

构数据安全性遭受破坏后受到影响的对象，包括国家安全、公众权益、个人隐私、企业合法权益等；

影响程度指金融业机构数据安全性遭到破坏后所产生影响的大小，从高到低划分为非常严重、严

重、中等和轻微。安全定级过程包括数据的资产梳理、安全定级准备、安全级别判定、安全级别审核

及安全级别批准五步。对数据按照不同标准进行分级分类是金融数据监管的一大进步，有利于金

融机构统筹了解、掌握数据资产状况，全面提升有效性、可用性以及数据质量。但该规定并非强制

性规定，涉及个人金融信息处理的相关机构的标准仍需进一步界定［37］。

③ 《中国人民银行关于银行业金融机构做好个人金融信息保护工作的通知》第6条：在中国境内收集的个人金融信息的储存、处理和分析

应当在中国境内进行。除法律法规及中国人民银行另有规定外，银行业金融机构不得向境外提供境内个人金融信息。

④ 《中国人民银行上海总部关于银行业金融机构做好个人金融信息保护工作有关问题的通知》第4条：为客户办理业务所必需，且经客户

书面授权或同意，境内银行业金融机构向境外总行、母行或分行、子行提供境内个人金融信息的，可不视为违规。银行业金融机构应

当保证其境外总行、母行或分行、子行为所获得的个人金融信息保密。

⑤ 《中国人民银行金融消费者权益保护实施办法》第34条：银行、支付机构应当按照国家档案管理和电子数据管理等规定，采取技术措施

和其他必要措施，妥善保管和存储所收集的消费者金融信息，防止信息遗失、毁损、泄露或者被篡改。

⑥ 《证券法》第 177 条第 2 款：境外证券监督管理机构不得在中华人民共和国境内直接进行调查取证等活动。未经国务院证券监督管理

机构和国务院有关主管部门同意，任何单位和个人不得擅自向境外提供与证券业务活动有关的文件和资料。
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（三）网信部门规章

《网络安全法》将数据出境主体范围限定在“关键信息基础设施的运营者（CIIO）”，并在 37条要

求本地化存储，采取原则禁止，经安全评估为例外的监管模式。随后，2017年国家互联网信息办公

室和信息安全标准化技术委员会出台的《个人信息和重要数据出境安全评估办法（征求意见稿）》

（以下简称《办法》）与《信息安全技术 数据出境安全评估指南（草案）》（以下简称《指南》），将数据出

境主体的范围扩展为“网络运营者”。同时，《办法》和《指南》规定，数据出境安全评估重点关注出境

目的和安全风险，可分为安全自评估和主管部门评估。然而，将金融业全部划分为关键信息基础设

施的一刀切政策并不合理。单独的金融机构尤其是中小型金融机构的数据系统和业务系统发生数

据安全事故往往不会达到损害国家安全、公众利益和社会秩序的程度，关键信息基础设施的强监管

要求加重了这些金融机构的合规成本和负担，也使境内外资金融机构难以深度参与中国金融市场。

2019年，《办法》在更新后发生较大变动，其将区分个人信息与重要数据进行立法，并明确了个

人信息出境的申报与安全评估要求：（1）只要是在境内收集的个人信息，无论是否有境内商业实体，

出境均需每 2 年向所在地省级网信部门申报与评估；（2）数据出境者与接收者需签订协议并申

报［38］。此外，其还增加了“通过网络”等出境方式。2020年 3月，国家市场监督管理总局与国家标准

化管理委员会发布新版《信息安全技术 个人信息安全规范》，在第 9. 8节个人信息跨境传输中删除

了草案中的强制性安全评估要求，仅规定遵循相关规定或标准要求。该规范作为推荐性国家标准，

并不具有法律上的强制执行力，但在部门执法和企业合规过程中具有很高的参考意义。2023年国

家网信办出台的《个人信息出境标准合同办法》作为《个人信息保护法》的细则，确立了个人信息出

境的标准合同。

四、我国个人金融数据跨境流动面临的现实困难和解决路径

（一）平衡数据保护与金融市场需求，从原则上禁止到原则上允许流动

单个自然人的个人数据本身并无价值［39］。随着大数据时代的到来，金融机构在业务快速发展

过程中，积累了海量数据，与此同时催生出多样化的金融业态，使金融数据体量和价值激增。正如

奥地利科学家 Viktor Mayer-Schönberger 在其所著的《大数据时代》中所言，“数据被列入资产负债

表，只是时间问题”，数据已成为银行业乃至整个金融行业的重要资产和核心竞争力。我国在党的

十九届四中全会中首次将数据作为生产要素提出，并在随后发布的《关于构建更加完善的要素市场

化配置体制机制的意见》中提出培育数据要素市场，鼓励数据资源共享，实现数据价值。数据从生

产到特定分析应用的全生命周期均应当进行质量、安全和合规管理，这便是数据治理［40］。挖掘金融

数据价值，使其成为数据资产来驱动金融机构发展，需要将线条化、碎片化和局部化的信息融合与

整理成具有数据价值的资源。然而，根据中国人民银行科技司司长李伟在“第四届（2019）中国新金

融高峰论坛”上的发言，数据孤岛问题在金融领域较为突出。金融机构对所积累的个人数据、交易

数据等，存在“不愿、不敢、不能”共享的问题，无法发挥数据真正价值。所谓“不愿”，是指金融机构

将客户数据看作重要资产和核心竞争力，主观上宁愿将其闲置，也不愿让其流动起来；所谓“不敢”

是因为金融数据具有的高度敏感性，涉及个人敏感信息、商业秘密，特别是跨境共享可能关系国家

安全，且涉及多国法律法规，有较大的合规风险，从客观上阻碍了金融数据共享；所谓“不能”，是指

金融机构各自拥有不同的数据接口，特别是跨境流动传输、存储过程中对设备与技术的要求，各国
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都有不同的标准，难以从技术层面实现数据的互联互通。

2019年 8月，人民银行在发文中提出，要发挥金融数据集聚和增值作用，“打通金融业数据融合

应用通道，破除不同金融业态的数据壁垒，化解信息孤岛”［41］。数据资产与金融资产一样，只有在流

动中才能实现价值，而目前原则上禁止金融数据跨境流动规制思路仅从安全角度出发，忽视了市场

需求，降低了中国金融行业在国际金融市场的活力与参与度，甚至导致一些金融机构为实现业务需

求，规避合规成本，违法违规进行数据跨境转移，造成脱离监管的严重后果。可见，目前金融数据本

地化一刀切的监管与规制思路无法适应金融机构的跨境经营需要，且与网络强国的战略目标不符。

在制定具体监管规则前，宜将挖掘金融数据价值与数据保护共同纳入规制目标，在守住数据安全底

线与红线的基础上，给金融数据市场留出足够的自主权与流动性。认识到跨境数据流动的全球不

可分割性，并因此寻找政策共识和国际合作的空间与可能性，才是走向“互联互通、共享共治”的正

确途径［42］。

（二）协调统一多个监管部门规制思路和规则体系

如上所述，金融监管部门与网信部门对于金融数据的监管有不同的思路和侧重点，对于金融数

据控制者、金融数据主体等概念的含义和范围存在不同理解，导致同一金融机构的同一事项需满足

两个部门可能重叠甚至冲突的合规要求，承担不必要的合规难度与成本。事实上，监管部门已经意

识到问题的存在，如 2018年银行保险监督管理委员会发布的《银行业金融机构数据治理指引》第 24
条规定，采集个人信息应当遵循法律法规要求，符合相关的国家标准。该条款事实上将国家标准

《信息安全技术 个人信息安全规范》正式纳入了银行业金融机构的合规标准体系［43］，但在实施细则

部分还应当尽快落实部门监管之间的协调，避免过度监管、监管真空和监管竞争问题，并力求法律

概念的统一与周延。

对于是否应当归口统一部门监管，特别是在《个人信息保护法》正式出台后，金融监管部门和网

信部门在个人金融数据跨境规制中的角色划分，需综合考量部门归口或合并的复杂程度与成本，因

简化局部业务而统筹不同监管部门涉及监管资源的调整和重组，在实际操作上不易实现。因此，实

现金融数据跨境流动多部门监管的平衡不应当局限于简单的统一监管部门，而应当在金融市场发

挥主导作用的整体思路下，一方面加强监管机构间的对话与协作，在规则制定层面统一且明确，避

免重复、冲突、繁多和难以执行，一方面将陆续出现的新型金融机构，如互联网金融、地方性金融机

构的金融数据出入境纳入监管体系，避免监管真空。

（三）将跨境规制与现有金融数据分级分类规范体系关联

如前所述，现有规则已按照敏感程度将金融数据分为C3到C1三个类别。《金融数据安全 数据

安全分级指南》细化了分级的标准和流程，除此之外，也可根据数据主体不同，或按照其他标准与监

管要求将金融数据分级分类。然而，金融数据的跨境流动要求并未与目前或即将出台的任何一种

分级分类标准相关联，导致跨境数据无法按照上述标准区别保护，也没有解决金融业部门规范间的

重合与冲突。例如，上述法规均表明“因业务需要”可以向境外提供，并未限制可以提供的金融数据

类型与级别，而《银行业金融机构反洗钱和反恐怖融资管理办法》第28条规定“对依法履行反洗钱和

反恐怖融资义务获得的客户身份资料和交易信息，非依法律、行政法规规定，银行业金融机构不得

向境外提供”。

对此，建议选择一种已有的金融数据分级分类标准，与跨境流动制度相连结，根据级别与类别
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的不同设定具体的评估要求。例如，对于C3—敏感程度最高的用户鉴别信息，除法律法规及监管机

构另有规定外，原则上应当禁止出境；对于C2—可识别特定个人主体身份和金融状况的信息，可要

求先对数据进行“加工、清洗与处理”，例如使用匿名化与假名化等方式处理后方可出境；对于C1—
金融机构内部使用的个人金融信息，可以基于数据主体的知情同意进行跨境传输，也可以考虑赋予

数据主体可携带权，自行决定是否将非敏感信息与其他金融机构共享。

又如，金融数据出境也可按照个人金融数据、重要金融数据与其他金融数据三个类别设定相应

的评估要求。根据《个人信息和重要数据出境安全评估办法（征求意见稿）》，“重要数据，是指与国

家安全、经济发展，以及社会公共利益密切相关的数据”，《数据安全法》第31条将重要数据分为关键

信息基础设施的运营者、其他数据处理者收集和产生的重要数据，《信息安全技术 数据出境安全评

估指南（征求意见稿）》附录A《重要数据识别指南》给出了 26个行业或领域的重要数据范围。然而，

以上规则均未在数据出境层面对个人数据和重要数据加以区分。当然，上文只是按照金融数据出

境的敏感程度、风险或流动价值进行区别保护的举例，在制定规则时应当考虑具体场景，进行利益

的博弈与选择，细化规则使其具有可操作性。

（四）根据跨境业务需要或境外监管要求，制定相应的跨境规则

如前所述，金融数据跨境有不同的目的，大的方向可以分为因跨境业务需要或因境外监管要

求，前者基于数据流动中的经济价值，后者承载着数据主权。如果不加以区分，一律纳入原则上不

予出境或原则上予以出境，都与实际需求不相适应。2019年国际数据公司 IDC 发布的报告指出，

2018年至 2025年中国数据总量的年平均增长速度是 30%，超过全球平均水平 3个百分点［44］。国家

依法采取措施对承载着不同利益层次和位阶诉求的数据流动予以规范和约束，妥善规定禁止和限

制数据跨境流动的范围和标准，减少其对经济和技术发展的阻碍，从而在安全和经济发展之间谋求

平衡［45］。

对于基于跨境业务需要的个人金融数据流动，首先应当明确与细化规则中“因业务需要”的情

形，进而制定相应的安全评估要求和流程。其次，我国缺乏跨境数据流动领域的国际互信机制，实

践中较少参与跨境数据流动国际谈判，缺乏话语权［46］。可根据对等原则，借鉴欧盟充分保护白名单

机制，积极与我国提供跨境金融服务的主要国家进行谈判，考察拟实现自由流动国家或地区的法治

程度、数据保护能力、监管力度等，为我国提供跨国服务的金融机构建立有效的数据传输路径。最

后，对于不符合白名单要求的国家，可在符合我国法律法规和监管要求的前提下，在不与《个人信息

出境标准合同办法》冲突的前提下，制定适应金融行业惯例和国际标准的合同范本，并辅以明确与

细化的操作指南。

对于基于因反洗钱、反恐等境外监管要求而进行的金融数据流动，应当合理主张数据主权，在

《个人信息保护法》向有关部门批准规则的基础上，原则上不予批准出境。储存在一国的金融数据

并不当然应当被纳入该国管辖范围，一国的法律法规也不能约束他国。对于向全球提供服务的金

融机构，法律适用和管辖的不确定性极大增加了运营和风险控制成本。为应对他国在数据调取等

方面的“长臂管辖”，一方面应当提高执法的确定性，设置符合国家利益的数据调取和管辖规则，例

如我国可结合司法实践，选择金融数据主体所在地、金融机构注册地、金融数据存储服务器所在地

等进行管辖。另一方面，可以通过签订双边或多边协定确定不予出境的例外情况。随着人工智能、

5G、物联网等网络和科技水平的不断创新发展，国际金融诈骗、洗钱等犯罪活动频发，相较于数据本
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地化的单一化保守策略，我国应当积极部署数据的全球规制，从被动接受规制到主动参与规则

制定。

针对中国出海企业、在华跨国企业在欧洲面临的个人数据转移到中国的合法性审查问题，由于

中国不属于欧盟认定的个人数据充分保护国家，关于欧盟个人数据流入，大部分企业仅能依赖

SCC。SCC要求对数据接收国的数据保护能力进行个案评估，然而单个企业对国家整体法律环境进

行评估成本高、耗时长，且个案之间的不确定性和不一致性较大。故可以采取以下方式：第一，针对

主要评估依据——第三国法律体系和公权力对个人数据的访问，可由监管机构牵头发布本国数据

保护法律环境评估的白皮书，并根据立法与执法情况进行定期更新；第二，可借鉴同处于数字经济

领先地位的美国，美国通过两项协议突破了GDPR的限制，实现了美欧之间的数据流动，在 2020年 7
月《隐私盾协议》被欧盟宣布无效后，美国商务部、司法部和美国国家情报总监于 9月联合发布白皮

书，指导美国企业对美国整体隐私保护法律环境进行评估。
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Abstract: Compared to other types of data, financial data inherently demands higher confidentiality.  With 

the internationalization of financial markets and the digitization of financial data, cross-border flows of financial 
data have become commonplace.  However, this process has increasingly highlighted issues concerning data 
utilization and privacy security, as traditional privacy regulations struggle to address cross-border 
requirements.  At the legal level in China, the Data Security Law has preliminarily established a foundational 
framework for cross-border data transfers, while the Personal Information Protection Law incorporates GDPR-
inspired principles to regulate the cross-border flow of personal information.  However, at the regulatory level, 
overlapping rules from the People’s Bank of China (PBC), the Cyberspace Administration of China (CAC), and 
other authorities coexist, leading to inconsistencies in regulatory approaches, ambiguous definitions, conflicting 
rules, and a disconnect between data classification standards and cross-border regulations.  The core issues are 
as follows: First, an excessive emphasis on security has resulted in a prohibited in principle approach, stifling 
the release of data value and market vitality.  Second, overlapping and conflicting regulations from multiple 
regulators—such as the PBC, CAC, and China Securities Regulatory Commission (CSRC) —increase 
compliance difficulties.  Third, existing data classification systems fail to effectively link to cross-border 
conditions.  Finally, there is a lack of differentiation in cross-border business needs, and foreign regulatory 
requirements are not addressed with tailored rules.  The EU and the U. S.  represent two distinct models of 
personal data protection.  Comparing these two systems can provide clearer insights into China’s regulatory 
challenges: The EU, centered on the GDPR, has established a stringent and complex cross-border framework 
through adequacy decisions, standard contractual clauses (SCCs), and binding corporate rules (BCRs).  While it 
lacks specific financial data rules, its overall requirements are exceptionally high.  The U. S.  adopts a sectoral 
legislation and industry self-regulation model.  In finance, laws like the Gramm-Leach-Bliley Act provide 
specific rules, while free trade agreements are leveraged to dismantle barriers, facilitate data flows, and attract 
data to the U. S.  To address the difficulties in cross-border personal financial data flows, the following 
pathways can be explored: Firstly, shift regulatory philosophy from prohibited in principle to permitted in 
principle, recognizing the value of data as a factor of production and the global nature of cross-border flows 
while maintaining security baselines.  Secondly, harmonize regulatory oversight, enhancing interdepartmental 
coordination to eliminate rule conflicts and gaps, ensuring coverage of emerging financial institutions.  Thirdly, 
align data classification with cross-border rules, setting differentiated transfer conditions and assessment 
requirements based on data sensitivity or criticality.  Fourthly, differentiate rules by flow purpose: refining 
necessity standards for business-driven flows, establishing efficient security assessment procedures, and 
negotiating mutual recognition mechanisms and standard contracts based on reciprocity.  Ultimately, through 
these measures, contract law, organizational law, and regulatory frameworks can be coordinated to construct a 
governance system that safeguards security and sovereignty while promoting financial market 
internationalization, unlocking data value, and strengthening influence in global rule-making.

Key words: personal financial data; cross-border flows; GDPR; Privacy Shield Framework; data 
sovereignty
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