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摘 要：综合论述了网络管理的新趋势：基于Web的网络管理的多种特点、实 

现方法及相关国际标准 指出了AI与之结合的方向、模式。预示 了集成的、智能 

的删 系统将得以实现。 l 、 1 
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1 网络管理概述 

网络管理的 目标是最大限度地增加网络的可用时间，提 高网络设备的利用率 、网络性 

能、服务质量和安全性，简化多厂商混合网络环境下的管理，控制网络运行成本，提供网络的 

长期规划。它可以在多厂商混台网络环境下通过提供单一的网络操作控制环境来管理所有 

子网和被管理设备，以集中的、统一的方式远程控制网络，以便排除故障和重新配置晒络设 

备。 

网络管理涉及网络资源和活动的规划、组织、监视、计费和控制，国际标准化组织(19r】) 

为网络管理定义厂故障管理、配置管理、性能管理、计费管理和安全管理 5个管理功能。故 

障管理是检测和确定网络环境中异常操作所需要的一组设施。配置管理负责监控网络的配 

置信息，使网络管理人员可以生成、查询和惨改软件和硬件的运行参数和条件，以保持网络 

的正常运行。性能管理是一组评价被管对象行为和通信活动有效性的设施。安全管理负责 

提供一个安全策略，根据安全策略确保只有授权的合法用户才可以访问被管理的网络资源。 

计费管理负责监视和记录用户对资源的使用，并分析网络的运行成本。 

计算和通讯领域的主要国际组织在网管技术研究方面都作了大量的工作。Is【)在 8o 

年代末制定 T CMI8(Cc衄Ⅱ1 img甘nent ln蛔 瑚tkn lctu )／C1ViIP((hmⅡ】№ma日删 r Inh — 

rc~ticn P~om1)。0ms／C1VilP的制定受到 _『政府和工业界的支持。出发点是希望由 皿 来 

+ 收藕 日期：1998-Bg-B2 
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取代 s 。(3v~P的优点是加强了安全性考虑，功能也更加强大。(3v~P协议不仅可用于传 

输管理数据，而且可 执行一定的任务。由于 咖 ，对系统处理能力要求过高，尚未得到广 

泛的应用。 

ANSI(AmericanNaticrml S~n'dard Institution)定义了一组用于网络性能管理的标准，规范 

j，性能管理的基本结构 为了支持该标准的实现，ISO为其开发了一个工具箱。ITU(Inter— 

nationa1．TeleeamunimtionLhion)定义了qMN(Telecctrrmmi~afionMl堋a鲫 m tNet．S)的管理规 

范，实现 电信网络管理的标准化。OVa(Object na日日mnt C~ Uo)定义 j，(X)RBA(Cam~a 

ObjectReques~Bd Arch~cmre)。CORBA提供了一种对象之问的通讯方式，可作为分布式 

网络管理的底层通讯支持” -。 

IEFF(TaeIntemd Fmgineeri~gTask F ) 

于 8【)年 代 中期 制定 了第 一 个 网管 协议： 

s (s vl RFC 1157)。s vl是一个 

简单的协议，即使在大规模网络上也易于实 

现，且不会给网络造成太大的压力。其总体 

结构如图 1所示 ～ 。 

管理模型有三个基 本组成部分 ： 

管理进程(Mlna辨r)、管理代理(Agent)和管理 

信息库(IvlIB)。Agent是一种软件，在被管理 

的设备中运行，负责执行管理设备收集信息 
图 l N 的体系结构 

的任务，它直接操作本地IvlIB。如果需要，它可以改变IvlIB的值并将相应数据传圆Mm癣‰ 

S'qViP是基于 Ⅱ 的协议。IvlIB—I(I ℃ 1156)的内容包括了管理对象的多种属性 内容， 

现在的最新版本是 MIB—II(RFC 1213)。s 有以下特点： 
· 简单性：顾名思义，s 非常简单，容易实现且成本低； 
· 可伸缩性：s 可管理绝大部分符合 Intemet标准的设备； 
· 扩展性：通过定义新的“被管理对象“即M峨 可以非常方便地扩展管理能力 ； 
· 健壮性(Roh时)：即使在被管理设备发生严重错误时，也不会影响管理者的正常工作。 

s vl在安全上有一定的缺陷，它基于简单的团体名称(相当于口令)来验证安全，无 

法防止非法修改管理信息、伪装获得合法身份、恶意更改报文流顺序、网络窃听泄密。考虑 

到 vl在安全性和数据组织上的一些弱点，IETF定义 了S v2( 14XX)来弥补 

s v1的缺陷。 T2加入 j，数据保密、身份认证、存取控制等安全机制。在数据组织 

方面，允许详细的变量定义及专用的表操作 u。但由于 s v2它违反 j， vl简单 

的特点，故并未被各方采纳，现已被废止。皿IF目前正着手定义s v3作为下一代网络 

管理协议 。 

随着网络应 用的发展，Ⅱ驯1P、Web ∞ 、Web Server组成了网络基本构成。weh和 

Int．-net技术不仅改变了人们使用信息服务的方式，同时也在改变信息服务的管理方式。基 

于 web的网络管理方式(Web Based Mma鲫  t，简称 wBM)一出现就表现出了强大 的生命 

力。它以其特有的灵活性、易操作性得到厂商和用户的广泛关注。在网络管理领域，lip、 

珏洲 Sun等主要网管系统提供商都提供了基于 Web的网络管理平 台。基于 Web的管理之 

所以具有如此的吸引力，是因为基于Web的网络管理具有如下特性： 
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· 地理上和系统上的可移动性。基于 Web的管理在地理和系统上的可移动性使管理员 

使用一个Web浏览器(如：№ cap ．0、Ms一1E4．0等 )从内部同络的任何一台计算机系统都 

可以察看网络运行状态。对于网络管理系统的提供者来说，他们在一个平 台上实现的管理 

系统可以从任何一台安装有 Web浏览器的计算机上访问，不管这 台计算机是什么 P 工作 

站，也不管安装的是什么操作系统。 
· 简单、熟悉的Web界面，使得网络管理的方式更加方便。降低丁培训费用，使得更多 

的人员可以利用网络运行状态信息。 
· 优良的计算模式。Web浏览器的运行 只需要拥有适量磁盘空问的一般机器，管理人 

员可以把大量的计算和查询任务转移Web服务器上，从而使客户在简单便宜的平 台上访 问 

它们、这种所谓薄客户机／厚服务器的模式，不但减少 硬件花费而且使用户得到更大的灵 

活性。w 是网络管理的大发展，它使得同络管理的方式更加方便。 

2 的两种 实现 策略 

wBM有两种实现方法，它们平衡地发展而且互不干涉。第一种是代理方案，也就是将 
一 个 Web服务器加到一个网管工作站(代理)上，如图 2所示。这个工作站轮漉与端设备通 

信，浏览器用户通过 }m P协议与代理通信，同时代理通过 S 协议与端设备通信。一种 

典型的实现方法是：提供商将Web服务加到一个已经存在的网管服务器上去。例如 ⅢM的 

№ ’̂ Sen-or．．这样做可以平衡象数据库访问， MP轮询等功能 

图 2 基于 Web的代理方案 图 3 基于 Web管理的嵌^式方案 

代理方式保留了现存的基于网管工作站的同络管理系统及设备的全部优点，同时增加 

了访问的灵活性。网管工作站与所有设备通信，提供整个公司的所有设备、链路、服务器的 

全体映象。运行于网管工作站的网络管理软件与设备之问沿用 s 所以这种方案的实 

施只需要传统的设备即可。可以理解为传统网管基于 Web服务方式的 ‘升级’。这种方式 

技术上主要需解决、 n̂ 服务器与网管数据库间的连接通信问题。常用的方法是 ∞I、JA- 

Ⅵ 、A：ⅡVE—x技术。它可以方便高效地和各种设备相操作，更适合大型网络系统的管理。 

第二种实现w 的方式是嵌人方式，将Web功能真正地嵌入到网络设备中，每个设备 

有它自己的 web地址，管理人员可 以轻松地通过浏览器访问到该设备并 且管理它，如 图 3 

所示。该种技术主要是实现每个设备的Web嵌入，以实现将M1B中数据向浏览器发布及执 
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行相应的网络管理命令如 、GET等，以实现 配置设备和收集管理数据 该方式简单易 

用，相对更适合 中小型网络的管理 l。 

实现wEM 主要涉及的技术是 HfⅥ ．( 嫩 1p 1．an~age)，它是用于牛成用户在 

浏览 、̂n̂ 主页时所看到的页面的一种语言，HIM ，用于构建表达信息以及提供到达另外 

页面的超链接。虽然图形和一些动态的元素(例如 Java Applets)也能够嵌入到 HIM ，页 中， 

但是 H【M ，面基本上是文本和静态的。对于 w 来讲，HIM ，用于展示一些静态信息表还 

是很理想的，例如网络 地址，产品清单等。而对于一些大的表格的访问其速度就很有限。 

在代理方案中 、̂ ，要和网络管理数据库(MlB)交换信息，传统 的方法是 CGI(C~  

Gate~oyInterface)方式。相对于 LGI的其它功能，它更是一项基于 Web的存取数据库 中信息 

的技术。例如，W3M应用程序可能需要显示一个网络中的整个系统的清单，这 个设备清单 

已经在代理工作站的数据库中存在 厂，CGI脚本可以查询数据库并格式化为一页 删 ，并 

发布这些信息。由于(3(3／是基于某种特定的数据库的，故其编程难度较大，兼容性不好。 

应用于wBM的诸项技术中最为引人注目的就是 Java了。Java既是一种语言也是一种 

网络计算环境。J一 语言是一种解释性程序语言，也就是在运行时代码才被特殊的处理器 

程序(例如 Java解释器)解释，而不是先进行编译然后再运行。解释性语言可能移植到其他 

的处理器上(当然要有针对特定的处理器的 Java解释器)。对于 Java，解释器是一个被叫做 

Jm 虚拟机 (JⅦ 的强大设备。 ⅣM 对于千变万化的不同处理器环境都是可靠的，而且它还 

被绑入 Web浏览器(~ scapeNaviga~3r和 M InteractExpk~cr)从而使这些浏览器能够执 

行 Java代码。 

Java具有固有的Web能力，尤为需要指出的是：一种完备独立 Java 程序称作 Applets，它 

能够被传送到浏览器并且在浏览器所在的本地机上运行(见图 4)。Applets和其它应用程序 

不同，Applets具有浏览器强制安全机制，它可以阻止Apglets访问本地系统资源(例如内存和 

磁盘等)并且限制访问网络资源。所吼，Applets能够以最小的代价安全地通过并被运行，不 

会破坏网络安全。 

旦鲁嵌^式Ia 虚担机 月蝽 设鲁 

图 4 Java小程序工作示意囤 困 5 具有 J踟 虚拟机的嵌^式示意圈 

JavaApple~对于 删 技术中所需管理和处理的动态数据是一种行之有效的技术。与 

HIM，不同，Java能够用于处理各种任务，诸如显示网络运行动态画面，打印像集线器的机架 

或可堆叠集线器的结构这样的复杂图片等。JavaApglets能实时从轮询和陷阱得到的更新信 

息，他们也能添加图像，包括动画图片。JavaApplers既可以在代理方式中又可能在嵌人方式 

中应用。 

在 WI3M中Java还有另一种应用：如果 JvM被嵌入一个端设备，该设备就可以执行 Java 
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代码，这种应用的一个显而易见的好处就是代码的可移植性。最基本的一点：代码能从管理 

代理工作站到设备或在设备之间或一个设备的几部分之间被动态地传送(见图5)。 

在嵌入方式中的Java动态应用在加强管理能力方面有着极大优势，特别是一个基于某 

种策略的管理与安全。例如，假定一个管理员只想按部就班地从 8．a m到 5．P．m访问远程 

网络，这个任务需一系列的 s 指令才能完成，而且此方案还要受到网络流量的冲击(在 
一 个包含数千个设备的大型网络中要保证这一点很困难)。通过Ja~-a。可以提供不受任何干 

扰的这种能力，某种策略可以集中生成并且动态地分配到那些需要执行该策略的设备中去 

基于这种策略的一系列网管产品正在开发中如 FuJi~'u公司的 系统。 

厄一X技术也是 WIAM常用技术之一，ACT]N'E—X是微软提供的一种交叉平 台，它 

在网络环境下使用独立语言的技术。ACTITVE—X建筑在 C'flM(Ganlx~enr Object MxM)基础 

上。(nⅥ对象可以用 c++、Java、VB等任何语言编写，使得 =M客户端无须关心对象是用 

什／厶写的。微软的客户端实现方法是构造脚本BI擎(s pting Engine)，该脚本 I擎可执行 

删  Java语言、＼,~e,cript、L'~zipt。由于 ACTIVE—X技术的编程高效、访问网络管理数据 只 

须和相应控件交互，并且开发者可以用自己熟悉的语言编写相应控件，再加上 Mcr。s 的背 

景必将在业界大发展。象3c 公司的WIAM软件已有 ACnYE—X的版本“ ”】。 

3 基于Web管理的安全 

由于网络管理的性质，WIAM控制着关键资源，所以它被严格要求只有 Intemet上的授权 

用户才能够访问。基于Web设备可有很强的控制访 同的能力。管理人员能够设置 Web服 

务器从而使用户必须通过Pasm d才可登录，这是最简单的安全方式。WIAM的安全技术与 

现存的安全方法可以很好的集成。如 目录系统 文件名结构 以及其它 由 Windo~ NF或 

UNIX所创建的东西(安全主机过滤、签名验证机制等)。而且，管理人员能够轻而易举地对 

它们的WIAM系统应用更复杂的权限技术。 

网络管理数据非常重要，需要加密。WIAM得益于在 wwⅣ上进行数据传输的安全性方 

面的长久努力。WIAM通过简单的在 wwⅣ服务器中施加安全加密措施能够加密所有从浏 

览器到服务器的通信，服务器和测览器一起进行加密并解密所有数据，如 ssL(Secure姒 et 
"I2yer)技术。这对于S 或 Telnet在安全性方面是一次进步，日前的 M l和 Telner是 

不加密的。 

4 已出现的相关标准 

制定开放标准是产业化的第一步，现在已制定两项wBM标准。一个是 w M(Web 

Based Fmt~tpiseIvhnagm~nt)标准，于 1996年 7月Micrcc-dt最先提出。已有 60多个软件商支 

持此项标准，此项标准是面向对象的，能够将从多来源(设备、系统、应用程序)以多协议方式 

(例如 s DⅦ )获得的网络管理数据，它加强了管理能力并且使它们通过单一的协议出 

现 WBEM被认为是“兼容和扩展”l『当前的标准，如 s 、 m和(M ，而并不是取而代 

之。WB 实际上更强调“企业管理”姓于“基于 weh”，虽然 w既M 使 自己以Web工具的形 

式出现，但它的真正 目标是强化对于网络元素和系统的管理，这包括网络设备、服务器、桌面 

和应用程序。wBEM的关键是一个新的协议 HVlVlP(I-Irperracdia "Iv~mag{ffnent PI∞o。1)，该传输 

协议处理包括重发功能、分组速率、传输证实以及一个消息拆成一个或几个分组等功能。 
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另一个 wBM标准是 JMe~PI(Java 如̂na哟m t Appli~tion Pm~-am Interface J，它 被作为 

sun的Java标准扩展 API结构的一部分。超过 JMAPI本身的含义，JMAPI其实是一个完整的 

网络管理应用程序开发环境，它提供 ，一个厂商当今不得不收集到的完全的特性清单，包括 

生成资源清单表格、图像的用户接 口；5NMP的网络 API；远程过程调用主机；数据库访问方 

法。在理论上，JM~?I的应用程序在整个 Web上将以同样的界面和功能灵活地实现互操作。 

用 JMAPI实现的网络管理系统分为三部分： 

1)用户端支持 Java的浏览器 符理者通过浏览器方便地查询MIB和发送指令到管理 

对象服务器来监视和管理网络设备。在用户端的浏览器上，用户下载一个由 删 (管理视 

图模块)包和 M (管理对象服务器)包中的类建立的 Ja~-a小程序，它使得管理者可以通过 

RPC(远程过程调用)机制查询服务器方的数据库及管理对象交互实现网络管理操作。使用 

AVM提供的类可以建立图形用户界面和实现应用层的功能。图 6显示 l『使 用A'V~VI建立用 

户端的 Java小程序的机制。 

2)管理对象服务器 管理对象服务器为浏览器提供管理对象实例。这些对象 可分为 

HITP服务器，管理对象工厂．数据库接口三部分。其 中 H兀T)服务器响应从 JMAPI域上发 

来的请求。数据库接口通过脚 (Ja 数据库连接接口)与数据库相连，实现对数据的管 

理。管理对象工厂是管理服务器上的服务进程，它允许客户端创建新的实例对象或从数据 

库中检 索对象。 

执Pl使用两种方法与 s 代理相互通讯 。一种是将 s 调用嵌人到管理 对象的 

实现中，另一种是直接从 Java小程序中调用 SNMP。当前各公司普遍采用前一种方案，即由 

管理对象进行5NMP调用，5NMP请求报文由管理器发出，而非从浏览器中发出，这样安全性 

高井易于数据管理。 

3)被管设备 被管设备就是要管理的资源。被管设备的功能各不相 同，只要安装 ， 

JM 的代理软件，就可以通过管理对象服务器来管理 这些 代理软件可 以是 已集成的 

5tRMP的代理，也可以是代理对象工厂程序，它们分别通过 5NMP数据单元和 IZMI调用与服 

务器方的接口联系。由于Jm 语言的平台无关性，各类 主机上建立的对象实例是一致的。 

具有Java虚机的浏览器 

Java小程序 

H JM ．n 

莲机帮助 

耳 ] 

不画 白 亟==] 

AvM帮助娄 

删 雀的柴戚 l AⅧ 基本鬟 

管理对象接口 l J AWl’类 

基本 Java类 

图 6 AVM建立用户端的Java小侄序的机制 

用户使用在浏览器上运行的图形界面和 中心服务器上的管理对象实例交互，并利用远程代 

理对象管理多个被管设备。各个部分之间使用 RMI机 制相互联系．实现分布式管理的功 
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能。这种解决方案有以下优点： 

· Java及 JD]3C技术的平台无关性。故使系统有很好的可移植性 ； 
· 具有高度的集成性，它可以容易地将用户界面部分集成到对象定义中，通过登记页面 

和对象定义，可以完整地浏览到管理信息； 
· 系统通过安全下载的所需的类和本地库可以解决客户的版本更新和消息发布问题； 
· 安全、分布式的管理操作，通过只允许可信任Java代码在客户端运行。使得未经许可 

的访问被拒绝，系统审核所有远程 Java类和本地方法的调用 ； 
· 协议无关性，代理端可以使用多种协议如 S',lvlP，以充分利用已有资源。 

基于Web的网络管理是一种新的网络管理模式，逐并不成熟，但它 以其简单、熟悉的 

Web界面，系统平台的独立性和地理上 的可移动性吸引了众多厂商纷纷推出 自己的产品。 

我国的网络管理系统开发正在启动期，可以把开发基于 Web网络管理系统作为切人点，使 

我们的产品与国际标准接轨更具有竞争力 I。 

5 与 WI 相 关发展方 向 

基于 Web网络管理是 当前网络管理的发展方 向，在此方 向下，以下特 点必将与基于 

Web网络管理融台一体，成为未来网络管理的主体方向。 
· 综合管理其他设备——将第三方厂商和用户设备(如主机、交换机和路由器)纳入 自 

己的管理范围，提高整个多厂商混台网络的管理水平 ； 
· 开放式管理接 口——使 自己设计制造的设备能够接受 其他厂商网络管理设备 的管 

理，增加组网的适应性和灵活性 ： 

· 开放式应用编程接 口——在网络管理平台上提供各种应用编程接 口(API)，为用户提 

供增值机会： 

· 非编程的用户定制能力——允许用户通过定义新的管理对象及修改对象属性，不经 

编程编译连接，就可以完成网络管理系统的剪裁和功能的定制i 
· 智能化——现代通信网络的迅速发展使网络的维护和操作相 当复杂，对操作使用人 

员提出l『更高的要求。但人工维护和诊断往往费时费力，而且对于间歇性故障无法及时检 

错排除。人工智能技术势在必行，用以作为技术人员的辅助工具。故障诊断和 网络自动维 

护是人工智能应用的最早的网络管理领域，可用于解释网络运行的差错信息、诊断故障和提 

供处理建议，而不只是给出故障的原始数据。性能专家系统将能够分析运行参数和数据，在 

用户发现网络故障之前预测和排除故障。在咧 中的支持AI(人工智能)的综合网络管理 

系统结构环境也必将出现，如图 7示 。 

基于网络的知识库表示标准将是AI的研究内容。网络元素各种各样，网络厂家不胜枚 

举，为进行推理和数据挖掘，统一的知识表示是两者的基础。基于特定厂家设备的网络基本 

知识元素将由网络设备提供，由设备与标准知识库交互产生。 

推理机和数据挖掘都需要和网络管理员进行交互，高教交互和 HlM ．相关的各项技术 

紧密联系。并将影响各技术的发展，以适应网络智能化的需要。网络管理系统每天都产牛 

大量的管理数据，这些数据存储在网络管理数据库中，长期的网管数据中许多有用的知识， 

可以进行更深入的网络管理。把数据仓库、fLAP、数据挖掘、模型库结台起来形成的综合网 

络管理系统是更高级形式的网络管理系统。其中数据仓库能够实现对网络决策主题数据的 
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同路管理^员 

圈 7 综台网络管理系统结构 

存储和综合，(1AP实现多维网络数据分析，数据挖掘用以挖掘数据库和数据仓库中的知识， 

模型库实现多个广义模型的组合辅助决策，专家系统利用知识推理进行定性分析。它们集 

成的综合网络管理系统，将互相补充、相互依赖，发挥各 自的优势，实现更用效的网络管理 

当然此系统对资源的要求很高，一般用于大型网络中。 

通过人工智能化技术的支持，可主要得到的知识有：基于网络背景知识库和符号推理导 

出的知识；性能数据的构成关联；性能数据的地理位置关联；报警之间及报警与网络环境之 

间的关联；通过 (-lAP的操作所得到的各种总体的特·降化知识。这些知识以全新的方式为 

我们描述和预测网络性能提供了新视图。 

目前已有许多厂家在做这方面的工作，如：Mcm 、3ocrn,Fujitsu等等。Fujilstt的 Net— 

pri v1．0可从网上下载。这个方向有待进一步深^研究。 
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