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摘 要：企业需要在InternedIntranet环境下安全从事商务活动，用户i,ki~r-是确保其安全性的基本前 

提。笔者通过对现有用户i,ki~r-方法和协议的研究．在 Kerberos协议的基础上．提出了一种基于数字证书 

与灵巧卡的、采用套钥密码体制的交互式强用户i,ki~r-系统。该系统在满足交互式实时i,ki~r-的速度要求 

的前提下，简化 了密钥的管理、分配、存贮问题，也减轻 了客户端的负担 ，较好地解 丧了 Kerberos协议存 

在 的几个不足 。 ， 

关键词：认证／因特网；数字证书；灵巧卡；公钥密码体制 』『1亡巴r_f7ee ntff~et 

相 ∞‘。 m交互戈 诬 砘 
近年来，全球电子商务伴随因特网的发展而爆炸 基本思想是通过验证称谓者的一个或多个参数的真实 

性增长。以Internet的TCPIIP协议和WEB技术为基础 

的]ntranet也日益成为企业构网的最佳模式。Forester 

Research预测到2002年，美国电子商务市场的交易额 

将达2万亿美元。在国内．困特网用户今年年初已达 

210万，约半年翻一番，电子商务也已在各地兴起。企 

业网上商务活动必将应势而上。国内一些太中型企业 

纷纷构建 Intranet或用 Intranet改造传统企业网络，并 

与Intemet相连。企业选择 Imemet／Intrmaet作为商务平 

台，其主要原困是有利于各企业提高竞争力，帮助与雇 

员、顾客和商业伙伴建立紧密关系，降低从事商务活动 

的费用。然而当lntrmaet与 Intemet互连时，由于Imer． 

net固有的安全风险，诸如非授权用户访问、数据篡改 

和窃听等，因而，为防止受到攻击，保护企业至关重要 

的商务信息．必需一个强有力的安全解决方案。企业 

在lntemet／laxtrmaet环境下．尤其是从事商务活动时，正 

如国外一些安全专家所认为的那样——若没有以强用 

户认证作为基本前提，那么其他的安全方法．如加密和 

访问控制等，都将变得无效 

1 认证与强用户认证 

认证(Authentication)又称为鉴别、确认，它是认证 

某人或某事是否名副其实或是否有效的过程。认证的 

性与有效性，以达到认证的目的。认证的主要目的有 

二，即信源识别与信息完整性验证 安全可行的认证 

系统常建立在密码学的基础上．并结合数字签名技术。 

用户认证可以识别合法用户和非法用户．从而阻 

止非法用户访问系统。用户认证往往是许多应用系统 

中安全保护的第一道设防．它的失败可能导致整个系 

统的失败。 

强用户认证(Strong User Authentication，简称 SUA) 

通常依靠下述可能方法中的两种：① 用户保存的某些 

东西．如令牌和灵巧卡；② 用户知道的某些东西，如口 

令或个人识别号(PIN)；③ 用户唯一的某些专有特征， 

如可由生物统计学方法证实的指纹或视网膜扫描。 

SUA的一个最大好处是迫使用户具有责任心，使得某 

个组织可以知道那些用户在进行什么活动。与允许用 

户共享口令且容易破解的单要煮用户认证方法不同， 

SUA方法(如 PIN+灵巧卡)虽存在用户共享认证方法 

的问题，但共享的结果是。当另一用户在使用 SUA方 

法时．原始用户就不能访问网络。口令易被泄露或破 

解，引起用户否认；而 SUA则可使一个组织准确认定 

谁在访问网络，因为该用户拥有两个要索。 

2 用户认证协议 
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2．1 用户认证涛议的研究现状简介 

国外至今已提出多种用户认证协议，但其中大部 

分在安全性与可行性方面不能令人满意，且密钥的管 

理、分配、存储 也是一个严重问题。A．Shanfr于 1984 

年提出了“基于身份的密码系统”这一概念 后，出现 

了各种类型的用户认证协议。Okamoto提出了基于身 

份的密钥分配协议” ；Ohta发展了 Okamoto协议用于 

身份认证 ；Tsujii利用离散对数也提出了基于身份的 

认证协议 ；Ham和Yang提出了一种集用户认证、数 

字签名、密钥分配为一体的协议 。然而，上述这些协 

议均有不足之处”】 

著名的 Kerbems协议 是 MIT开发的用户认证协 

议，采用基于数论的对称密钥体制。由于 Kerber~s的 

设计毕竟是与 MIT校园网环境相结合的产物，将它推 

广到 Intemet／Intranet这样一个分布式环境依然有其局 

限性 。首先．原有的认证码很有可能被存储或替换； 

其次，认证码的正确性是基于网络中所有的时钟保持 

同步，然而大多数网络的时间协议都不安全，这将在分 

布式网络环境中导致极为严重的问题；再次，Kerberos 

防止口令猜测的能力也很弱。 

尽管Kerberos协议存在一些局限性，然而困其设 

计风格优美，简单易行，且已有丰富的应用背景．因而 

被多方采用；而且～些对安全性要求较高的网络环境 

也采用了 Kerberc~协议，如 OSF(Open Software Founda． 

tion)于 1991年推出的 DCE(Distributed C~mputing Envir． 

onment)的认证就采用了它。笔者拟在 Kerbe1"o8协议基 

础上引进公钥密码体制以适用于 Internefflntmnet环境 

下的SUA． 

2、2 Kerbems用户认证模型简介 

Kerberos用户认证模型如图 1所示。 

图 l Kc,rberos用 户认证模型 

图中：① C，TGS，t。 ．r；② {K
．

瞄．t哪，r}Kc， 

{1、GTl ；③ {T5，一}K 
．  

， {TGTl ，S，t ，r 

；④ {K．s，S，t ．r}K ，f Tc sl Ks；⑤ fTS．cK． 

k}K ，{Tc．sl I(s；⑥ {TS+1} 
．5；rIGS、AS分别为 

票据授权服务中心和认证服务中心； ， 分别为用 

户 c，服务器 s与As共享的密钥；K 是TGS的密钥， 

K 
．s是c和S的会话密钥；T5是As盖的时戤，CK是 

校验和；{M}K表示用密钥 K按单钥体制加密 M；L． 

为验证最后期限，r为随机数；K ． 是 c与rIGS的共 

享密钥；k是用于其他交换的子会话密钥。 

当Client(简称 c)需要与 Server(简称 s)进行认证 

时，基本过程如下：1)c向As发送自己的身份信息， 

申请许可票据服务；2)AS随机产生一个 KC，TGS和一 

个rIGS的票据证明，并将它们加密后传给c；3)c在本 

地用KC解密得到KC，TGS，然后用票据证明访问TGS， 

并请求访问s的票据证明；4)TGS验证票据并向c签 

发服务票据；最后，c与s相互认证。 

3 Internet／Intmnet环境下一种强用户认证 

系统 

3．1 选择认证方法 

在构建 SUA系统时．必须先选择合适的认证方 

法。尽管生物统计学方法可提供最高强度的用户认 

证，但目前技术上尚不成熟，且代价昂贵，因而这种方 

法现在不实用。笔者拟采用在电子商务中起关键作用 

的数字证书(Di~td Certific~e)，并与技术成熟、实用的 

灵巧卡(Smart Card)组合在一起共同完成 Intemet／Intra． 

net环境下的 SUA。 

数字证书是一份加密文件，其中包含了用户凭证 

(如用户公开密钥)及用户识别证明(如 PIN)．它是公 

钥密码体制的重要组成部分，已被电子商务广为采用。 

数字证书可提供比口令更好的安全性，但它不能提供 

SUA，不能解决用户认证的根本问题 。对数字证书 

的颁发常根据用户名和口令进行，这样，能够访问用户 

工作站并具有口令的闯人者将能冒充该用户。根据口 

令而颁发的数字证书很像投有本人照片的护照。笔者 

将采取一定的策略，使数字证书的颁发避开口令操作。 

灵巧卡不同于磁卡，磁卡不具备数据处理能力及 

数据保护机制，而灵巧卡的集成电路中包括 CPU、 

E2PROM、RAM、ROM 和 cos(Chip Operating System)，可 

以封装成各种便于人们携带的形式，可从最简单的单 

张卡片复杂到柚珍计算机。灵巧卡同时具有数据存储 

和处理能力，可进行复杂的加密、解密、签名、验证签 

名、认证等操作，可以采用复杂的认证协议。灵巧卡可 

用于贮存用户的秘密密钥，当与数字证书或 PIN一起 

使用时，可提供 SUA并优化基于公钥密码体制的安全 

性。 

3、2 强用户认证系统 

基于前文的分析，本节将在 Ke~ems协议的基础 

上，提出一个基于数字证书及灵巧卡的、采用公钥密码 

体制的交互式 SUA系统。如同 Kerberos认证模型，本 
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系统需要可信赖的第三方参加。第三方包括 KDC(Key 

Distributing Center)及AS(Authentication Server)。KDC和 

As各有一对密钥，PM表示 M的公开密钥，s M表示 M 

的秘密密钥。为解决 Kerberos协议存在的时间同步问 

题，本系统由用户自己加盖时戳(Time．stamps)来代替一 

次性使用随机数(Nonces)，从而可有效防止重播攻击 

(Replay Attack)⋯J。 

本系统采用 RSA公钥密码体制的一种变形一 

Yaksha体制“ 。Yaksha体制也以(e．，n1)为公开密钥， 

但要求两个不同的秘密密钥：用户密钥d．．和Yaksha服 

务器密钥d ，它们与原来的RSA的 d．有关，即d．．x 

d． =d。rood n．，每个用户 i有 自己的 d 同时，Yaksha 

服务器保留相应的d 并且两者不能相互推知。这里 

以As作为Yaksha服务器，(e．， )表示 Yaksha公开密 

钥，d 表示 KDC传给As的密钥。 

3．2．1 初 始化协议 

用户首先向KDC发出联网申请，提交 AS的名字 

和自己的公开密钥。KDC验证其合法性并签署证书， 

向用户发送 Yaksha公开密钥、秘密密钥、有效期以及 

用户PIN等信息；同时，将相应的 Yaksha公开密钥、服 

务器秘密密钥等信息发送给 As。用户得到证书并解 

密，然后向AS递交证书、PIN等来证明自己的身份。 

初始化协议如下 ： 

① KDC~A：CertA=EsKDc[ID̂ ，(e⋯n)，有效期， 

EPA[daa]] 

KDC AS：Ep̂5[ID ，(e．， )，有效期，day] 

② A—As：ID ，KDC，CertA 

其中，E 【M】表示按RSA体制用 K加密 M，ID 是 

KDC分配给A的名字代号，有效期给用户规定 Yaksha 

公开密钥及秘密密钥的使用时间。任何人都可用 

KDC的公开密钥验证证书的合法性，但没有 KDC的秘 

密密钥不能伪造或篡改证书。 

初始化协议完成：1)用户访问As井获得 Yaksha 

密钥，用于实时认证；2)不键人口令，从而避免了口令 

所带来的安全问题；3)初始化定期进行，用户的密钥由 

灵巧卡存储并定期更换，这样也解决了密钥贮存与管 

理方面的问题。 

3．2．2 交互式实时认证 

用户 A联网后，可以同已连网的用户 B进行通 

信，执行以下实时认证协议： 

① A—B：ID̂ ，(TI，IDB)d̈ rood 

② B斗As：(L，ID日) 一mod n：，( ，ID̂)d hh rood 

／1h 

③ As—A：(IDB，Th．L，K )d． x e．mod n 

AS—B：(ID̂ ，T。，L， b)d̈ x eh mod13．b 

④ A—B：{Tbj B—A：{Taj K 

其中，(M) 表示按 RSA体制用 K加密消息 M， 

{ } 则表示按单钥体制用K加密消息M，以提高加速 

度。t、 分别是 A、B自己加 盖的时戳。由于 T．、T 

是时间的函数，因而能有效的防止明文攻击。 

在上述协议初始化和交互式实时认证过程中，用 

户A、B是采用灵巧卡完成签名、验证、加t解密、保存 

Yaksha公开密钥(e．．n．)与用户的秘密密钥d ． 

3．3 强用户认证系统安垒性分析 

上文提出的交互式 SUA系统由于采用了双要素 

认证，具有很高的安全性。同时．在 Kerberos认证模型 

的基础上引进了Yaksha体制的先进思想．将单钥体制 

与公钥体制进行了有机结合，筒化了认证“手续”，减少 

了认证次数，确保了较高的加密速度，较好地解决了 

Kerberos协议存在的几个不足。用户联网时不需要键 

人口令，使安全性得以提高；用户在认证过程中亲自加 

盖时戳，解决了Kerber08协议存在的时间同步问题，有 

效防止了重放攻击及已知明文的攻击。用户在客户端 

引人灵巧卡，不仅大大提高了 Intemet／Intmoet环境下 

系统的安全性，而且使得密钥的管理、分配、存贮问题 

得 以简化，也减轻了客户端的负担 ；而且 ，当需要改动 

加解密算法时，没有必要对客户端系统进行升级，只需 

对灵巧卡进行相应的改动即可。 

4 结束语 

企业在 Interactt'In'~ranet环境下从事商务活动必须 

解决安全性，而解决的前提和基础是采用 SUA方法。 

为此，本文在 Kerberos协议的基础上结台 Yaksha体制 

的先进思想，在客户端引用灵巧卡，提出了一种安全、 

高速、简单易行的交互式 SUA系统。Forrester Research 

公司指出，有关厂商正计划将灵巧卡阅读器与 Pc机 

或膝上机“捆绑”提供给用户，这将导致使用灵巧卡的 

代价大大降低，基于灵巧卡的SUA系统也必将被广泛 

采用。 
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ABSTRACT：An enterprise needs electronic commerce in Intemettlntranat environment whose security depends basically 

o11 User Identification After studying oll present identification methods and protocol，we present，in this paper，a mutual 

Strong User Identification system based on Kerberes protocol，public key cryptosyatem．digital certificate and smart card．sev— 

eral limitations of Kerberos pr~ocal m  overcome This system satisfies the speed requirement of mutual real—time identifica— 
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小波滤波器的统一构造方法与软件 

严 中 洪 
(重庆太学 机械工程学院．重庆 ~mo044) 

摘 要：尽管小波分析与应用已十分深入，特别是紧支集上的小波变换已广泛应用在信号处理，如图象压 

缩、声音处理、文字识别等领域，但小波基或小波滤波器的构造却是一件十分艰苦的工作，它揭示了紧支集上任 

意长度正史小波基滤波器统一的解析结构。一种有限步递归构造分解方法可以非常客易地计算出任意多个参 

数的正交小波基滤波器参数。此后并验证了Daubechies等人的小波滤波器的构成参数．以及验证了已在具体应 

用中发挥重要作用的一些滤波器。小波滤波器的解析构造使得动态选择小波基变得极其客易，这一结果必将在 

小波理论及应用方面产生积极的作用。 

http://www.cqvip.com

