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摘 要：文中对通信抗干扰技术中最关键的扩蒴技 术、自适应干扰抑制技 术、猝发通信、以厦 多种 

曲能结夸的踪夸抗干扰技术等领域的发展现状进行了全面的综违，预潮了军事通信抗干扰技术的发展 

趋势，提 出了一些建议。 
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在现代高技术战争中，电子战场十分严竣，各种 

具有快速响应能力的自动化、智能化、多功能通信对抗 

系统给军事通信带来了日益严重的威胁。要想保障通 

信链路安全可靠，通信系统和装备就必须具有抗干扰、 

抗侦收、抗测向等反对抗能力。世界各国在发展通信 

装备时，都十分注意发展通信反对抗技术，以提高军事 

通信的时效性、可靠性和保密性。 

通信抗干扰技术的体系、方法、措施可分为 4类： 

1)以扩颇技术为主的频域抗干扰技术。如直接序列扩 

频(DS-SS)，其关键参量是时间函数的相位；踌频(FH) 

的关键参量是时间函数的载频 ；DS删 混合扩颇技 

术；自适应选频技术，当通信信道干扰严重时，通信双 

方同时改换到最优化频道；自适应颇域滤波技术 ；2)以 

自适应时变和处理技术为主的时域抗干扰技术。猝发 

通信；低速率 通信技术；跳时(TH)技术 ；自适应信号 

功率管理技术 ；3)以自适应调零天线为主的空域抗干 

扰技术。高增益、低旁瓣、窄波柬定向天线技术 ；自适 

应调零天线技术 ；多波束天线技术和空间分集技术；4) 

纠错编码技术。通信抗干抗体制主要分为扩展频谱和 

非扩展频谱两种体制，扩展频谱体制是现代通信对抗 

技术的发展鹩势，其包含FH、DS-SS、TH、线性调频、 

DS／FH／TH混合技术 5种基本类型；非扩展频谱体制 

包括信道编码、调制编码、重传和多数表决、猝发传输、 

信号交错、分集(时间、空间、频率、极化)、自适应天线、 

自适应陷波滤波、功率控制、话音／目日像压缩、限橱箝 

压、转发等技术类型。近年来，世界各国为赢得未来电 

子战的胜利，都在加紧研究和发展各种抗干扰技术，并 

大力发展多体制相结合的综合抗干扰技术。 

笔者重点对军事通信抗干扰技术中最关键的扩频 

技术、自适应干扰抑制技术、多种功能相结合的综合抗 

干扰技术的现状和发展进行论述 ，展望了抗干扰技术 

的发展前景和方向。 

1 扩颇抗干扰技术 

DS、FH、DS／SS、DS／FH等扩频技术的特点是信 

号的功率谱密度低、信息的隐蔽性好、抗干扰能力强， 

在军事通信中已得到广泛应用。 

1 1 直扩技术 ’ 

直扩通信指待传输信息的频谱用伪随机扩频码扩 

展后成为宽带信号，送人信道中传输，在接收端利用相 

应手段将其压缩恢复，从而获取传输信息的通信。 

DS-SS信号频谱密度很低，具有低截获，难侦收等优 

点。DS-SS通信抗干扰能力得益于接收机对 DS-SS信 

号再次与原扩频伪随机序列进行波形相乘而还原出信 

息码序列 ，干扰信号则被接收机本地伪随机码波形相 

乘后而扩颇，只有很小部分干扰信号能量能进^接收 

机中颇窄带滤波器，绝大部分干扰能量被抑制掉了。 

DS-SS通信具有抗干扰、抗多径、低截获和容易实现大 

容量码分多址等特点．但其存在“远．近”效应；瞬时带 

宽较宽。要获得较高的直扩增益，必须提高伪码速率． 
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但目前制造高速的伪码编码器还比较困难(在低速率 

数传系统中可提供 40～5O dB直扩增益，目前直扩通 

信只能提供不超过 20 dB的干扰容限)。因此较长一 

段时阃中，DS-SS主要是用于卫星通信、微波通信、跳 

频儡 时结合的混合体制中，较少单独用于 Ⅵ 、UHF 

战术电台等通信系统中。 

随着民用直扩码分多址(DS-CDMA)移动通信技 

术中的功率控制技术(解决了直扩通信的“远．近”问 

题)、RAKE接收技术(克服了多径效应)，动态声码器 

技术等核心技术的突破，促成第三代移动通信体制是 

CDMA制【】]。将先进民用技术应用于军事是自然的， 

直扩通信技术已经开始在军用战术移动通信电台，数 

据分发系统中发挥重要作用。1996年美军演示了 

sIcoM公司研制的一种新型 I-IF直扩收发信机一多 

业务直扩 HF电台的功能，工作频事 1～3O MI-Iz，扩频 

带宽 1．5 MI-Iz，能抗多径效应和干扰，船以58 ／s速 

率传送数据，话音、彩色电视信号，该电台适用于指挥、 

控制、远程通信和情报，通信距离达到1 600 km，信号 

谐密度低．几乎不被截获[ 。 

未来直扩通信研究将集中在：1)自适应功事控制 

技术和多用户干扰抑嗣技术相结合，以解决直扩系统 

的容量；2)多进制高效直扩技术。多进制高效直扩是 

利用一组扩频序列对古多个比特信息的信息码组进行 

扩频而非以比特为基础进行扩频，其具有在扩频序列 

长度一定、速率一定时，可传输更多信息；而信息量一 

定、伪码序列速率一定、扩频处理增益更高、抗干扰能 

力愈强的优点。美军的JTIDS[a】系统，采用了多进制 

直扩、跳频、跳时相结合通信体耐，直扩码长 32位．每 

32伪码代表 5 bIt信息，处理增益 15以。要实现高效 

多进制直扩，关键是寻求足够长、足够多的符合扩频要 

求的伪随机码序列；3)高速编码嚣技术 ；4)同FH、TH 

等组合抗干扰技术；5)变码直扩技术，实现码型自动变 

换，能增加干扰方识别码型的难度，增强直扩信号的反 

侦察、抗干扰能力，解决变码直扩的关键技术是解决变 

码同步、高速变码器件的实现等技术；6)多电平扩频码 

序捌技术。 

1．2 髋顿技术 

跳频技术是军事通信抗干扰技术中应用最广泛、 

最有效措施之一，其原理是信息码同伪随机码模2相 

加后一去离散她控制射频载波振荡器输出频率。使发射 

信号的频率随伪码的变化而跳变。跳频技术抗干扰能 

力得益于信号载渡频率在很宽的频带内跳变 ．使干扰 

方难以跟瞄。但其瞬时带竟同定频一样。跳频通信研 

究始于7O年代，军用跳频电台在80年代中期就开始 

装备部认，主要以美军Siucgcar、英国 J鸱u“、法国的 

PR4G战术电台为代表。现阶段中高速跳频技术仍是 

对付跟踪式干扰的有效措施．增效方法是提高跳频速 

率。加大跳频带宽、变速跳频、适当增加跳频组网数目。 

1．2．1 扩展蔬摄带宽爰赴理增益 

跳频带宽宽，可跳频道教多 ．抗干扰能力就愈强。 

对于宽带阻拦式干扰来说，干扰效率与干扰的带宽成 

正比。饲如对于10MI-Iz中频带宽，信道阃隔25 kHz。 

共 400信道，当干扰机对该跳频 台实施 10 MHz拦阻 

式干扰时，干扰功率平分在 4oO个信道上 ．干扰强度仅 

为定频干扰的 1／400。若带宽再增加，抗干扰力会更 

强。随着技术进步，促进了全频段、多频段髋频电台的 

诞生，使跳频带宽越来越宽。例如美军的单信道地面 

和机载无线电系统 Sincgars跳频电台，在 30～87．975 

MHz整个跳频带跳频，信道教为2 320。南非 TR600． 

在 20～100 MHz。100～200 M ，200～400 MI-Iz三个 

频带内跳频。美国正在研制的 Milstar战咯战术卫星 

通信系统计划在 3 500 MHz带宽内跳频。然跳频带 

宽过宽时，对天线的带宽和调谐能力要求加强．使^网 

所需同步捕获时间增大，还可能使不同网络的多部电 

台同时落人一个频道产生互相干扰，为解决这些问题， 

许多跳频电台采用分频段跳频，如 Jaguar电台，将 

Ⅵ 分为 9个频段，在每个分频段 6．4 MHz带宽内 

256信道中跳变。 

1．2．2 提 高跳蒴速率 

跳频速率增高，可以实现在干扰到达之前完成频 

率的变化和信号的接收，抗干扰能力也就增强。提高 

跳频速率是对付跟瞄式干扰的有效方法。例如跳频电 

台速事为 200 H／5，干扰机距离差小于30 ，信号驻 

留时间4 ms，如果通信侦察机搜索跳频信号的时闻和 

干扰信号引导时间之和为1 2 ms．则有70％的信号被 

干扰。当跳频电台速事提高到 400 H／s，要干扰 50 96 

的信号就不是跟瞄式干扰能够实现的。目前，新一代 

的 VHF跳频电台的速率 已大大提高了，如法 国的 

PR4G电台跳速 400 H／s，意大利 H州ra／V电台跳速 

400 H／s，Jaguar跳速 50—500 H／s，Siacgars电台达到 

数 kH／s，HF2000短波数据系统跳率2 560 H／s．美军 

采用差分跳频技术的HFchess系统跳率5 000 H／s，无 

纠错时效传速事达到19．2Kb／s．在4．8Kb／s时，电台 

误码事达到 11×10～．JTIDS系统跳速 38 600 H／s(新 
一 代 76 000H／s)。 

进一步发展高速、超高速跳额电台，需要解决数字 

频率合成与切换、中频滤波器因频率切换产生的瞬时 

扰动、高速髋频辣冲对邻道干扰等技术问题。 
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1．2．3 自适应跳 频 

自适应跳频是将跳频信道与信遭质量联系起来， 

利用战场频率管理系统管理跳频信道，当某个信道／频 

率段受到干扰时，系统能自动识别，自适应改变跳额图 

案，重新跳到无干扰的频段上，从而克服了部分信遭被 

干扰带来的影响。如法国PR4G跳频电台具自适应跳 

频功能，在 4O％的信道被干扰时，依然能做到话音可 

懂。自适应跳额技术是未来跳频技术的一个重要发展 

方向，它的发展，取决于自适应信号处理技术的进步。 

1 2 4 跳 攮码 编码技 术 

伪随机序列码的选择对直扩、跳频通信都是十分 

重要的，要求扩额码周期长、伪随机性好、种类多、容易 

产生。目前选用的伪码主要有 m序列、Gold码、R—S 

码、非线性伪随机码。先进的跳频码有益于提高跳频 

通信抗干扰能力和设备系统的实现。 

1．2 5 跳频通信用互连技 术 

现代战场通信中同时使用了多种不同型号、规格 

的跳频电台，它们的频率、信号格式、同步方式、伪码形 

式都可能不一样．实现这些跳频电台互连互通对提高 

战场通信能力，协调各军兵种作战是十分必要。美军 

正在研制开发的软件无线 电台(Speakeasy)的目标是 

实现一个三军通用的宽带多频段多功能／效字化无线 

电平台，工作频段 2～2 000MH 可扩展至 x波段，能 

用软件方式改变参数以兼容现有的各类电台，能同时 

处理 4个以上不同的谓制波形。采用机内测试和自恢 

复技术，具有很强的抑制窄带／宽带干扰能力和 自适应 

均衡能力，并能作功率、速率 自适应。Speakeasy电台 

工程在 1994年8月已成功演示多种电台互连互通功 

能。如 Have Quick、HF modem、自动链路和 Sincgars 

的互 通，UHF 跳 频 网 同 VHF 跳 频 网 的 互 通。 

SOeakeasy电台的出现，将为跳频网之周的互连互通提 

供理想的网桥。 

跳额通信将向着跳速高速化、多频段／全频段带 

宽、自适应变速跳频、多种网台互连互通方向发展。跳 

频通信是一种根有效的抗干扰技术，但存在电磁兼容 

性较差，网台位置设置较困难；频率的计翘和管理复 

杂；易于引起额率污染，干扰友邻电台；在有效数传方 

面亦存在一定技术困难，这就决定了跳频技术并非在 

任何情况下都是最有效的抗干扰措施。 

1 3 赡时技术 

跣时就是一种时分信道，用伪随机码随机选择信 

道工作时间，可视为一种伪码调制系统，它具有很好的 

远近效应一致性，模拟和数字体制都可使用。跳时的 

优点是用时间的合理分配来避开干扰，干扰机必须连 

续发射才可能收到效果，增大了干扰代价，也就具有一 

定的抗干扰能力。一种更加隐蔽的跳时通信技术是使 

用流星散射传输链路，现已证明这种通信是非常可靠 

的，具有良好的低截获概率和抗干扰能力。当同一信 

道中有许多跳时信号时，可能发生几个信号相互重叠， 

为此，必须利用纠错编码或协调法构成时分多址。跳 

时技术单独使用较少，常与其它方式结合应用。 

1．4 混合扩顿技术 

DS／FH体制是 目前应用较多的一种综合扩频技 

术，其能获得较大的处理增益 ，大大提高通信抗干扰能 

力，其既发挥 DS信号低截获、高隐蔽性优点，叉发挥 

了跳频的全部优点，使得远近效应、多径效应、同台干 

扰、同步问题都较好地得到解决。意大利的Hydra—V 

电台，是 DS／FH体制的成功倒子，由于采用了直扩技 

术，RF信号谱密度低，与单纯 FH系统相比，有 9dB的 

得益，提高了抗截收、抗测向能力。Hydra-V亦是一个 

宽带系统，跳率达到 100～200 H／s，不易受跟瞄式或 

应答式干扰机的干扰。美军的战场信息分发系统中 

EPLRS,JTIDS是 Ds／FH厂IH 混合体制成功典范， 

PLRS、JTIDS都具有很强的抗干扰、抗截获、保密能 

力。 

2 自适应干扰抑制技术 

自适应技术就是能够连续地测量跟踪信号和系统 

特性的变化，采用自适应算法、高速效码信号处理方法 

自动地改变系统结构和参数 ，使通信系统能适应电磁 

环境变化而保持优良性能，它能保护通信系统尽可能 

地捎Ii鲁干扰的影响。自适应干扰抑制技术可分为空间 

自适应技术，如自适应天线技术；额率自适应技术，如 

自适应跳频、自适应频率滤波、自适应信道选择等；电 

平域自适应技术，如 自适应功率控制，自动增益控制 

(AGC)三个主要研究领域。 

2．1 自适应天线技术 

自适应调零天线是采用空间信号处理技术 ，通过 

控制相控阵天线单元的距离和天线电流的相位，使天 

线方向图的波瓣零点对准干扰方向，而使最大方向主 

波束对准接收信号方向，其本质是一种 自动调节天线 

方向图的空间滤波器。自适应天线应用的核心是当信 

号和干扰传来的方向随时问变化时，空域零陷滤波能 

达到其动态地从空阔检收和强化信号，阻止或抑制干 

扰的目的；在没有信号和干扰环境的先验知识情况下 

能自动地对捎任何来 自不同于有用信号方向上的干 

扰，且干扰信号越强，对消效果愈好；增强系统有用信 

号的检测能力并能有效地跟踪有用信号，抑制和消腺 
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干扰和噪声而保持系统性能在某种准则下最优。自适 

应调零天线技术具有很强的抗干扰能力，能有效对抗 

不同形式的干扰。如宽带干扰、窄带干扰、同频干扰、邻 

道干扰。自适应天线的阵元数增多，还可增加零点数 

来同时抑制不同方向上的几个干扰源，若天线阵元数 

为 Ⅳ，该天线既可同时抑制(N一1)个同频干扰信号， 

又可抑制少数宽带干扰信号。 

自适应天线技术在通信顿域得到广泛应用，它是 

军事卫星通信的主要抗干扰措施。美军 SNAP．I电台 

使用了CP．1380／VRC自适应天线，响应时间小于 0．5 

s，干扰抑制效果已达到25～35 dB；英国的 PV2413自 

适应天线干扰抑制度已达到 加 dB[sJ。 

自适应天线技术研究正朝着抗多方向、宽频带干 

扰；提高天线调零响应速度；发展新的自适应算法(最 

大信噪算法、最小均方误差值法、功率自适应均衡算法 

等)以提高收敛速度和精度；与扩频技术相结合提高通 

信系统综合抗干扰能力。 

2．2 自适应功率控科 

功率自适应控制是根据干扰信号电平的高低来调 

整发射机的输出功率，使输出信号电平随干扰信号电 

平变化而变化，这样既节省信号功率，又能压制干扰信 

号，同时降低对友邻电台的干扰。 

2．3 自适应信道选择 

自适应信道选择技术同自适应跳频技术相类似， 

是实时监测信道特性和质量，及时准确地发现敌对方 

施放的电子干扰种类和特性，迅速采取相应的抗干扰 

措施；或者遇到干扰时，自动切换到最佳信道或次最佳 

信遭上继续进行通信。应用人工智能、专家系统的战 

场频谱臂理软件的实现为 自适应信道选择、自适应跳 

频技术的实现提供了基础，使他们得到实际使用。在 

海湾战争中，美军在一些战术无线电台上配置了战场 

频率管理模块．例如 AN／TRQ-35(v)、AN／TRKQ-42 

(v)战场频率管理系统．正是这些系统和模块支撑着短 

波通信电台网，使之能根据战场电磁环境变化，自适应 

地选择信道，加强了短波电台在战场上的地位和作用， 

保障了战术通信链路的畅通。 

3 猝发通信技术 

猝发通信是首先将正常速率的信息存贮起来．然 

后在某瞬间以10--100倍或更高于正常速率的速度猝 

发；接收机则是将信息记录下来后，按正常速率恢复出 

原信号。猝发通信具有随机性和短暂性，是一种有效 

的抗干扰措施，现有多种设备闻世，主分为两类：一类 

是同步数字信息猝发装置，它是直接将数字信息发送 

出去。具有高的数传速率；另一类是谓制式数字信息猝 

发装置。发送时先将数字信号进行 FSK调制，变成相 

应的两个或多个单音音频信号发送出去，这种装置数 

传速率较低，但结构简单。 

微处理器应用于通信设备后，许多战术 I-IF、VHF 

通信电台和系统都配备有各种类型的数字信息猝发模 

块 正常 I-IF电台使用 5O、10、200 bit／s，VHF电台最 

高为600 bit／a。而猝发通信则可达到数千 bit／s。瑞典 

的SFARCOM 电台，法国的 TRC．950电台，都具有猝 

发通信功能。意大利 CDM-1型数字信息猝发终端的 

数传速率达到4 kbit／s，传输时间很少超过 35～40 s， 

并具强纠错能力和高保密性，不易被检测。 

4 纠错编码技术 

数字通信具有效率高、保密性好、易于实现数字加 

密和多路复用，有较好的抗干扰、抗侦听能力，目前绝 

大多数战术电台、通信系统都是实现了数字化。如 

JTIDS、PLRS、MSE，英国的松鸡系统等。为了提高数 

字通信系统的抗干扰能力，常采用具有发现并纠正错 

误的能力的纠错编码技术。纠错编码技术的抗干扰能 

力是通过增加信息冗余度。降低每比特信息量为代价 

的。纠错编码方法种类繁多，主要有 3种：反馈纠错 

法、前向纠错法和反馈前向纠错法。在快跳系统中。采 

用比特交织编码法可以纠正大部分频带内脉冲干扰引 

起的突发错误。反馈纠错法设备易于实现，效果 比前 

向纠错法好些，它能根据电路的好坏 自动调整传输速 

度。前向纠错法采用固定频率。通常按最差电路情况 

进行设计，编码的冗余度比较大．编码效率低。 

纠错编码技术的进一步研究方向是发展新的编码 

理论和技术 ，提高信息速率和抗干扰能力；发展自适应 

纠错编码技术，自动根据信道质量选择编码效率和种 

类，以提高通信系统的传输容量和流量。 

混沌系统的随机性和确定性为扩频码的产生提供 

了一种新思想，其源于混沌系统对其初始条件的灵敏 

依赖性，能产生大量不相关的、类随机的，确定和能再 

生的信号序列，为扩频通信提供了新的编码方法一混 

沌编码及扩频技术，是 目前正在开发研究的一种新型 

抗干扰技术。 

5 综台抗干扰技术 

电子对抗技术的发展．促进干扰和抗干扰的水平 

越来越高，为了保障通信链路畅通，新一代通信装备普 

遍采用集多种抗干扰措旋于一身的综合抗干扰技术． 

如综合使用扩颇技术／fl适应天线，信息加密技术，信 
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息加密／律发通信技术等，使其具有综合抗干扰能力。 

法国的 PR4G电台，集跳额、自适应技术和保密技术为 

一 体；美 国的JTIDS系统，集跳频、直扩、跳时、保密、 

猝发通信等技术于一身，大大提高了它们的电子反对 

抗、抗干扰性能。 

美军的“联合高级特种作战无线电系统 JASORS 

和软件无线电技术的出现及发展为综合抗干扰技术的 

实现开辟了一条新途径。在软件无线电通信系统中， 

当信息发射时，尽可能采用可编程的信号处理技术完 

成从基带到中额、调制等部分的处理，尽可能晚地将数 

字信号变为模拟射频信号；当信息接收时，尽可能早地 

将模拟中频信号变为数字信号，用可编程的数字信号 

处理完成信号的解调等各种处理。这样通信系统中的 

各种波形的产生、通信方式、信号处理都是采用软件方 

法去改变和实现，从而使一部设备可完成今天几十种 

不同通信设备的功能。 

多功能、多频段工作方式的三军通用的软件无线 

电平台的实现依赖于高速率可编程的数字信号处理器 

件的发展和进步。随着全可编程的扩 额单元，扩／ 

跳额波形的软件产生技术、数字信号处理技术和器件 

的发展，具有综合抗干扰能力的软件无线电技术会得 

到迅速的发展，将推动整个军事通信综合抗干扰技术 

的进步。 

6 军事通信抗干扰技术的展望 

现代军事通信设备和系统的抗干扰能力已达到了 

很高的水平，但其抗干扰等反对抗技术的发展远未达 

到顶点，随着新型的、先进的、多功能的、超大功率、超 

宽带干扰系统的出现和进化，电子对抗斗争会更加激 

烈，军事通信电台、通信网将面临垒频段的四雏一体 

化、自动化阻塞干扰的挑战。为确保未来高技术战场 

中必要信息的安全可靠地传送，通信抗干扰技术研究 

仍将在更加广泛的领域中进行下去。研究开发可能集 

中在以下几个方向：1)研究综合扩额抗干扰技术，实现 

DS,／FH／-I'H和各种多址方式的集成系统。如研究跳 

频与多进制直扩结合技术，这能有效提高处理增益。 

在 VHF频段，跳额信道带宽25 kHz，信道敷2 320个， 

跳额增益 33 6 dB；若跳颡信道带宽 50 kHz，跳频增益 

30 6 dB，但其同多进制直扩结合时，多进制直扩跳额 

系统总增益可达到60 dB，比单独跳额可获得27 dB净 

处理增益(设扩额码长 L，多进制敷为 Ⅳ，可获得直扩 

增益为 LNa若 L=128，N=8，直扩增益高达 3O凸 

(2 4 kb／s))，可大大提高抗干扰能力。研究高速、超 

高速跳额并具体实现；研究自适应探测空间信道、变速 

跳额、坏跳取代技术；研究多频段、宽频带跳额系统；研 

究新的高处理增益宽带扩额技术；研究性能优良的伪 

码序列的编码方案和实现技术。2)研究 自适应干扰抑 

制技术。当今民用移动通信中能自动跟踪移动终端的 

天线方向性自动调节技术 日趋实用化，其可获得高的 

天线增益和桓窄方向图，可增强信号和抑制干扰，若同 

扩频技术相结合，可获得很高的抗干扰能力；研究 自动 

功率控制、自适应信道选择、自适应频率滤波等智能技 

术以及新的自适应算法理论和实现方案。3)研究数字 

通信技术、猝发通信技术、分组交换技术、密码技术、同 

步技术、提高数传速率、信息保密性；研究全数字化电 

台和系统。4)研究综合的抗干扰技术，如扩频与猝发 

相结合、扩顿自适应与保密通信相结合、自适应天线和 

综合扩频相结合等技术。研究实现多频段、多模式、自 

适应的多功能智能电台及系统的实现方案和途径，其 

中软件无线电技术是研究的重点和难点。5)研究通信 

干扰一体化技术和通信电子战新技术，实现电台、通信 

网的“扰中通 和“通中扰”能力。这里提出两种方案： 

一 种方案是采用大功率、超大功率发射机 (1O KW)的 

通信一干扰一体化系统。在一般情况下系统用作干扰 

机，必要时，通过智能控制，使其又作通信电台使用。 

无论是作干扰，还是作通信，都占用敌方通信信道，这 

能对敌方通信造成威胁，对我方则达到“扰中通”，“通 

中扰 的目的。用作通信手段时，由于占用敌方通信信 

道，敌方若感到受干扰，采取的第一措施必然是抗干 

扰，然后才查核“干扰”源；敌方在检查前 ，一般要停止 

自己的通信，否则两种信号混在一起不易分析；敌方停 

止通信，我方若能实时发现并改额到敌方其他信道，这 

样我方的通信具有较好 的机动隐蔽性；即使敌方发现 

我方通信行为，要对我方实行干扰也不易，这在于我方 

是大功率发射机，敌方干扰必须采用超大功率干扰机， 

这在目前的体积、重量、电源和发射机技术方面还难于 

实现，故我方的通信可得到保障。另一方面，敌方要干 

扰我方，必然要停用自己信号，否则会干扰它自己的通 

信，此时若我方的信道能随敌变而变，敌方的干扰是难 

凑效的，还会扰乱自己的通信。第二种方案是采用自 

适应零位天线调整加干扰机的一体化通信战技术方 

案。己方两个电台不受己方干扰机的影响能顺利通 

信，而敌方必须朝着干扰机方向才能侦收信号，在干扰 

功率很大时，敌方是难于实现截收和识别信号，也就谈 

不上实施有效干扰，对己方则实现了“扰中通”；处于干 

扰区域的敌方电台是难于顺利通信的，则实现了“通中 

扰 的目的。6)研究通信网抗干扰技术，实现同一通信 

网中各种抗干扰技术的有机综合，有效地提高通信周 
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的整体抗干扰能力和抗毁能力。 

总之，随着电子技术、徽电子技术、计算机技术、信 

号处理技术和人工智能技术的进步和飞跃．军事通信 

抗干扰能力必定会增强，通信抗干扰技术一定会得到 

更大的发展 。 
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