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基于数据挖掘的入侵检测。 
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摘 要：随着计算机网络在现代社会中扮演日益重要的角色，信息安全成为信息技术研究领域最重 

要的研究课题之一。而入侵构成了严重的安全风险，如何有效防范和检测入侵行为是信息监管中的热点 

研究问题。传统入侵检测模型的建立过程效率低，研究成本高，而数据挖掘在未知知识获取方面具有独 

特优势，因此基于数据挖掘的入侵检测成为研究热点。针对入侵现状、入侵检测和数据挖掘研究及开发 

状况，笔者分析了基于数据挖掘的入侵检测研究背景、体系结构、研究方法、所需解决的问题及今后的研 

究方向。 
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随着信息技术的迅速发展，特别是因特网的普及， 

时刻影响着全球各国的战略部署，网络设施和信息资 

源对于国家、企业和个人都是极其重要的，而网络安全 

是网络信息技术发展的基石，已成为计算机领域的重 

要研究课题之一。美国General Accounting Office(GAO) 

1996报告u-2 3，1995—1996年度针对美国政府计算机 

系统的入侵事件达 25 000次，至少 10个关系到 98％ 

政府预算的主要部门曾受到攻击 ，而其中仅 1％ 4％ 

的入侵被检测出，甚至有的仅 1％；同时显示 ，入侵在 

过去 5年中以250％速度增长；99％的大公司均发生过 

重大入侵事件。网络攻击／入侵频率和攻击者分布从 

80年代到 20o0年发生了重大变化L3-4J，80年代，入侵 

者一般是信息安全领域专家，拥有深厚的专业知识和 

独特的入侵手段，很少依靠专用入侵工具；而今，任何 

人都能进行攻击，因为通用入侵工具广为传播 ，从因特 

网上能轻松获取；同时，有经验的入侵者正变得更加狡 

猾，其攻击类型 日益复杂，手段多样性趋势更加明显。 

1 入侵检测研究 

针对网络安全中攻击和入侵事件的高速增长趋势， 

国外学者纷纷进行专项课题研究。Andersont5 将攻击分 

为4类：1)外部渗 (Extemal penetrator)，指获得系统访 

问权的非法用户；2)伪装者(Masquerader)，包括外部渗 

透和系统其它的授权用户，企图利用他人授权信息对系 

统进行访问；3)滥用权利者(Misfeasor)，指系统合法用 

户违反系统安全策略滥用权利；4)秘密用户(Clandestine 

user)，指在低于正常审计机制下操作系统，其入侵行为 

征兆隐藏，不容易检测到。真正揭示入侵检测领域的是 

由 Denning‘6 提出最早的入侵检测模型，他提出了入侵 

可检测条件，即系统能够为正常用户行为 自动建模，当 

某操作行为明显偏离正常模型时，系统认为处于异常状 

态并存在入侵可能。另一个模型是 Sebring‘7 提出的 

MIDAS系统，它以异常行为规则为中心建造专家系统， 

对已知入侵行为进行编码，通过审计数据完成检测功 

能。在此以后，IBM、Compaq、Cisco等公司和麻省理工学 

院、普渡大学、卡耐基 一梅隆大学等研究机构分别进行 

入侵检测研究，提出了各 自的检测模型。 

Axelsson 针对高校和科研部门研制的主要入侵 

检测模型进行分类并给出评价结果 ，认为人侵检测的 

发展趋势是：1)从基于主机的入侵检测向基于网络的 

入侵检测转变；2)从集中式检测向分布式检测发展； 

3)增强检测系统间的互操作性；4)加强人侵检测系统 

自身安全性的研究。与此同时，现存模型仍存在问题 ： 

1)误用检测与异常检测的集成；2)入侵检测的实时 
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性；3)增强入侵事件的主动反应；4)系统资源的占用； 

5)检测系统的分类覆盖；6)从入侵检测观点研究入侵 

的本质；7)网络安全系统 中 SSO(Site Security Officer) 

的角色扮演。 

KvamstrfmL9 针对主要商用检测系统进行性能比 

较，认为其发展趋势是：1)明确入侵检测系统在网络 

信息安全框架中的角色；2)基于主机和网络的入侵检 

测系统的集成；3)检测系统 自身的安全问题；4)不同 

检测系统间的互操作性；5)软件开发商背景的问题。 

2 数据挖掘技术 

网络技术、数据库技术的进步，以及 Web技术的 

出现，增强了信息生产和数据搜集能力。成千上万的 

数据库用于商业管理、行政办公、科学研究和工程开 

发，而系统存储的海量数据又引发了新问题。这些庞 

大数据库及其海量数据是极其丰富的信息资源，但靠 

传统数据检索机制和统计分析方法不能满足信息有效 

提取的需要，只有充分利用其为企业业务决策和战略 

发展服务，否则只能成为包袱。因此，从数据库中发现 

知识(Knowledge Discovery in Database，KOD)及其核心 

技术——数据挖掘(Data Mining)应运而生。 

数据挖掘是源于大型零售商在面对决策支撑问题 

提出的u ，它是从大量的、不完全的、有噪声的、模糊 

的、随机的数据中，提取隐含在其中的、人们事先不知 

道的、但又是潜在有用的信息和知识的过程。KDD是 

识别出存在于数据库中有效的、新颖的、具有潜在价值 

的乃至最终可理解的模式的非平凡过程。知识发现有 

4个主要阶段：数据采集选择、数据预处理、数据挖掘 

和解释评价。数据挖掘是知识发现的一个特定的、关 

键阶段 ，知识发现是其中的一个或多个阶段的反复过 

程。实际系统中收集到的原始数据存在杂乱性、重复 

性及不完整性，数据采集选择是辨别需分析的数据集 

合，缩小处理范围；数据预处理，包括数据集成 (Data 

Integration)、数据清理 (Data Cleaning)、数据变换(Data 

Transformation)和数据约简(Data Reduction)等几方面， 

其功能是处理数据中遗漏、脏数据以及子集选择等问 

题；数据挖掘阶段进行实际挖掘操作，在驱动发现型 

(Discovery—Driven)和驱动验证型(VerificatiOil—Driven) 

挖掘中进行判断，然后选择合适方法运行；解释评价的 

任务是将挖掘结果采用合适的方式表达出来 ，包括可 

视化技术、信息过滤、信息综合等，不满意时，需重复 

KDD的某个或几个过程。 

3 基于数据挖掘的入侵检测研究 

3．1 问题的提出 

Wenke Lee针对 TCP／IP协议存在的安全问题u ， 

认为入侵检测是针对危及系统安全，即保密性、完整性 

和可用性的恶意行为的识别和反应过程 ，其基本前提 

条件是：用户和程序行为是可见的及正常和入侵行为 

具有截然不同迹象。因此，入侵检测系统应具备几个 

基本要素：1)系统资源。如网络设施 、用户帐号、系统 

内核等；2)定义系统资源合法使用行为的模型；3)用于 

行为监控的技术。 

国际上对于入侵检测领域的研究已经进行 了多 

年，研制的系统针对已知入侵行为检测精度较高，但是 

对于未知攻击模式检测结果较差。传统的基于知识的 

检测系统需要领域专家针对检测类型选择统计方法， 

首先将攻击行为和系统弱点进行分类，然后人工进行 

代码输入，完成相应规则和模式的建立工作，因此系统 

在扩展性和适应性方面不能适应形势的发展。为了提 

高检测未知攻击能力，入侵检测系统应当为整个网络 

系统提供全面的安全保护，相对于复杂的网络系统而 

言，专家知识相对局限，因此如何自动系统建立具有 自 

适应和扩展能力的入侵检测系统成为 目前此领域重要 

研究课题之一。Lee提出以数据为中心的思想⋯J，利 

用数据挖掘对审计数据进行建模的可行性和有效性， 

并构造出检测模型，研制的基于数据挖掘的入侵检测 

系统 MADAM ID在 1998年 MIT主办的 DARPMAFRL 

入侵检测评价上表现出良好特性。与此同时，IBM、哥 

伦比亚大学、纽约州立大学等研究单位相继开始进行 

基于数据挖掘的入侵检测研究。 

3．2 体系结构 

建立入侵检测模型的全过程如下 “̈：首先，审计 

源数据被处理为 ASCII码形式的网络数据包(或主机 

事件数据)，然后转换为连接记录(或主机通话记录)， 

其中包含大量连接特征，如服务类型、持续时间、标识 

等。接着针对连接记录应用数据挖掘算法，从中发现 

所需模式，这个过程是反复进行的。 

图 1为提出的基于数据挖掘的入侵检测系统的体 

系结构 ，系统由探测器、检测器、数据仓库和自适应模 

型生成器模块构成。此系统能够完成数据收集、共享、 

分析、归档以及模型的产生和分配功能，而且与探测器 

数据格式和模型表示无关，其中探测器数据块包含任意 

数 目的特征，可以是连续或离散的，数字或符号的，与此 

同时，系统采用 XML编码方式适应异构特性 ，结构中的 

模型可为神经网络、规则集或概率等模型。通过采用 

CIDF(Conlnlon Intrusion Detection Framework)和 IDMEF 

(Intrusion Detection Message }laI] Format)将系统通信 
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和合作的信息格式和协议标准化，系统能够安全地进行 

攻击信息交换以协作进行分布式入侵检测。 

图 1 基于数据挖掘的入侵 

检测系统体系结构 

IBM公司为客户提供的紧急事件反应服务系统中 

的实时入侵检测系统模型  ̈。由于客户数目的不断增 

长，检测系统探测器产生的警报数 目不断增加，同时存 

在误报的情况，如何处理此类问题。IBM研究人员采用 

数据挖掘对系统检测报告数据库进行分析，构建探测器 

警报正常行为模型，以检测异常入侵；同时根据历史数 

据挖掘不同类型客户，tg／~,相应的监控手段。此模型用 

于协助操作人员，它是一个 自动决策引擎，采用基于知 

识的决策规则对到来的警报进行筛选，此规则由数据挖 

掘引擎对历史数据进行分析后协助进行更新。 

3．3 主要研究方法 

基于数据挖掘的人侵检测研究是针对入侵检测和 

数据挖掘特点，提出适合的挖掘模型，在满足网络安全 

实际要求下，实现两者有机结合。 

3．3．1 关联 分析 

关联分析是分析数据间隐含的相互关联关系的工 

具，关联规则的形式描述是：项 目集 ，表示所有项 目 

(item)集合，D表示所有交易(transaction)集合， 表示 

交易集中的某个交易，每个交易是某些项 目的集合， 

c，。设 、y为项目子集，XC，，YC，， n Y= ，如 

果 XC T，称 支持 ，其支持度Support(X)={X在D 

中出现的次数占总次数比例}；置信度 Confidence( j 

y)={在D中出现 的交易集合中y出现次数占总次 

数比例}。关联规则表示为 y，若 Support( j y) 

~>min—sup且 Conf( y)≥rain—conf，称规则 y为 

关联规则。关联规则能发现形如“90％用户在一次购 

买活动中购买商品 的同时购买商品y”之类的知识。 

Lee考 虑到 人侵检测特点，引入轴 心属性 (axis 

2002皇 

attributes)概念  ̈，即网络连接由五元组 <time—stamp， 

sre—host．src—port。dst—host，service>唯一确定，其中 time— 

stamp为时间标记 ，src—host为源主机，src—port为源端 

口．dst—host为 目的主机，service为服务(或 目的端 

口)．规定在侯选项 目集 中，每次交易必须包含轴心属 

性值，同时所有连续属性需进行离散化处理，以此满足 

通用关联分析中所需先验知识(prior knowledge)要求。 

3．3．2 序列模式分析 

序列模式用于发现如“在某一段时间内，客户购买 

商品 A，接着购买商品 B，而后购买商品 C，即序列 A— 

B—C出现频度较高”之类的知识。由于网络攻击与时 

间变量紧密相关，因此序列模式分析在关联分析基础 

上进一步分析攻击行为时间相关性。Manganaris指出 

IBMERS(Emergency Response Service)系统正对序列模 

式 进 行 扩 展 以 适 应 RTID (Real—Time Intrusion 

Detection)~-求  ̈；Lee利用关联分析的数据结构和库 

函数实现序列模式分析_1 ．其序列模式的形式化描述 

为：已知事件数据库 D，其中每次交易 与时间戳关 

联，交易按照区间[t。，t ]顺序从时间戳 t 开始到 t 

结束。对于 D中项 目集 ，如果某区间包含 ，而其 

真子区间不包含 时，称此区间为 的最小出现区 

间。 的支持度定义为包括 的最小出现区间数 目 

占D 中记录数 目比例。其规则表示 为 ，，，一 z， 

[confidence，support，windowj，式中 ，y，z为 D中项 

目集，规则支持度为 support( U y U z)，置信度为 

support(XU YU z)／support(XU y)，每个出现的宽度 

必须小于窗口值。考虑到网络或操作系统中审计数据 

流的特性，他将入侵事件序列考虑为单序列 ， 、y、z 

满足偏序关系。 

3．3．3 聚类分析 

聚类分析是识别数据对象的内在规则，将对象分 

组以构成相似对象类，并导出数据分布规律。分类与 

聚类的区别在于分类是将分类规则应用于数据对象； 

而聚类 是发 现隐含于混杂数据对 象的分类规 则。 

Portnoy提出基于聚类分析的入侵检测算法  ̈，无监督 

异 常 检 测 算 法 (unsupervised anomaly detection 

algorithm)，通过对未标识数据进行训练检测入侵。算 

法设计基于两个假设：1)正常行为记录数 目远大于入 

侵行为记录数目；2)入侵行为本质上与正常行为不同。 

算法基本思想在于入侵模式与正常模式本质上不同， 

则它们将出现在正常模式范畴之外 ，因此能够被检测 

出来。算法将数据实例进行正规化处理转换为标准形 

式，采用标准欧几里德度量(Euclidean metric)，使用改 

进单链法聚类 ，经过标识，通过分类 以检测入侵行为。 

但该算法不适用于恶意攻击和拒绝服务攻击的检测。 

3．3．4 分类分析 

分类分析是数据挖掘领域重要的研究课题之一， 
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其目标是建立基于属性的分类属性模型。Lee采用规 

则学习算法 RIPPER，通过生长阶段(growing phase)和 

剪枝阶段(pruning phase)对训练集数据进行学习，其主 

要工作是建立结构化数据模型，形成正常和异常类分 

布n 。Agarwal提出一种基于规则 的学习模型并将其 

用于入侵检测分类分析-1引，分类模型的基本思想是利 

用 P～规则集进行正向学习以覆盖正实例集，然后利 

用 N一规则集对所有 P一规则集支持的实例进行反向 

学习以覆盖负实例集 ，以此除去因正向学习过程中覆 

盖的负实例集，而且随着每次学习过程规则集精度从 

高到低下降。Schultz利用分类分析对恶意代码程序 

(如病毒程序)进行检测 1 ，首先将数据集划分为训练 

集和测试集 ，对于训练集数据采用病毒扫描软件进行 

类型标识，然后通过从恶意代码中的系统资源信息、字 

符串和位序列提取特征，分别使用 RIPPER、朴素贝叶 

斯和复合朴素贝叶斯算法进行学习，经过与传统的抗 

病毒方法进行比较，检测精度有较大提高。 

3．4 存在的问题 

经过深入分析发现，尽管基于数据挖掘的入侵检 

测模型在检测性能和通用性方面具有优势，但在实现 

和采用此类系统时仍然存在一定困难。 

1)检测性能方面：此类系统在某些领域比传统检 

测方式的误检率高，特别是异常检测系统； 

2)检测效率方面：由于是对大量历史数据处理， 

检测模型在学习和评价阶段的计算成本高，造成实时 

性实施困难 ； 

3)使用性能方面：系统需要大量的训练数据，而 

且比传统系统更加复杂； 

4)尚未考虑检测模型 自身安全性问题。 

因此，此领域的研究方向将在上述几个方面进行 ， 

达到实时入侵检测效果，与此同时，检测模型的可扩展 

性、自适应性 、互操作性以及检测系统在信息安全总体 

框架中的角色问题也是重要的研究方向。 

4 结 论 

笔者对基于数据挖掘的入侵检测研究背景、体系 

结构、研究方法、存在的问题和课题研究方向进行了分 

析和概括。国际上在此领域大部分处于初步研究阶 

段，我国在入侵检测研究方面起步较晚，研究成果和论 

文较少，针对检测中现存的问题将作进一步深入研究。 

参考文献： 

[1] U sIⅪ GENERAL AC_L'(XIRI~G O~t'ICE． 0n 

Security：c0m 删b 越 deI~ nt 0fdelete p0Beir- 

risks[R]．USA：GAO／AIND一96—84。1996． 

[2] Ur ⅡED SD虹I=s eDiERAL Ĉ00IJNm 0m ( ．Inf~ tion 
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Agent——Oriented Software Engineering 
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(College of Automation，Chongqing University，Chongqing 4OOO44，China) 

Abstract：Agent—-Oriented software engineering is the one of the most recent contributions to the field of software engineering ． 

Agent becomes isolation and negotiation component，compared to existing development approaches，it has advantage in system 

development，especially where Agent repmsents high—level abstractions of active entities．Through the research of high—level and 

specific methodologies in the agent—based software engineering，this paper analyses their characteristics and some extension of 

software technology for implement Agent，gives some references to build agent-based system． 
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Chongqing University，Chongqing 4OOO44，China) 

Abstract：As computer networks play increasingly vital roles in modem society，information security becomes one of the most 

impo rtant research issues in the field ofinformation technology．But intrusions eaus~a serious security risk，how to efficiently 

prevent an d detect intrusions becomes one of hot research problems in the field of information supe rvision．The traditional 

process of building the model of intrusion detection is slow，whose cost of research and development is high．However，data 

mining has unique advan tages in acqu iring unknown knowledge．So，intrusion detection based on da ta mi ning becomes a hot 

issue．The research background，architectures，techniqu es ，problems to be solved and the future direction are discussed after 

analyzing current status of network intrusion an d situation of R&D on intrusion detection and data mi ning ． 
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