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摘 要：面向Agent的软件工程是"-3今软件工程中新的研究热点。相对于原有的开发方式，在 "-3今 

软件系统越来越复杂的开发活动中，特别是在用 Agent表示高层次抽象行为实体的软件 系统 中，通过组 

织Agent成为具有独立能力和协作的部件，形成比已有的软件方法更加适合的开发方法。在开发基于 

Agent系统中采用高层次、特殊软件工程方法研究的基础上，讨论并分析了这些方法的特点，以及软件工 

程中相关技术针对 Agent实现的扩充，为实际建立基于Agent的软件 系统提供了参考。 
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面向 Agent的软件工程作为软件工程新的研究范 

例在文献[1]中进行了描述。但是，为了成为软件业中 

的新范例，必须发展鲁棒、易用的方法和工具。 

首先解释什么是 Agent。Agent也叫作软件 Agent、 

智能 Agent，它是一个自治的软件体。其智能性体现为 

这种软件有一定的基于知识的智能行为。 

通常，用强／弱定义来分类 Agentl2J。弱概念 的 

Agent有 自己的意念(自主性)，它们能够进行相互交流 

(社会性)，它们能对外界刺激产生反应(反映性)，能采 

取主动行动，表现出面向目标的行为(主动性)。强概 

念的定义中，Agent除了具有弱概念的特性外还具有通 

常人类具有的部分特征，如 ：目的，信念，义务 ，移动性 

等等。 

1 基于 Agent软件工程中的术语 

面向基于 Agent的编程 (AOP)是面 向对象编程 

(ooP)的扩展。它涉及到编程语言和实现水平。AOP 

由Shoham在 1993提出 J。 

面向Agent的开发(AOD)是面向对象开发(OOD) 

的扩展，涉及到整个开发流程，除了编程外，还包括需 

求 ，分析，设计。 

基于 Agent的软件工程，多 Agent的系统 工程 

(MaSE)，以及面向 Agent的软件工程(AOSE)实际上具 

有相同的意思。AOSE与 AOD的不同在于前者除了开 

发系统外，还包括重用和维护多 Agent系统。 

基于 Agent的计算可以用于描述所有与 Agent相 

关的软件工程中。它包括采用什么样的Agent和 Agent 

间如何进行计算。 

2 面向 Agent的软件工程 

面向 Agent的软件工程是用比较便宜的方法和工 

具来开发和维护基于 Agent的软件系统，让其灵活、易 

用、质量高并具有可升级性，等同于同面向对象的软件 

工程在软件开发中的作用。 

2．1 Agent和对象的区别 

面向 Agent的编程(AOP)可以看作面向对象编程 

(OOP)的扩充。OOP是结构化编程的延续，它的主要 

实体是其中的对象。对象是包含了数据和方法的逻辑 

单元 ，它成功地用于描述现实世界的被动实体(如房 

子)。而 Agent有可能是对象的继承者 ，它能够改良对 

主动实体的描述。Agent类似于对象，但它的结构还支 

持反映主动对象的心智模型，如信仰和承诺等。另外， 

Agent间通过 Agent的通讯语言(如，ACL，KQMLH )支 

持高层次的相互交流。 

AOP与 OOP的另一个不同是对象由外部进行控 

制(白盒控制)，而具有 自治行为的 Agent不能从外部 

完全控制(黑盒控制)，既 Agent可以说“不”。 

2，2 Agent的能力缺陷 

由于 AOSE是一个新兴的快速成长的研究领域， 

很多 研 究 学 者 对 AOSE的 能 力 显 得 过 分 乐 观。 
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Wooldridge和JenningsL5 总结了AOSE的 1O多个隐患并 

分类为 5个组：策略的、概念的、分析设计的、Agent层 

面的和社会层面的缺陷。策略的缺陷可能出现于过度 

吹嘘 Agent的能力 ，并想寻找一种通用的解决方法；概 

念上的缺陷是开发人员忽略了 Agent是多线程的软 

件 ；当开发人员忽略了软件技术后，分析设计上的缺陷 

有可能出现；Agent层面缺陷的出现则有可能是开发人 

员试图用太多或太少的人工智能在基于 Agent的系统 

中；最后，社会层面的缺陷可能是由于开发人员在开发 

中把 Agent用得太多或太少造成，造成 Agent的角色、 

分工协作等不能正确对应实际开发的系统。 

3 高层次的方法 

以下说明在基于 Agent的系统建模和开发中用到 

的从上到下和迭代的各种方法。 

3．1 Gaia方法学 

Wooldridge，Jennings和 Kinny 展示了面向 Agent 

的分析和设计的 Gaia方法学。Gaia是一个支持 Agent 

开发的小粒度(Agent的结构)到大粒度(Agent社会结 

构)的方法学，不过它要求在运行前就定义好 Agent间 

的联系和结构。Gala的动机是为了解决现存的方法不 

能表示自治Agent。其弊端在于不能很好的对 Agent间 

交互的质量和组织建模。使用 Gaia，软件开发者能按 

照系统需求进行系统的开发和有序地实现。 

Gaia中分析过程的第一步是发现系统 中的角色。 

第二步在已发现的角色中对其交互进行建模。角色有 

4个特性：职责，许可，行为，协议。职责分为两种：活 

性(有利于系统的行为)，安全性(防止对系统的破坏)。 

许可表明哪种角色可以做什么访问何种信息。行为是 

角色自身的任务。协议是角色问交互的规范和模式。 

Gaia中定义有各种角色的模板，其中规范了属性和交 

互的协议。 

Gaia中设计过程的第一步是映射角色到 Agent的 

类型，并产生正确数量的 Agent实例。第二步是决定 

满足角色或 Agent实现的服务模型。最后一步是产生 

代表 Agent间通讯的识别模型。 

由于提到的局限性，Gaia在开放 的不可预测的 

Intemet应用领域中价值不大。但它也被证明在封闭 

的基于 Agent的系统中应用 良好。Jennings对此进行 

了扩展和构想以支持基于 Intemet的应用开发。 

3．2 多 Agent系统工程的方法学 

Wood和 DeLoach 提出多 Agent系统工程的方法 

学 (MaSE)。MaSE类 似于 Gala，但 MaSE还 支持 用 

MaSE工具进行代码的自动产生。MaSE的动机在于解 

决当前匮乏的建立基于 Agent系统的方法和工业开发 

工具 ，目标是引导设计人员从初始的系统规范到系统 

实现。领域限制方面，MaSE和 Gaia一样 ，而且它还要 

求 Agent的交互是单对单而不是多点传送。 

MaSE分成 7个阶段：目的捕获(把最初的系统规 

范转换为系统 目标的层级结构)。首先基于最初的系 

统需求标识出目标，然后按 目标在层级中结构和主题 

顺序的重要性进行排序。第二阶段，利用用例技术按 

照最初的系统规范建立用例和序列图。用例表示了各 

种角色间的逻辑交互路径。序列图表示角色间的最小 

化信息传送。第三阶段是角色精练。通常，一个角色 

代表一个目标，几个 目标也可映射到一个角色。通过 

角色建立一组与角色 目标相关的任务，这些任务定义 

为状态图。第四阶段 ，映射角色到 Agent类。这些类 

间的联系相对于层次类图有更高的语意联系。第五阶 

段，建立 Agent间的会话 ，按照表示会话的状态图定义 

通讯协议。第六阶段，组装 Agent类，实现 Agent内部 

的功能函数。这些功能函数的选择按照 Agent的分类 

(信念一愿望一意图型(BDI)、反应型 、计划型、基于知 

识型，用户自定义型)进行。最后阶段，系统设计阶段， 

按照 Agent类产生 Agent实例，并用实施图来表达系统 

设计。 

3．3 数据库信息系统建摸的扩展方法 

Wagner 提出基于 Agent对象联系(AOR)模型化 

的信息系统设计方法。AOR的灵感来 自于数据库中 

的实体联系(ER)元模型和关系数据库模型(R_DB)。实 

体联系(ER)元模型能很好的支持静态实体或对象，但 

不利于对主动实体或 Agent建摸。AOR模型化通过提 

供对 Agent问联系的建模扩展了ER建模法。 

在 AOR中，实体分为 6类：Agent、事件、行为、承 

诺、要求和对象。“承诺”和 “要求 ”是相对 的，一个 

Agent的承诺也就是另一个 Agent的要求。组织机构 

由一组子 Agent系统组成，每一个子系统拥有权利执 

行一定行动，它们同时也承担一些职责，如对 Agent组 

织的要求和相关事件进行监视。 

4 设计方法 

以下是对面向对象软件工程的设计方法和标准在 

基于 Agent的软件工程中的扩展。 

4．1 UML(Unified Modeling Language) 

UML是一种系统建模语言，它支持软件工程的各 

个开发周期 ，支持先进的软件技术并具有广阔的应用 

领域。YimL9 等对 UML进行了扩展，产生了对象构建 

语言(OCL)，它支持把面向 Agent的问题模型转换为面 
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向对象的问题模型。转换中采用设计模式表达 Agent 

间的联系，然后用对象间的关系进行表述。 

Odell[1。]提出一种表示 Agent交互协议的 3层表示 

法(AIP)。AIP定义信息交流的表示模式，并且对 UML 

的包，模版，序列图，协作图，活动图及状态图进行了扩 

充。第一层用包 ，模版表示通讯协议，第二层用序列 

图，协作图，活动图及状态图表示 agent间的交互。第 

三层用活动图及状态图表示 agent内部的过程。Odell 

后来还针对 agent扩展了 UML形成 AUML，并提交给 

UML标准化组织。 

4．2 设计模式 

设计模式是指重复出现的程序代码或软件构架中 

构件的模式。Aridor和 I_ange口 提出一种针对移动代 

理的设计模式分类方案，并提出属于每个类的相应模 

式。其用意是在开发基于移动代理的系统开发中提高 

重用和代码质量。分类为：移动类(表示在不同环境中 

迁移的模式类型)，任务类(表示移动代理的任务处理 

模式)，交互类(表示代理间的通讯和协作模式)。 

Kendall_1 提出一种针对 agent的服务层构架模 

式，各种模式属于相应层次。7个服务层分为移动、转 

换、协作、行动、推理 、信念和感觉等模式。这些模式的 

分类和选择已经由以前的成功实现所证实。这种分层 

的构架有点类似于模式的逻辑分组。移动层、转换层 

负责处理类的迁移；协作层负责类的交互。行动层负 

责类的任务实施。 

以上两种方法在移动代理研究中的不同是后者包 

含了所有主要的 agent设计模式。 

4．3 软件构件 r 

软件构件是一组逻辑上相关联的具有一定的功能 

的模块，它为对象提供了活动的空间。通过组合相关 

对象，构件形成粒度更大的、可重用的代码组，这有助 

于对系统进行分析和设计。现在，基于构件的软件工 

程是一个有效和流行的开发方式。然而，相对于 agent 

而言，构件不是一个自治体。 

Erol，I_ang和 Levyu 提出一种 3层构架的应用构 

件的 Agent系统开发方式。第一层是交互层，由 Agent 

角色和内容建立。第二层是能存储信息(如计划、执行 

状态等)的局部信息和专门技能。第三层是信息内容， 

表示特定领域的知识等，如打包的遗留系统。 

5 结束语 

对当前基于 agent系统的研究方法进行概述，关 

注的焦点主要在通用的高层次的方法和关联到软件工 

程的特例方法。范围没有包括特别的 Agent方法，如 

提高协同、协作、通讯、人工智能等。今后的工作包括 

对这一领域更加彻底地分析和对这些方法的测试和实 

践，以更好地联系 agent理论与相应软件工程的实现。 
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Agent——Oriented Software Engineering 

GUO Liang，HUANG Xi—yue 

(College of Automation，Chongqing University，Chongqing 4OOO44，China) 

Abstract：Agent—-Oriented software engineering is the one of the most recent contributions to the field of software engineering ． 

Agent becomes isolation and negotiation component，compared to existing development approaches，it has advantage in system 

development，especially where Agent repmsents high—level abstractions of active entities．Through the research of high—level and 

specific methodologies in the agent—based software engineering，this paper analyses their characteristics and some extension of 

software technology for implement Agent，gives some references to build agent-based system． 

Key words：intelligent agents；software engineering；UML；design patterns；components 
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Intrusion Detection Based on Data M ining 

LIU Yong—guo，LI Xue—ming， 

(College of Computer Science and Engineering， 

，驴 《 、2 

LIAO Xiao—feng， WU Zhong—fu 

Chongqing University，Chongqing 4OOO44，China) 

Abstract：As computer networks play increasingly vital roles in modem society，information security becomes one of the most 

impo rtant research issues in the field ofinformation technology．But intrusions eaus~a serious security risk，how to efficiently 

prevent an d detect intrusions becomes one of hot research problems in the field of information supe rvision．The traditional 

process of building the model of intrusion detection is slow，whose cost of research and development is high．However，data 

mining has unique advan tages in acqu iring unknown knowledge．So，intrusion detection based on da ta mi ning becomes a hot 

issue．The research background，architectures，techniqu es ，problems to be solved and the future direction are discussed after 

analyzing current status of network intrusion an d situation of R&D on intrusion detection and data mi ning ． 

Key words：intrusion detection；da ta mining ；information security 

(责任编辑 吕赛英) 

http://www.cqvip.com

