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摘 要：随着多媒体技术的广泛应用，信息社会迫切需要高速宽带计算机网络。文中讨论 了如何利 

用网络分层设计、地址设计与路由选择来设计企业骨干网；如何利用配置 VPN相关协议、开凿 VPN隧道 

来规划虚拟专用网；如何利用服务运营平台设计、分配内部 IP地址和配置网络安协议来设计智能小区 

网。指出利用现代网络设计方法来规划与设计计算机网络，可以满足人们对计算机网络技术向高速化、 

智能化、宽带化方向发展的需求。 
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随着因特网络终端数 目的急剧增加，因特网信息 

的瓶颈现象日益严重，现代信息高速公路越来越需要 

结点少、处理速度高、传输速率快的互联网络中心骨干 

网；企业、社区、个人都需要宽带接入信息高速公路。 

1 企业骨干网、大型 IP网的设计 

1．1 网络设计 

1．1．1 网络逻辑结构 

从网络拓扑结构上看，一般网络逻辑结构从内到 

外分为核心骨干层 、分布层和接入层 3大部分。网络 

与网络之间的不同只在于其规模的大小不同。核心层 

由核心路由器或第 3层交换机构成高速干线连接 ，该 

层的关键是可靠性和速度；分布层由分布层路由器提 

供高端 口密度，其任务是报文过滤、安全策略、服务质 

量 Qos及地址转换等；接人层的路由器实现与其他设 

备的连接，提供网络访问。核心层一般由 lO～5O个结 

点构成，应具有可扩展的路 由功能和可管理性。在骨 

干网上实现的功能比较单一，一般采用 1种路由协议、 

1种传输介质，不处理包。核心骨干网仅进行内部连 

接，无客户接人以保证骨干网的安全 ]。 

1．1．2 核心层骨干网设计 

核心层骨干网有交换型 、路 由型(交换路由型)2 

种 。 

对于交换型骨干网，核心的 ATM或帧中继交换机 

被路由器包围着，需要维护 2个层面上的网络。但第 

3层高功能交换机可提供数十至数百 Gbps交换容量， 

还可取代传统的中央路由器，这是一种在普通交换机 

基础上增加了路由功能的第 3层交换技术。 

路由型骨干网只需要维护一个层面上的网络，路 

由器之间采用 HDLC或 PPP链路相连，具有更方便的 

路由选择和纠错能力，但需要路由器支持更多的端口。 

路由型骨干网由若干快速路由交换机通过光纤连 

接而成，这些路由交换机集第 2层(数据链路层)的交 

换技术和第 3层的路由技术于一体，进行“先寻路后交 

换 ，一次路由，多次交换”。这是一种利用第 3层协议 

来加强第 2层交换功能的第 3层交换技术。并采用多 

协议标记交换 MPLS(Multi—Protocol label Switching)．大 

大提高路由器的转发速度 I3 。 

目前，核心层骨干网领域内采用第 3层交换技术 

占有优势。由于成本高昂，采用 ATM作为骨干网的企 

业和事业单位比较少。 

核心层骨干网是高可靠的，它通常要考虑冗余部 

件(路由器／交换机机冗余、链路冗余)。若核心层骨干 

网是全双工千兆位以太网，应考虑链路聚合，以提供高 

可靠的链路 、提高网络容量和可用性 4]。 

核心骨干网的规划设计应与网络的发展现状 同 

步。目前 10 Gb／s高速路由交换机的标准和产品已出 

现，光纤网、四层以上交换机 、目录服务 、智能网管的出 

现，对网络分层设计产生重大影响。网络的规划设计 

除了要考虑网络的现状 ，还要考虑网络的扩展性。 

大型 IP网络设 计与其类 似，它可 以作为 IDC 

(Intemet Data Center)、ISP、ICP等，向用户提供接入、宽 
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带租用 、服务器托管及其增值服务。建立大型 II)网还 

需要考虑可靠性与成本的均衡，包括骨干网在内，从分 

布层到接入层、WAN的链路 、接入设备、服务层协议。 

1．1．3 地址设计 

II)网络地址分为注册地址和非注册地址。如果 

要和 Intemet相连，则一定要用注册地址。在 II)地址 

分配过程中要考虑如何分配用户地址、基础设施地址。 
一 定要把基础设施地址段与用户地址段严格区分开 

来，否则会在管理过程中出现混乱。此外骨干网主机 

的 II)地址前缀(网络号，子网号)应相同，属于同一子 

网一 。 

Intemet上的路由信息膨涨越来越快，约每 6个月 

增加 1倍，因此在路由过程中必须采用集中地址，合并 

路由项。对 IP网络而言，对内对外都要有这种合并路 

由表项的能力。 

如果用户想要更换 Intemet服务商，那么必须注意 

地址问题，因为不同的 Intemet服务商所提供的 IP地 

址段不同，他们会根据地址过滤掉一些信息 以免网络 

负担过重。 

1．1．4 路 由选择 

路由协议分为内部路由协议和外部路由协议。内 

部路由协议 RIP用于处理基础设施的路由，作用范围 

在一个自治域内，能够自动发现所有采用内部路由协 

议的路由器的信息，并且能够动态获得路由信息；外部 

路由协议 ERP(如 BGP)解决用户路由和 Intemet路由， 

用于在不同的自治域之间沟通路由信息，需要进行专 

门的配置。 

在大型 IP网络中一定需要外部路由协议，通过它 

可以实现层次化设计，并可限制故障波及的范围。通 

常易出现的错误是，在路由器上将这两种路 由协议都 

配置上去，使得外部可以获得内部的路由信息 ，而内部 

又将外部的机器误认为在内部。因而最重要的一个原 

则是不要与他人分享你的内部路由协议。 

路由过滤也很重要 ，没有必要 向所有知道的地方 

发送广播消息，内部应用也没有必要让外部知道。通 

过路由过滤控制哪些内部信息可以传播出去，哪些外 

部信息可以传到内部。 

1．2 设计实例 

某公司共有 3个分公司，其中第 3个分公司在其 

它地方有办事处，要求总公司与 3个公司之间以 622 

M相连 ，分公司之间 155 M相连，在总公司要求与 

CHINANET、CNC相连，总公司及其各分公司要求能提 

供 VPN服务。其规划图如图 1。 

图 1 骨干网、 大型网规划图 

因其地址设计可能涉及有关法律冲突，所以在本 

设计中不涉及地址设计。 

在选用路由器时，考虑到现代信息及其速度要求， 

选用 Cisco 12000系列路 由器。它是当代路 由器中的 

高档千兆位服务供应路由平台，为满足数据流量的高 

速增长提供了一个可靠的和具有 良好的扩展性的系 

统，能很方便的实现路由控制 ，流量检测。 

在路由器与路由器的连接全采用光纤(光缆)连 
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接，在总公司、分公司与分公司之间的光纤连接可采用 

租用电信、网通等通信营运商的频带，以此减少初期投 

入。在路由器以后的系统中采用超五类双绞线进行连 

接，可达 155 M。 

方案的特点 ：扩充能力强，以上设备的选取，在一 

定程度上考虑冗余，其支持的协议及服务具有一定的 

先进性。在经济实力允许的情况下可在很大程度上的 

提速，不需加任何其它设计，只需增添设备模块，便可 

加速。再加上软件上对路由器、交换机配置等，可为用 

户提供诸多的服务，如防黑客 、网络增值服务、负载均 

衡 、管理防火墙等服务。 

2 VPN方案设计 

2．1 VPN及其技术实现 

虚拟专用网络 VPN(Virtual Private Network)是利用 

接入服务器(Access Server)、路由器及 VPN专用设备， 

采用“隧道”技术在公用广域网上为企业建立 自己的专 

用通信网。用于构建 VPN的公用 网络包括 Interact、 

FIR、DDN、X．25、PSTN、ATM、【P等。在公用网络上组建 

的 VPN象企业内部网一样提供安全性 、可靠性 、可管 

理性。VPN具有内部网络广域化 、降低运行管理费等 

优势。 

VPN技术主要有：隧道技术、加密技术、密钥管理 

技术 、身份验证技术。采用的协议 ： 
·

PPTP(Point to Point Tunnel Protoco1)点对点隧道 

协议。 
· IaTP(Layer2 Tunnehng Protoco1)第2层隧道协议。 
· LPSec(Interact Protocol Security)因特 网安全协 

议 。 
·SOCKS网络连接 的代理协议，将连接请求进行 

鉴别和授权，常用作网络防火墙。 

在 VPN技术实现中 关键在于以下几个问题： 

1)如何在整个网络范围内定义各 VPN中的成员； 

2)如何在多个交换设备之间传递 VPN成员信息 ； 

3)VPN配置的自动化应达到何种程度以及何种 

方式进行配置； 

4)VPN之间的通讯如何进行。 

在 VPN交换技术中，在本 VPN中 ATM交换机上 

实现信元交换，一个或多个互连的ATM交换机组成网 

络的核心系统。ATM交换机端 口上接收到信元后 ，正 

确地转发到输出端 口，此传输速率能达到 155 Mb／s甚 

至更高。 

2．2 方案设计实现及方案举例_3 

VPN网络路由器可选用 Cisco7100系列的 7120或 

7140路由器。7100系列路由器集成 VPN的关键特性： 

包括隧道、数据加密 、安全、防火墙、高级带宽管理和服 

务级确认；高性能处理器提供高速可靠 、可伸缩的 VPN 

服务和路由吞吐量，并为 VPN服务交付提供扩展的内 

存和大量接 口。Cisco7120专为大型分支机构和中央 

站点 VPN和 广域 网部 署而 设 计 的 低端 路 由器。 

Cisco7140 为中央站点远程访问、内部和外部网应用寻 

找高端 VPN平台的客户提供卓越的路由、广域网的 

VPN服务性能 、双广域网接 口。其方位设计如图 1。 

实用范围： 
·T]r、证卷 、金融 、保险 、教育 、媒体等一切有远程局 

域网互连要求的客户 
·有宽带需求的二次运营商；有远程 Extranet建网 

要求的客户；有移动办公需求的客户 

2，2 1 蓉 产需 求 

总部在重庆 、北京、上海、广州设立分公司，现在是 

以DDN连接，构筑公司内部网 Intranet。原有网络存在 

以下缺点： 

a．所有连接都是点对点的，中心是重庆。两地通 

信需经重庆转发 ，重庆通信负担重。 

b．网络存在单点故障，如果重庆设备出故障，会影 

响到所有的连接。 

c．设备复杂，不易管理；扩展性不好 ，如专线带宽 

不易更改。 

d．异地专线费用较高，公司每月所租用的带宽相 

当高的费用 ，成本昂贵。 

现建立虚拟专用 Intranet网络 VPN取代 DDN，在 

传输信息的两地间建立传输通道，保证该通道带宽，采 

用用户认证的加密技术，实现高速、安全的信息传输。 

带宽需求如下表 1： 

表 1 数据传输速率表 kb／s 

2．2．2 实际互连解决方案 

1)各地接入方案： 

用 DDN、xDSL、Cable、无线 、以太 网、拨 号、ATM、 

FR、F1Tx等实现接入，在公司采用本地 DDN专线接入 

到提供 VPN的 ISP或 IDC，ISP或 IDC整合电信本地线 

路工作。 

重庆中心：2 Mb／s本地 DDN到 ISP或 IDC重庆机 

房 

北京分公司：256 kb／s本地 DDN到 ISP或 IDC北 

京机房 

上海分公司：256 kb／s本地 DDN到 ISP或 IDC上 

海机房 

广州分公司：256 kb／s本地 DDN到 ISP或 IDC广 

州机房 
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2)骨干 VPN方案 
·建立二层隧道。根据用户带宽和网络连接需求 ， 

在重庆、北京、上海、广州之间建立相应带宽的二层隧 

道，主要采用 L2TP，同时可以支持 PFI'P、L2F等相关的 

隧道协议。 
·数据端到端加密。通过 IPSec获得安全保证。这 

是一个适用于数据加密、主机鉴别、密钥交换的不断演 

进的 Internet协议。IPS提供了访问控制、无连接完整 

性、数据源鉴别、载荷机密性等安全服务。弥补了由于 

TCP／IP协议体系自身带来的安全漏洞。 
·用户身份认证。可通过认证服务器进行 3A认 

证，支持基于 MD5／SHA1身份认证和 RSA算法的数字 

签名认证方式。可以采用 ISP或 IDC提供认证服务 

器 。 
·统一地址管理。接人 ISP或 IDC的 VPN网络可 

同时实现 Internet访问、允许用户在 VPN内使用私有 

地址，访问 Internet时进行地址转换。 
·通过各种连接方式(DDN、FR、xDSI 、ISDN、FTTTx、 

微波等)接入各个结点； 
·根据宽带需求开设 VPN隧道(Tunne1)，提供点到 

点、点到多点和网状的VPN网络。采用 CBQ等流量管 

理技术提供每条隧道端到端的最小带宽和突发带宽的 

QoS保证。 
·使用 IPSec和 L2TP安全协议 ，提供 64位 DES数 

据加密、MD5／SHA1身份认证服务、IKE／PKI密钥管理。 
·实现远程 VPN(Remote VPN)服务。 
·实现 VPN管理服务 ，包括隧道的建立、带宽的变 

更、流量的监控和管理 ，安全认证的管理、密钥的管理 

等 

3 智能小区方案设计 

目前，智能化社区建设逐渐成为热门话题。由 

Internet的信息和服务内容极大丰富，使得用户入网需 

求急剧增加。住宅社区的智能化、网络化给社区开发 

商带来新的商机，不但可以利用网络对社区进行现代 

化的内部管理 ，还可 以为社 区用户提供增值服务，如 

Intemet访问，网上社区，网上超市，视频点播等社区服 

务。智能化社区网络属于园区网络，但它是公用的运 

营网络。其物理网络传输技术可以采用以太网等局域 

网络技术 ，又可 以采用有线 电视网数字传输 、xDSL、 

FTTTx等广域宽带接入技术 J。智能化社区网络设计 

包括： 
·保护模式基础物理传输 网络设计 ，包括物理线 

路、传输协议等。 
· 网络逻辑设计，包括路由服务 、网络流量控制等。 
· 网络运营管理平台设计，包括基于用户的认证 、 

计费、网络安全服务质量等。 

· Internet服务平台设计，包括防火墙等。 

3．1 设计实现 

在住户的家中添加以太网 RJ45插座作为接入网 

络接口，可接 100 M b／S的网络速率，采用以太网技术， 

其基础网络设计方案和技术实现比较成熟 ，包括以下 

两点 ： 

1)园区数据网络结构化布线。采用 FTTTx(光纤 

到⋯ ．)+超五类双绞线到每户的方案。 

2)以太网络设计与实现。网络结构基本上分为核 

心和边缘。网络核心即社区网络管理 中心，在此为 

Cisco 12008，通过光纤实现与 Internet互连；如果广域出 

口接防火墙是 Ethemet形式，应采用第 3层交换机，既 

便宜又好。网络边缘即各个建筑物内，可采用工作组 

级以太 网 交 换 机 Cisco 2948再 下 级 连 Cisco Catalyst 

3500及 2912。可根据每个建筑物内用户数量来确定 

交换机端口的数量。从而决定交换机的数量。 
·服务运营平台实现。社区网络作为一个公用的 

提供接入服务的运营网络，其运营服务管理应特别考 

虑用户认证与计费和网络安全两方面问题。由于以太 

网技术本身的一些弱点，如广播 、SPT等，对整个网络 

的服务可靠性造成威胁。如果不采取措施，以太网内 

的用户将面临本地黑客从网络第 2层次的直接窃听甚 

至攻击。对于 以上 问题 ，一 般采用 虚拟局域 网络 

VL~_N技术从用户端 口到网络出口建立专用逻辑通 

路。但由于一般网络将承载数以百计的用户，网络管 

理员通过静态设置，管理同样数量的虚拟网和路由，其 

繁杂程度和不灵活性可想而知。同时还要考虑此种设 

置方案下，网络设备的承载能力。由此可见，社区网络 

设计中网络运营管理平台设计建设与接入网相配套是 

非常关键的。 
· Internet多功能服务平台设计实现。除了基础物 

理网和网络运营管理平台的设计，围绕 Internet应用服 

务实现，也应该是网络设计者需要考虑 的重点。如 

DHCP服务器、DNS服务器、防火墙系统、WWW Server、 

Mail Server和文件访问服务器等。面对以上诸多的 

Internet服务，对于不同的应用、不同规模的网络环境 

有不同的解决方案。 
·其它设计实现。包括网络线路冗余设计 、网络地 

址分配与管理、服务质量的实现等。 

3．2 硬件选择 (可参阅图 2) 

网线选择：超五类双绞线、多模光纤。 

防火墙的选择 ：有 2种方式，一种是在计算机内部 

安装住留防火墙 ，如 Norton防火墙。另一种选择专用 

防火墙，原理上由堡垒主机后加一包过滤等功能软件。 

在这里可以选用 Cisco Secure PIx防火墙 ，是高速专用 

防火墙设备，能在不影响网络性能的情况下提供强大 

的安全性，最多支持 250 000个同时连接，URL过滤， 
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HP Openview网管平台集成等。 

3．3 软件选择 

网络 操 作 系 统 可 选 用 Win2000 Server、winNt 

Server、Linux，数据库选用 SQL senrer7．0、My SQL等；服 

务器软件选用 ItS(Intemet Information Server)4．0以上。 

IIs的标准组成： 

1)Intemet服 务，包 括 www 服 务，FTP服 务， 

Gopher服务。 

2)Intemet服务管理器。管理 Intemet服务的工 

具。 

3)数据库管理器。向数据库发布查询的组件。 

4)密钥管理器。安装安全套接字层(SSL)密钥的 

工具 。 

3．4 接人 Intemet／Intranet／WAN 

智能小区与外界连接，可采用拨号、专线、光纤与 

因特网、外部企业网或城域网相连(最后 1英里接入问 

题 )： 

1)在智能小区的中心机房，12008路由器通过单模 

尾纤与 ISP相连，由 ISP统一规划分配 IP地址。 

2)在小区内部，个人用户可选择几种入网方式：一 

：一 磊 匠 ⋯ ⋯ ⋯ 一一 

是通过网卡与小区网络相连。由小区分配的内部 IP 

地址通过内部网与外部网连接。二是单独的与外部连 

接，及通过调制解调器、ISDN、DDN、Cable、xDSL、FTr 

等上网。 

3．5 内部 IP地址分配 

在智能小区内部，采用内部 IP地址分配方法，即在 

网络中心 12008路由器处设置好在互连网外部唯一的 

IP地址后高置内部 IP，比如 12008内部 IP可设置为 

192．168．0．1，子网掩码根据内部网络规模设定，在小区 

内部电脑数 目相当多的情况下，如达到 256x64，则子网 

掩码可设为255．255．192．0。内部电脑通过内部网络上 

网时，IP的选取又可有 2种，即自动获取 IP地址和按小 

区中心机房统一规划来设定。比如某住户 IP地址是 

192．168．1．25，子网掩码为255．255．192．0，其内部网关统 
一 设定为 12008的内部 IP地址，即 192．168．0．1。 

DNS的选择，在 内部网络提供 DNS的情况下 ，如 

192．168．0．3是 DNS服务器，内部网的 DNS可设置为 

192．168．0．3，亦可选取 ISP提供的专业 DNS，如设置为 

202．96．134．133 

图2 智能小区整体设计图 

4 结 语 

运用现代网络设计方法设计规划计算机网络是一 

个复杂的系统工程问题 ，要有前瞻性，应与当前网络的 

发展同步。目前 10Gbps标准的产品已经出现，光纤 

网、四层以上交换机 、目录服务、智能网管的出现，对网 

络分层设计产生重大影响。网络的规划设计除了要考 

虑现状还要考虑扩展性问题。 
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effectivenss of the proposed method，and the simulation results confirm it． 
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Abstract：Nowadays the network of high—speed and broadb and is required in the application of multimedia technology an d 

information community．Man y methods，such as network layering design，address design and routing are introduced to design 

Enterprise Backbone Network ．VPN’s interrelation protocol is disposed an d VPN tunnel is cut to establish virtual private 

network ．Server and n．1n plane design， bowels LP address distribution an d network security advisement to design Intelligent 

Residential Area Network are given．It is pointed out that the method of modem network design s satisfies high— speed， 

intelligent and broadb and for the developments of network technology． 
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