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摘 要：可生存性系统是指当系统面临外部的攻击与入侵，内部的错误与紊乱时，仍能继续履行事 

先确定好的基本服务，直到入侵结束，系统恢复正常运行为止。可生存性系统最显著的特点是，系统处 

于危机情况时，系统的基本服务仍能继续履行。因此，在可生存性系统中怎样保障基本服务的继续履行 

就变的非常重要。Mobile Agent作为一项新的技术，除了具有反应性、自治性、面向目标性等Agent的基 

本特点外，还有其独特性，即具有移动性的特点。在分析了可生存性理论和Mobile Agent的特点基础之 

上，笔者提出了基于 Mobile Agent的移动性，来保障可生存性系统中基本服务继续履行的模型—— 

MESMMA(A Model For Essential Services Mobility Based On Mobile Agent)，并且着重探讨了MESMMA系 

统的结构设计、运行过程和各种 Mobile Agent的功能。 
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经过近 20年的发展，互联网已经逐步成为一个跨 

度大、无边界的网络系统。在这个系统里，没有统一的 

中心管理机构，也没有统一的安全措施。在这种无边 

界的系统中，以往的网络安全措施已远远不能满足现 

有的网络安全需求了。此时，可生存性构想的提出有 

助于缓解这种情况。可生存性是指当一个系统在受到 

人侵后依然能够提供基本的服务，并在一定时问之内 

恢复受侵害的服务，直至系统恢复正常运行为止⋯。 

该构想是由 Barnes等人于 1993年提出来的。与传统 

的网络信息安全研究方法不同的是，可生存性的研究 

方法总是假设系统中的任何部件(软、硬件或其组合) 

的安全性和可靠性都可能受到危害，并且要求系统的 

这种可生存性不依赖于任何一个专门的系统物理组件 

的安全性和可靠性。因此，可生存性实际上是让系统 

“带病”坚持工作，继续提供基本服务的一种能力。 

正如上面所提到的，可生存性是系统的一种能 

力 J，是系统健壮性(Robust)的标志。系统可生存性 

的基本特点是：系统受到攻击时，能继续履行基本的服 

务 I3 。因此，受到攻击的系统能否履行基本服务的 

能力就成为评价系统可生存性的一个重要标志。有鉴 

于此，笔者提出了基于Mobile Agent的移动特性，当系 

统受到攻击时，让 Mobile Agent携带系统的基本服务 

主动漂移到另一个系统，以此来实现系统履行基本服 

务能力的模型——MESMMA。 

1 Mobile Agent理论与 MESMMA 

从90年代初期人们才开始致力于 Mobile Agent 

技术研究。Mobile Agent作为分布式技术的发展，在 

继承分布式技术优点的同时，又具有 自身的特点。同 

其他类型的 Agent一样，Mobile Agent也具有反应性、 

自治性和面向目标性等特点 ]。但 Mobile Agent最 

重要的特性是它的移动性。Mobile Agent并不局限于 

它开始执行的系统，可以在网络各服务器问自由移动， 

在某个执行环境中被建立后，Mobile Agent可携带 自 

身状态信息和代码在网络中转移到另一个环境中去， 

并可在该环境中恢复执行。其中，状态是指 Agent在 

异地目标环境中恢复执行时所需的属性值，而代码是 

Agent执行的必要条件 J。 

目前，关于 Mobile Agent还没有一个统一的定义。 

根据应用领域的不同，除了移动这个基本特性外，它还 
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有不同的特性。在MESMMA中，将给Mobile Agent赋 

予以下的含义：1)它是一个软件程序；2)有自适应性， 

可以在自身的控制下，从一个环境移动到另一个环境， 

并代表用户或应用自治地完成一项任务。3)可以在 

某些特定位置点将程序挂起，并在移动完成后，在相应 

的位置点继续执行。4)可以复制 自己。该模型的结 

构如图 1所示。 

Ⅱ}s，皿 ̂ 系统 

MESMMA_~要服务 

田  

Ag∞t平台(Aglet 2．0．2) 

Web Services架构 (SOAP、UDDI、WsDL) 

操作系统 (W'mdows2000) 

图 1 MESMMA模型的结构 

在 MESMMA模型中包括两种服务类型：1)辅助 

服务类型；2)移动服务类型；辅助服务类型由静态 A— 

gent(Static Agent，与动态 Agent相比，他们缺少移动的 

特性)来完成。在 Static Agent中，包括基本服务 Agent 

(BSA)，响应 Agent(RA)，服务管理 Agent(SMA)。在 

Mobile Agent中包括 漫游 Agent(Ra)，收集 Agent 

(CA)。各种 Agent的功能如下： 

●响应 Agent(RA)。接收可生存性系统的指令， 

通知服务管理 Agent创建漫游 Agent。 

●漫游 Agent(Ra)。由服务管理 Agent创建，接 

受收集 Agent的信息。并按照系统的指令，携带基本 

服务Agent漫游到另一个网络中。 

●收集 Agent(CA)。当系统受到攻击时，负责收 

集用户的信息。 

●服务管理 Agent(SMA)。负责创建漫游 Agent 

和一个用户所需的基本服务 Agent的拷贝，并且协调 

各 Agent的工作。 

●基本服务 Agent(BSA)。代表可生存性系统的 

基本服务。每一个用户使用的 BSA是系统中BSA的 
一 个拷贝，由SMA来完成。 

2 MESMMA模型的服务流动性 

当前，服务移动性的研究主要是集中在计算机和 

通信领域。在计算机中典型的是 Follow—me 的应 

用。其核心思想是：如果用户在完成某项任务的过程 

中，离开了自己的计算机。那他可以在其他地方的计 

算机上继续执行这项任务。Follow—me与VNC (Vir- 

tual Network Computing)不同之处在于，VNC是不断的 

传送远端计算机的画面，而 Follow—me则是传送相应 

的工作环境 J。在移动通信领域中，服务移动性主要 

体现在用户在跨网络漫游时，正在使用的语音和数据 

服务不间断。ITU—T F．852‘8 根据数据服务主要采用 

服务跟随用户方式来实现服务不问断的特点，对个人 

移动性和业务移动性进行了规范。在 ITU—T F．852 

中主要是指 U (Universal Personal Telecommunica— 

tion)用户通过个人号码能够在任意终端上经由多个 

网络。其中已经涉及到了服务移动性的思想。另外， 

3GPP TS 22．121中给出了VHE (Virtual Home Envi— 

ronment)的便携性。即用户无论处于那个网络，使用 

什么样的终端都将被呈现相同的个性化特性、接1：3特 

性和服务。在 VHE中也包括了服务移动性的思想。 

本文根据 ITU—T F．852和3GPP TS 22．121对服务移 

动性思想的描述，另外结合 Mobile Agent的特性，创建 

了基本服务移动模型——MEsMMA。通过对该模型 

的分析与评价，可有效的提高可生存性系统中基本服 

务的保障能力，从而增强系统的健壮性。 

⋯ ⋯ ．  竖 终⋯⋯ 

图2 MESMMA的运行过程 

图2描述了MESMMA的运行过程： 

1)用户通过个人终端接入网络，使用源服务器系 

统提供的资源与服务。 

2)系统通知响应 Agent(RA)受到攻击。 

3)响应 Agent(RA)接收系统的指令，通知服务管 

理 Agent(SMA)创建漫游Agent(Ra)和基本服务Agent 

(BSA)。 

4)服务管理Agent(SMA)安排收集 Agent(CA)收 

集用户使用系统资源的信息、现场数据和环境参数。 

5)漫游 Agent(Ra)携带基本服务 Agent(BSA)来 

到备用服务器系统。 

6)漫游 Agent(Ra)通知收集 Agent(CA)漫游到 

备用服务器系统。 

7)在备用服务器系统中，服务管理 Agent(SMA) 

根据收集Agent(CA)收集到的信息为基本服务 Agent 

(BSA)提供必要的资源和环境。 
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8)基本服务Agent(BSA)在备用服务器系统中继 

续为用户提供基本的服务。 

9)用户继续使用由备用服务器系统提供的基本 

服务。 

从图中可以看出，基于Mobile Agent的移动特性， 

可以使终端用户始终使用系统提供的基本服务。从而 

使系统提高了可生存性，保障了系统在受到攻击时，继 

续履行基本服务的能力。 

3 MESMMA模型中Mobile Agent的生命周期 

Mobile Agent的生命周期 。 是指一个 Agent在运 

行过程中所有可能经历的状态。在MESMMA系统中， 

不管 Mobile Agent处于源服务器，还是备用服务器。 

它必然处于下面各个状态中的一个。如图3所示。 

图 3 Mobile Agent状态图 

Mobile Agent创建之后，用函数 Init()完成其初始 

化，然后进入 Agent执行阶段。如果在执行过程需要 

移动则要先把 Agent悬挂。保存相应的程序、运行数 

据以及运行环境参数。移动完成后在 目的地恢复运行 

数据，并继续运行。若移动失败，则先进行异常处理， 

再继续运行。在服务完成后，终止删除 Mobile Agent。 

4 结束语 

通过分析 Mobile Agent的移动特性和可生存性系 

统的特点，提出了基于 Mobile Agent的移动性来解决 

在可生存性系统中，如何保障基本服务继续履行的模 

型——MEsMMA。为今后提高系统的可生存性进行 

了有益的尝试，同时也为 Mobile Agent技术应用到系 

统的可生存性研究中奠定了良好的基础。 
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M odel for the Deliver of Essential Services in the Survivability Network 

System Based on M obile Agent 

CHEN Xiao—quan，ZHANG Ji—hong，FU Li，XIANG Hong 

(College of Software Engineer，Chongqing University，Chongqing 400030，China) 

Abstract：Survivability is defined as the capability of a system to fulfill its mission，in a timely manner，in the presence 

of attacks，or accidents．A key characteristic of survivable systems is their capability to deliver essential services in the 

face of attack，failure，or accident．Thus，it is important to deliver essential services in the survivability network sys— 

tern．Mobile Agent has a character of motion besides reactive，autonomy and oriented—objective as a new technology．By 

discussing the characters of survivability network system and mobile agent，this paper presents a model for essential serv． 

ices mobility based on mobile agent·MESMMA．This paper mainly focuses on the design of both MESMMA system and 

mobile agent inner architecture． 
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