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摘 要：密码学在现代信息社会中具有特殊的重要性，混沌的良好特性给密码的设计提供了新的手 

段。混沌密码技术是现代密码学发展的一个重要成果，具有很大的发展潜力，已经成为当前信息安全领 

域的一个研究热点。笔者对密码学和混沌理论的有关问题进行了讨论。分析了混沌理论在密码学上的 

应用——混沌加密的原理、方法，阐述了近年来混沌加密相关问题的研究进展，最后在指出混沌加密所 

具有的优势的同时总结了其存在的不足及其今后研究的课题。 
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信息作为一种资源，在社会生产、生活中的作用日 

益显著，而信息安全问题已成为信息化社会的焦点与 

难点，而信息加密技术则是信息安全的一个核心问题。 

自从混沌理论问世以来，各个学科的学者都把它用于 

解决许多实际问题。当然，混沌现象的独特特征也受 

到密码学研究者的极大关注。密码学起源较早，自从 

有了战争，就有了密码。而混沌则是一门新兴学科。 

随着计算机科学技术的发展，信息和信息技术对密码 

学提出了越来越高的要求，迫切需要发展密码理论和 

先进的密码技术。目前，国内外已陆续发表了不少有 

关混沌密码体制及混沌加密在计算机网络和安全通信 

中应用的文章u 。诚如混沌理论的早期研究者、牛 

津大学的梅埃教授所言“这是一种革命科学、它为解 

决古老问题开辟了一种新的研究途径”。 

1 信息加密技术 

密码学(Cryptology)包含两个互相对立的分支，即 

密码编码学(Cryptography)和密码分析学(Cryptanalyt- 

ics)。前者寻求保证消息保密性或真实性的方法，而 

后者则研究加密消息的破译或消息的伪造。现代密码 

学已发展成为集代数、数论、信息论、概率论等理论于 
一 体，并与通信、计算机网络和微电子等技术紧密结合 

的一门综合性学科。 

基于密钥的算法通常有两类：对称算法和非对称 

算法。 

对称算法又称传统密码算法，就是加密密钥能够 

从解密密钥中推算出来，反过来也成立。对称算法的 

加密和解密表示为： 

E ( )：C，D (C)=M 

其中M为明文，C为密文， 为加密算子，D 为解密算 

子。在大多数对称算法中，JJn／解密密钥是相同的。这 

些算法又称秘密密钥算法或单密钥算法，它要求发送 

者和接收者在安全通信之前，商定一个密钥。对称算 

法的安全性依赖于密钥，泄漏密钥就意味着任何人都 

能对}肖息进行加／解密。只要通信需要保密，密钥就必 

须保密。针对对称算法的缺点，1976年，W．Diflae和 

M．E．Hellman首次证明了从发送端到接受端无密钥的 

保密通信是可能的，这就是公开密钥算法，简称公钥算 

法，也叫非对称算法。该算法的设计方法是：用作加密 

的密钥不同于用作解密的密钥，而且解密密钥不能根 

据加密密钥计算出来(至少在合理假定的长时间内)。 

加密密钥可以公开，即陌生者能用加密密钥加密信息， 

但只有用相应的解密密钥才能解密信息。目前，公钥 

算法主要有3种：D—H算法、RSA算法和椭圆曲线算 

法。 

有时，消息用私人密钥加密而用公开密钥解密，用 
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于数字签名和数字水印等。 

信息的混沌加密技术的应用可以分为两大类，一 

类是静态加密技术，包括图像加密、数字水印、数字签 

名等方面的应用  ̈ ；另一类是实时动态加密技术， 

例如，扩跳频保密通信技术、电子商务信息加密技术 

等等 ~5,22,27]。 

2 警混沌的特性 

目前，信息处理已成为计算机应用的一个重要方 

面。Internet网每时每刻都在为人们提供大量的信息 

服务。但由于 Internet网的基础协议 TCP／IP不是一 

种安全的协议，现代高性能的计算机，运行自动分析和 

截获程序每秒可搜索数百万个底码，因此当未经特别 

加密的信息在网络上传送时就会面临极大的安全威 

胁，这也对传统的加密算法构成了很大的压力。混沌 

理论的发展为密码学注入了新的活力。 

现代意义的混沌(Chaos)起源于20世纪60年代。 

1963年美国气象学家洛仑兹(Lorenz)在用计算机模 

拟天气变化时，发现一个确定的含有 3个变量的自治 

的方程却能产生混沌解，使得气候不能精确重演，指出 

了非周期性和不可预见性之间的联系。由此拉开了混 

沌研究的序幕，一类被统称为“混沌”的复杂现象在包 

括数学、物理、力学、天文、化学、生物、气象等几乎所有 

自然科学乃至人文学科中被普遍发现，人类科学历史 

上没有哪一个概念或理论能与“混沌”相比，把如此众 

多的学科和领域联系在一起，成为它们共同的语 

言 2引。混沌科学最热心的倡导者、美国海军部官员施 

莱辛格(Shlesinger M)说：“20世纪科学将永远铭记的 

只有三件事：相对论、量子力学与混沌。”物理学家福 

特(F0rd J)认为混沌就是 20世纪物理学第三次最大 

的革命。 

混沌是非线性系统所特有的现象，它是确定性系 

统的随机性。混沌学把这通常看起来混乱无序(通常 

意义上的混沌)的现象，作为自己的研究对象。认为 

这些表面上看起来好像是无规律的东西、实际上有它 

自己的规律。混沌学的任务就是要寻找其规律，并对 

其进行处理。 

混沌是非线性确定系统中的一种复杂的随机的现 

象，在文献中首先使用混沌(chaos)一词的是李天岩和 

约克(J．A．Yorke)，他们的“周期 3蕴涵混沌”一文被 

大量引用。目前混沌尚无统一严格的定义。对一阶系 

统，数学家 Kloeden在 Li—Yorke定理的基础上给出了 

混沌的一个定义：令 )为区间I到自身的连续映射， 

若满足条件：1 )的周期点的周期无上界；2)存在 I 

的不可数子集．s，满足a)对于任何 ，Y∈S，当 ≠)，时， 

有limsupI厂( )一厂(Y)I>0，b)对于任何 ，Y∈S，有 

limiufl尸( )一尸()，)l=0。则称 )描述的系统为混 

沌系统。此定义说明从两个初始点引出的两条轨道时 

而无限靠近、时而相互远离，两种情形无数次交替出 

现，这说 明系统的长期行为没有规则，是一种随机 

现象。 

人类能否驾驭混沌?这是混沌理论研究中的一个 

重要课题 ，最近几年的研究表明，有些混沌是可 

控制、可利用的，而且是十分可贵的。在增强激光器辐 

射功率、调整电子电路输出实现同步、控制化学反应波 

动、稳定功能异常心脏的心律，以及生成保密通信所需 

密钥流等方面，可以派上用场。这是基于混沌所具有 

的以下几个特点。首先，混沌系统的行为是许多有序 

行为的集合，而每个有序分量在正常条件下，都不起主 

导作用。但是采用适当方式扰乱一个混沌系统，就可 

能促使它以其中一个有序行为起主导作用。由于集合 

中的有序分量足够多且形式多样，因而为应用提供了 

很大灵活性和机会。其次，混沌看起来似为随机的，但 

都是确定的。最后，混沌系统对初始条件极为敏感，两 

个几乎相同的混沌系统，对稍异的初始状态就会迅速 

演变成为完全不同的状态。 

混沌序列是一种非线性序列，其结构复杂，难以分 

析和预测，混沌系统可以提供具有良好随机性、相关性 

和复杂性的拟随机序列，这些都是很有吸引力的特性， 

使其有可能成为一种可实际被选用的流密码体制，自 

从英国数学家 Matthews明确提出用混沌系统来产生 

序列密码及后来 Pecora和 carroll提出混沌 自同步方 

法以来，混沌同步保密通信在国际电子工程界得到了 

广泛的研究 I3 。选用何种混沌系统能产生满 

足密码学中各项要求的混沌序列是目前各国密码学者 

大力研究的问题。1989年，Matthews提出用 Logistic 

混沌映射经改进成的迭代混沌系统，1992年，Carroll 

等用 Lorenz系统，还有 m序列扰动混沌系统法等[周 

1996]。法国Beaancon大学Goedgebuer等利用可调激 

光二极管研制了一个光传输数据的系统，它采用混沌 

叠加加密方式。 

研究结果表明，混沌序列具有了理论上的保密性， 

使其有可能成为一种实际可用的加密序列。 

3 混沌加密的方法和原理 

众所周知，加密的一般过程是将明文的信息流变 

换为可逆的类随机流，解密过程则是对数学变换逆变 

换的猜测处理过程，将得到的类随机流还原为明文。 

显然密文的类随机性强弱决定了还原为明文的过程难 

易程度。 

混沌加密主要是利用由混沌系统迭代产生的序 

列，作为加密变换的一个因子序列。混沌加密的理论 
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依据是混沌的自相似性，使得局部选取的混沌密钥集， 

在分布形态上都与整体相似。混沌系统对初始状态高 

度的敏感性，复杂的动力学行为，分布上不符合概率统 

计学原理，是一种拟随机的序列，其结构复杂，可以提 

供具有良好的随机性、相关性和复杂性的拟随机序列， 

使混沌系统难以重构、分析和预测。事实上，混沌序列 

对解密防护的重要一点是，即使解密者已掌握产生混 

沌序列的方程，也难以猜测决定混沌序列的系数参数 

以及混沌序列的初始值。因为这些关键值，来源于有 

理数域(尽管这些关键值是定义在实数域上，但是由 

于计算机的舍人误差，实际上处理混沌加密序列是在 

有理数域)在任一个区域上，有理数都是稠密的。单 

纯的猜测几乎得不到系数参数。 

混沌是非线性系统所产生的复杂的动力学行为， 

混沌系统对初值条件具有极端的敏感性，因此混沌系 

统能产生大量的、互不相关的、具有伪随机性的混沌序 

列。1989年 L．M．Pecora发现，一个混沌系统在满足 

某种条件下，可以构造成一个同步系统，用此类同步化 

混沌可以进行通信。同年，Carroll构造出第一个可同 

步混沌电路。从此人们开始了将混沌序列用于密码的 

研究工作。在 Crypmlogia、Eurocrypt、IEEE on CAS、Bi一 

~rcation&Chaos等杂志和有关会议上发表不少有关 

混沌密码序列的研究成果。混沌加密的基本原理是利 

用混沌系统产生混沌序列作为密钥序列，利用该序列 

对明文加密，密文经信道传输，接收方用混沌同步(混 

沌是确定的，由非线性系统的方程、参数和初始条件完 

全决定，只要系统参数和初始条件相同，可以完全重构 

出来。因此，接收方容易构造出与发送方同样的混沌 

系统，实现同步)的方法将明文信号提取出来实现 

解密。 

1997年，加拿大的一所大学与美国的一家公司签 

订了第一份合作开发基于混沌同步技术的加密信用卡 

项目的合同书。 

在混沌保密通信系统中，被研究得最多之一的混 

沌是 Ix~gistic混沌映射 ，简单的Ligisfic映 

射能生成跳频码序列，但计算精度的限制使混沌序列 

的周期不可能无限长，Ghobad Heidafi—Bateni等人提 

出Ix~gistic映射级联以产生更长周期的跳频序列的设 

计方法 ，李文化等人提出多级联设计方法，并讨论 

了Ix~gistic—Kent等级联的混沌跳频序列[1 ，凌聪等 

人提出了每隔 log q次(q为频率数目)迭代对 Ix~gistic 

映射序列进行量化产生一个新频率的方法 ，该方法 

能降低最大汉明相关值，但平均汉明相关性没有得到 

改善。许多人也对 Ix~gistic混沌映射产生的跳频码的 

特性进行了讨论和研究 。 

4 混沌加密的特点 

混沌加密主要是基于混沌系统所具有的独特性 

质：对初值极端的敏感性和具有高度的随机性，故将混 

沌理论应用于密码学上，具有保密性强，随机性好，密 

钥量大，更换密钥方便，此外，在抗干扰性、截获率、信 

号隐蔽等方面同样具有潜在的优势。 

尽管混沌加密具有上述特点和优势，但 目前混沌 

理论在密码学上的实际应用中还存在着许多问题。比 

如说，混沌系统在计算机或其它数字系统实现时，由于 

对混沌映射的参数和状态模拟精度的限制，使混沌序 

列表现出短周期、强相关及局部线性的缺点，因此在较 

小精度实现下的混沌系统不适合加密。当前混沌加密 

方法仍存在以下不足： 

1)短周期响应 

现有的混沌序列的研究对于所生成序列的周期 

性、伪随机性、复杂性、互相关性等的估计是建立在统 

计分析上，或是通过实验测试给出的，这难以保证其每 

个实现序列的周期足够大，复杂性足够高，因而不能使 

人放心地采用它来加密。例如，在自治状态下，输入信 

号为零时，加密器表现为有限周期响应。不同的初始 

状态对应于不同的周期，其周期长度可能很短。这一 

缺点在某种程度上降低了混沌加密系统的保密性。 

2)有限精度效应 

混沌序列的生成总是要用有限精度器件来实现 

的，从而混沌序列生成器可归结为有限自动机来描述， 

这样，混沌生成器否能超越已有的用有限自动机和布 

尔逻辑理论所给出的大量研究成果，是一个很值得研 

究的课题。大多数在有限精度下实现的混沌系统，其 

性质会与其理论结果大相径庭，从而使许多基于混沌 

系统的应用无法实现。甚至有学者认为，有限精度效 

应是目前混沌理论走向应用中出现的一大难题 。 

3)实现精度与保密性的矛盾 

对于分段线性的混沌映射加密系统，相邻的两个 

状态可能落在同一条直线段上，这样，在数字实现精度 

很高的情况下，解密者就可利用此特点，在知道少量的 

明文一密文对照的情况下轻易地恢复出具有足够精度 

的密钥。也就是说，它对于选择明文攻击的抵抗力很 

差，从而在这一意义上不具有保密性。任何特定混沌 

序列的实现都是由其非线性方程和相应的初始条件完 

全确定了的，有人在研究跟踪混沌序列进行破译的 

工作。 

解决了上述三个问题，混沌序列才可能在密码设 

计中得到广泛应用。且人们已发现，用由低维动力学 

系统产生的混沌可短期预测，所以用它来构造保密通 

讯系统的保密性是脆弱的-3 ，这是由于低维系统的混 
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沌序列只有一个正的Lyapunov指数(LE)，正的 LE值 

反映混沌系统对初值的敏感性，因而人们就想到利用 

高维动力系统产生超混沌，使正的Lyapunov指数个数 

大于 1，得到超混沌信号，以提高保密性能 ̈ ，但高维 

动力学系统的维数毕竟还是有限的，系统的自由度要 

受到维数的限制。近年来，出现了具有时延的动力学 

系统用于保密通讯的研究，一个典型的例子是 Mackey 
— Glass系统 。时延动力学混沌系统是无穷维的系 

统，它不仅对初始时刻的初值极其敏感，而且对时延时 

间段[ ，0]上的初值函数 (Y)极端敏感，利用这些性 

质可构造出密级高的混沌码序列[42-45]。 

5 结束语 

目前国内外的混沌密码的研究者对混沌序列抱有 

很大期望，但是混沌密码系统的研究还处于起步阶段， 

在这一领域有许多课题有待进一步研究。如何将混沌 

理论丰富的动力学行为用于密码学上并实用化，将是 

混沌密码学今后研究的重点。 
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Application of Chaos Theory in Cryptography 

ZHANG Honff ．ZHOU Shang-6o2 
(1．College of Computer Science and Engineering，Chongqing Institute of Technology，Chongqing 400050，China； 

2．College of Computer Science and Engineering，Chongqing University，Chongqing 400030，China) 

Abstract：Cryptography has the crucial importance in modern info—society．The merits of chaos have brought a new 

means for the design of cryptography．As a brilliant achievement of modem cryptography，chaotic cryptography has great 

potential and becomes more and more popular in info—security field．The corresponding problems about cryptography and 

chaos theory are discussed in detail．Th e theory and method of the chaos—based cryptography is analyzed，the recent re- 

search development of chaos—based cryptography is expatiated．Both advantages and disadvan tages of chaos—based cryp— 

tography are summarized and the future research trends are outlined． 

Key words：cryptography；chaos；chaos—based cryptography 
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