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结合混沌实现 Rijndael算法的密钥调度。 
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摘 要：加密是保护个人和企事业单位重要信息乃至国家机密的重要手段，Rijndael加密算法作为 

新的高级加密标准，由于其诸多优点而具有广泛的应用前景．现代的加密算法都是基于密钥的，然而，迄 

今为止，很少有人研究Rijndael算法的密钥调度部分，尤其是如何生成Rijndael算法初始密钥．针对这 
一 情况，研究了混沌Logistic映射，利用Logistic映射产生的混沌序列的高随机性特点，采用混沌算法来 

生成初始密钥，并给出了相应的CPLD实现． 
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信息安全关系着企事业单位的合法权益乃至国家 

的经济、政治、军事等方面的安全问题，所以，如何保障 

信息安全具有十分重大的意义． 

加密技术是一种有效的保护信息安全的手段．Ri- 

jndael算法作为新的高级加密标准(AES)，它是比利 

时2位密码专家Joan Danmen和Vincent Rijmen开发 

的，其设计思想新颖、设计原则明确、数学基础好，由于 

其具有安全性好、性能稳定、加解密速度快、效率高、易 

于软硬件实现、内存需求小等优点而得到了人们的广 

泛关注．现在Rijndael算法已应用于软件产品保护和 

信息安全等领域．但是，在已有的Rijndael算法研究及 

实现方面，很少有人研究 Rijndael算法密钥调度部分 

的初始密钥生成这一重要部分．众所周知，现代加密技 

术的安全性都是基于密钥的，若密钥被破解，则系统也 

就无安全可言了．基于这一情况，笔者重点研究了混沌 

Logistic映射，分析了Rijndael算法的密钥调度部分， 

提出了把 Logistic映射应用于 Rijndael算法初始密钥 

生成的新思想、新方法，并利用CPLD进行硬件实现密 

钥调度部分，从而提高了Rijndael算法的安全性． 

1 混沌 Logistic映射 

混沌系统是一种非线性的高度复杂的动态系统， 

具有对初始条件极为敏感的特征，并且由其所生成的 

混沌序列具有伪随机的特性以及遍历性、良好的统计 

性等．混沌的一个最基本的特征就是对初始条件的敏 

感性．任意2个有细小差别的初始值 和 。，在经过 

多轮迭代后，得到的两个迭代序列{ 。， ，⋯， }和 

{ 。， ，⋯， }会发生背离，使输出的结果完全不相 

关．利用这一特性，可以产生许多非相关、高随机性的 

混沌序列． 

在这里，笔者选取混沌 Logistic映射⋯．离散时间 

动态系统 Logistic映射定义如下： 

+1= ，l‘ ，lc(1一 )， 
0 < < l， 0 < <4， 

其中 为状态， 为参数．以初始值 为初始状态进行 

迭代，再通过调节参数 ，就可以得到一个理想的混沌 

序列．Schuster导出当 < <4， =3．569 945 6时， 

Logistic映射处于混沌状态，其周期Ⅳ_+∞．图1所示 

是当丘=3．0< ， =O．625时的混沌序列，序列在迭 

带一定次数后，会发生收敛现象，出现周期性．图2所 

示是 =4．0， =0．625时迭代产生的混沌序列，所产 

生的混沌序列具有很好的随机性，近似于现实世界的 

白噪声随机序列． 

妻 

迭代 

图 1 =3．O。xo=o．625时的随机序列 
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图2 p=4．0,x0=O．625时的随机序列 

2 Rijndael算法的密钥调度 

Rijndael算法 是一种迭代型分组加密算法，其 

明文分组长度和密钥长度可变，明文分组长和密钥长 

度可各自独立指定为 128、192、256位．Rijndael算法把 

每8位二进制数作为一字节，以字节为最基本的处理 

单位，将输入、输出及中间结果称作状态，其加密过程 

由密钥扩展、初始密钥加操作以及轮变换组成．下面只 

分析Rijndael算法的密钥调度部分． 

密钥调度由3个模块组成：初始密钥生成、密钥扩 

展和轮密钥存储 

2．1 初始密钥生成 

现代密码学中，算法或密码系统的安全性是基于 

密钥的，所以，如何生成初始密钥是很关键的．笔者采 

用混沌算法产生初始密钥．由于混沌系统产生的混沌 

现象具有非周期、不收敛、有界、对初始状态和参数的 

敏感性等特点，所生成的混沌序列有着良好的高随机 

性，因此，完全可以利用混沌算法提供密钥． 

2．2 密钥扩展 

按一定算法，将初始密钥进行扩展，生成加密密 

钥，即扩展密钥【3】，整个扩展密钥可看成是一个元素 

为字数据的一维数组，数组大小为Nb，．c(Ⅳr+1)，其 

中，Ⅳ6为状态的列数，Ⅳr是加密轮数．扩展算法[4 可 

示意为： 

KEp(wd KInl[Nk]，wd KEp[Nb，lc(Nr+1)]) 

{ 

foKi=0；i<Nk；i++) 

KEp[i]=KInl[i]； 

foKi=Nk；i<Nb，lc(Nr+1)；i++) 

{ 

wd tp=KEp[i一1]； 

if(i％Nk= =0) 

tp=SB(RB(tp)) Rc[i／Nk]； 

KEp[i]=KEp[i—Nk] tp； 

} 

} 

SB为字节替换，有以下2步： 

1)在有限域GF(2。)上，求每一字节的逆元，“0o” 

的逆元为其自身； 

2)进行仿射变换． 

RB是以字节为单位循环移位，Rc Ej]为轮常数． 

2．3 轮密钥存储 

将扩展密钥以轮密钥的形式存储． 

3 密钥调度模块 CPLD实现 

硬件实现原则为：面积要小、速度要快、成本要低、 

容易实现．面积小也就意味着尽量减少所用的芯片逻 

辑单元数目，速度快指的是单位时间内处理的数据要 

尽量多，通常速度越快，占用的逻辑单元越多，这两者 

是相互矛盾的，在设计时要综合考虑，根据实际需要作 

出合理的决定．本次设计中，面积小是主要的原则；易 

实现则是指易用AHDL描述，对应的硬件电路要尽可 

能简单． 

3．1 初始密钥生成 

由上可知，对于Logistic映射，当3．569 945 6<c<4 

时，Logistic映射处于混沌状态，即初值戈。或参数发生 

微小的变化，经过一段时间后，生成的序列{戈 }便与 

先前的序列{戈 }相互背离，即它们没有了相关性，由 

{ }很难推出{戈 }．利用这一特性，可利用这个式子 

产生初始密钥，理由是：只要稍微改变一下初值 或 

参数c，经过相同的时间，生成的密钥可完全不同．如 

果再结合使用一定时器和一选择电路，则可更为灵活 

地生成密钥，从而使得破译密钥变得更加困难，极大地 

提高算法的安全性． 

利用CPLD进行硬件实现时，使用了Maxplus II开 

发工具以及Altera公司提供的AHDL硬件描述语言， 

采用自顶向下、逐步求精的方法，完成系统描述，最后 

用下载电缆直接把描述装入CPLD相应芯片． 

显然，用 CPLD实现Logistic映射非常简单，只需 

要设计乘法电路和减法电路．初始密钥生成模块的硬 

件示意图如图3． 
初 

减 -叫塑 皇堕 选 
法 择 

电 电 

路 I定时器电路 }__I． 路 

图3 初始密钥生成模块的硬件示意图 

在上面的电路中，初始数据中包含了初始值 和 

参数 ，减法电路实现(1一 )，令戈=1一 ，则乘法电 

路实现 ，．c戈，．c戈 ，为减少芯片面积，采用反馈电路实 

现Logistic映射，定时器电路在芯片内部实现．此处的 

选择电路不是通常意义上的选择电路，它的含义是：电 

路根据定时器的时间值来选择Logistic映射产生的混 

沌序列中的某一数据．这样，既可以通过改变初始值 

戈。和参数 来使初始密钥发生变化，也可以通过调节 

定时器的定时值改变初始密钥，当然，还可以通过同时 

调节初始值戈。、参数 和定时器定时值来设置初始密 
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钥．所以，初始密钥的产生具有很大的灵活性与可控 

性．另一方面，定时器只在芯片内部实现，外部没有引 

脚，它隔离了初始密钥与初始数据的关系，进一步提高 

了系统的安全性． 

3．2 密钥扩展 

分析密钥扩展算法可知，整个密钥可看成一数组， 

密钥扩展就是用于产生 一Nb，．c(Ⅳr+1)之间的数 

组元素，若以字为单位扩展密钥，每字有32位，则当密 

钥长度为128位时，每组密钥有4个字，下一密钥组与 

前一密钥组的关系用式子 表示为：Kn0=(SubByte 

(RotByte( 3)) Rcon[i／4]) 0，Knl= l， 

Kn2=Knl 2，Kns=Kn： 3．在上面的公式中， 0一 

，可看成是变量，表示已扩展好的字密钥， 。一Kn, 

也可看作是4个变量，表示待扩展的下一字密钥．利用 

上式可方便地用CPLD实现算法．在硬件实现时，对于 

SubByte变换，其求字节逆元及仿射变换均为一一对应 

运算，所以，SubByte变换的输入和输出也是一一对应 

关系，可用一查找表(即 ROM)实现字节变换；而对 

RotByte操作，用一简单的移位电路便可完成其功能； 

模2加部分用一异或电路可方便地实现．密钥扩展模 

块 的图形表示为： 

图 4 密钥扩展模块 

为减少逻辑单元数，用反馈电路实现密钥扩展，即 

一 ，作为下一级的已扩展好的字密钥 。一 ， 

再扩展密钥，直到完成密钥扩展． 
．  

3．3 轮密钥存储 

显而易见，利用一存储器可实现轮密钥存储． 

4 结 语 

CPLD实现 Rijndael算法，集灵活性、安全性和易 

实现性于一体，具有安全性高、效率高、性能良好、易开 

发、成本低等优点．由于现代的加密算法的安全性都是 

基于密钥的安全性，因此，如何设置、生成初始密钥便 

具有重大意义．仿真结果表明：Logistic映射产生的混 

沌序列具有很好的随机性．这样，便更好地保证了Ri— 

jndael算法的安全性． 
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Abstract：Encryption is an important method which is used to protect the information of an individual and enterprises 

and the secret of nations．Rijndael algorithm iS the new advanced encryption standard．and has extensive application 

foreground because of its much merit．Modem encryption algorithms are based on keys．However，SO far few of people 

research into the key schedule of rijndael algorithm and especially do research on the generation of its initial keys．This 

paper researches into the mapping of Logistic，makes Use of a chaos algorithm to produce initial encryption keys because 

it call create chaos sequences of high randomicity．Further more，corresponding CPLD implementation is given． 
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