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基于 UDP协议和虚拟令牌的实时网络协议 
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摘 要：针对目前工业生产和科研领域对大量实时数据传输的迫切需要，在分析现存各种网络协议 

的优点和不足的基础上，融合UDP协议和令牌总线802．d标准的优点，提出了基于UDP协议和虚拟令 

牌的实时网络协议。对该协议如何实现“实时性”和“可靠性”的杌理进行了详细的阐述，给出了该协议 

的帧格式及虚拟令牌的格式。最后用一个使用该协议实现的点到点传输的实例，对该协议的性能进行 

了初步的论证。 
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随着网络技术的不断发展和完善，工业生产，科研 

等领域中对网络传输的实时性要求越来越高，但目前 

的通用网络协议为了保证其“通用”性，不可能同时满 

足实时计算中的可靠性和实时性要求。 

以太网的 IEEE 802．3标准由于采用 CSMA／AD 

技术，在低网络负载的情况下可以充分利用网络带宽， 

但在网络处于高负载时，由于各主机访问通信信道的 

竞争加剧，而导致网络资源浪费。 

TCP协议采用“三次握手”的方法来保证数据的 

可靠性，但却以消耗更多的时间和带宽为代价L1】。 

UDP传输协议系统由于是无连接的，没有重传和 

确认的功能，不保证数据的可靠性(包括帧丢失和帧 

失序)，因而开销小、速度快；适合于对传输质量要求 

不高的网络视频和图像的实时传输，但不适合于对可 

靠性要求很高的数据采集检测系统的实时传输。 

令牌总线 802．d标准，它通过令牌技术解决网络 

竞争，最大的优点是保证数据在总线上传输时不发生 

冲突，并保证网络中某个站点得到信道的最大延迟，并 

加入了优先权机制，更加适用于工业生产环境。但其 

缺点是其物理层与802．3标准完全不兼容，很难用于 

现在广泛应用的以太网络结构中 J。 

通过以上讨论，可以看出以上任何单个协议都不 

能同时满足可靠性和实时性的要求，那么能不能把以 

上网络标准的优缺点进行互补，使其能够用于实现高 

可靠性的实时计算机系统中。本文基于UDP协议和 

虚拟令牌的实时网络协议就是对这种可行性的一种探 

讨和实现。该协议就是借鉴令牌总线的802．d标准对 

网络拥塞进行控制的机制，通过构造虚拟令牌以令牌 

方式控制网络资源的使用，充分利用网络带宽，降低 

UDP传输协议中访问冲突，并加入了错误反馈及处理 

功能，从而达到了实时性和可靠性的要求。该协议是 
一 个专用的局域网协议 。 

l 基于UDP协议和虚拟令牌的实时网络协议 

的主要实现机理 

基于UDP协议和虚拟令牌的实时网络协议所适 

用的总线结构如图 l所示。由图 l可以看出该结构就 

是一种以太网的总线结构，所以可以在 目前的大多数 

局域网络上运行。 

以 太 网 
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圆 l 
圆 1．．． 
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图 1 基于 UDP协议和虚拟令牌的 

实时网络协议所适用的总线结构 
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如图 1所示，系统中每一个主机中都可能运行了 
一 个或多个功能模块，比如接收数据、发送数据、令牌 

控制(在一个系统中只有一个)等等功能模块。 

该协议的主要实现过程如下： 

1)事务准备。该过程主要用于在实时计算系统 

运行前确定所有主机、各主机上运行的功能模块的确 

认、各功能模块的功能和数据流向、各功能模块对差错 

的控制级别等。 

2)事务进行。该过程主要实现在实时计算系统 

运行中进行高速的数据传输，获得并纠正数据传输中 

出现的差错。 

由以上过程可以看出，“事务进行”实际上就是怎 

样实现实时性和可靠性的要求。其大体实现过程 

如下： 

首先由令牌控制模块向所有的功能模块发送事务 

开始的令牌，通知它们开始事务进行阶段；然后令牌控 

制模块根据事务准备阶段的系统配置信息选择一个发 

送数据的功能模块，给它发送“授权发送令牌”；被选 

中的发送数据的功能模块收到发送令牌后，把数据加 

载到“数据传送令牌”的数据区，开始连续发送数据给 

相应的数据接收模块，如图2所示。数据接收模块首 

先检查令牌是否正确(包括令牌序号和校验和)，如果 

正确，取完数据后，就销毁令牌(如图2中“正确传输 

段”)，否则不取数据直接销毁令牌(图中接收端的小 

黑方块就表示不取令牌上的数据而销毁令牌的行 

为)，同时发送“差错通告令牌”给发送数据的功能模 

块，让发送数据的功能模块重新发送刚才的数据，在此 

过程中，相继到达的令牌如果不是要求的令牌，重复刚 

才的过程，发送相同的差错通告令牌，直到接收到正确 

的令牌。如果在收到正确的令牌之后，又收到刚才收 

到的令牌(这种可能性是有的)，接收数据的模块就直 

接销毁它，不做其他的操作，如图2中“出现错误并处 

理段”所示；当获得令牌权力的发送数据功能模块的 

数据发送权力使用完毕后，发送“权力上缴令牌”给令 

牌控制模块，返还令牌发送权力；令牌控制模块再根据 

系统配置信息选择下一个发送数据的功能模块重复上 

述过程，直到实时计算系统应用程序通知令牌控制模 

块事务结束，令牌控制模块发送“事务结束令牌”给所 

有的功能模块，结束事务进行，并清除所有的配置信 

息，结束整个实时传输系统 J。 

可以看出由于虚拟令牌的引人，在每一时刻只有 
一 对功能模块在传送和接收数据，从而解决了网络拥 

塞的问题，提高了传输速度。据统计在局域网中UDP 

协议的传输可靠性一般在 97％以上，而在该系统中， 

由于采用了虚拟令牌控制且应用于局域网，因而可靠 

时 

序 

发送端 接收端 

图 2 数据传输及错误处理机制 

性据估计可达99％以上，因此实际的传输中大约只有 

l％的错误数据帧需要纠正，因此与TCP协议的可靠 

传输来比较，UDP协议在保证数据可靠性的同时大大 

提高了数据的传输速度。 

2 基于UDP协议和虚拟令牌的实时网络协议 

的虚拟令牌格式 

2．1 虚拟令牌与UDP协议帧的关系 

UDP协议帧的封装格式如下： 

I 笪塑 l !蔓整 l !墼堡 J 

基于 UDP协议和虚拟令牌的实时网络协议帧的 

封装格式如下： 

l IP首部 l UDP首部 I虚拟令牌 l 

由此可以看出基于 UDP协议和虚拟令牌的实时 

网络协议实际上就是将令牌嵌入到UDP协议帧的数 

据区中，是一种应用层的混合协议。 

在该协议的实施过程中，令牌控制模块是利用了 

UDP协议的多播原理将调控信息通知给各个主机的， 

如图3所示，假设令牌控制模块存在于主机1中，调控 

信息如图中带箭头的虚线的传播方式，传送到组内的 

各个主机 -6]。 

曰  
一 一 一 一  — ～  

、 、

～  

由 ⋯由 ⋯由 
图3 UDP多播方式 

正 确 传 输 段 出 现 错 误 并 处 理 段 
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2．2 令牌的基本格式 

如图4所示，图中“令牌类型”域确定“令牌数据” 

域中数据的内容，在该协议中主要有模块状态收集令 

牌、模块状态收集应答令牌、事务配置令牌、事务开始 

令牌、事务结束令牌、授权发送令牌、权力上缴令牌、数 

据传送令牌、差错通告令牌等几个令牌；“令牌序号” 

域主要是确定在“数据传送令牌”传送数据时发送数 

据帧的顺序，它只对“数据传送令牌”有意义，另外该 

序号的范围是O—l5，进行循环计数，大于l5后的序 

号就又从0开始了；“源主机编号”域确定发送令牌的 

主机在当前实时系统中的主机编号；“源模块编号”域 

确定发送令牌的模块在当前所驻留主机中的模块编 

号；同理“目标主机编号”和“目标模块编号”域分别确 

定了在当前实时系统配置中接收令牌的主机的编号和 

接收令牌的模块编号；“令牌总长度”域表明“令牌数 

据”域中的以字节为单位的数据长度；“校验和”域验 

证以上域(除“令牌序号”域)在传输中是否出现错误。 

“令牌数据”域对于不同的令牌有不同的格式，只有在 

“数据传输令牌”中“令牌数据”域中才是实时数据 。 

O(byte) 7 15 23 31 

令牌类型 令牌序号 

源主机编号 源模块编号 

目标主机编号 目标模块编号 

令牌总长度 校验和 

令牌数据 

图4 虚拟令牌的基本格式 

3 基于 UDP协议和虚拟令牌的实时网络协议 

的性能 

该协议的实现是在插有 lO M以太网卡，CPU为 

赛扬Ⅳ，主频为1．7 GHz，内存为256 M的微机上完成 

的。运行于 Windows 2000操作系统，基于 ．net框架， 

利用 C帆吾言开发。 

由于该协议比较复杂，要完全实现它工作量很大， 

目前只实现了点对点的实时传输，可靠性超过了99％ 

(通过 Windump网络监测软件观察)。 

在没有实现数据显示功能时，该协议的传输率在 

800 kBps以上，在某些时候(关闭其它应用程序的情 

况下)甚至达到了l MkBps的传输量。完全可以实现 
一 定的实时应用，200 kBps左右的传输率就可以满足 
一 定的实时视频传输了。试验中的一次结果如图5所 

示，传输的数据量为4 M字节。 

在实现了数据的显示功能(在程序中增加了一个 

显示线程)后，该协议的传输率在500 kBps左右，这主 

要是因为显示曲线需要耗费巨大的系统资源。试验中 

的某一次结果如图6、图7所示。这里说明一下，该过 

程中，发送数据的开始是由数据接收端的信号激发的。 

图5 无显示功能的传输结果 

图6 数据发送端 

图 7 数据接收端 

4 结 语 

基于UDP协议和虚拟令牌的实时网络协议的设 

计和实现，为研究实时网络传输开辟了一条新路。当 

然由于篇幅的问题，不能全面细致地介绍该协议，这里 

只是一个大致的轮廓。同时该协议还在研究之中，不 

足之处，希望能与各位同仁共同讨论。 
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Abstract：Aiming at the urge demand of a large amount of rea1．time data tran smit in industry and academy fields
． the 

authors analyze the advantages and disadvantages of man y kinds of present protocols
，
take advantage of UDP protocol 

and standard 802，4 of Token Bus．The real—time network protocol is presented based On UDP protocol and virtual token
． 

And this paper illuminates the principle of real—time quality and reliability about the protocol
，
giving the flame form at of 

the protocol and the form at of Virtual Token．It demonstrates the capability of the protocol with a point—to。point transmit 

example that constructed according to this protoco1． 
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