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种新的图像 自适应水印算法‘ 

黄 松，杨 小 帆，彭 求 明，李 思 静 
(重庆大学 计算机学院，重庆 400030) 

摘 要：数字水印是数字媒体版权保护的一种有效方法．提 出了一种新的基 于 DCT(Discrete Cosine 

Transform)域的盲图像 自适应数字水印算法．该算法利用视觉系统 HVS(Human Visual System)特性和 图 

像的局部特点，自适应地选择量化步长对图像各个分块的直流分量通过量化来嵌入水印，同时为了弥补 

在感知容量小的分块直流分量上水印嵌入强度的不足，利用照度掩蔽特性对该分块的部分低频系数也 

自适应地嵌入同一水印信号，从而使水印的稳健性和不可见性之间达到很好的平衡．水印的提取不需要 

原始图像．实验结果表明该算法实现的水印具有良好的不可见性，并对常见的几种图像处理和噪声干扰 

也具有很好的稳健性 ，其性能优 于其它文献上的相近算法． 
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数字水印技术由于在数字产品版权保护方面的潜 

在应用得到了越来越多的研究者的重视 ．并成为数据 

图像处理和信息安全领域的一个研究热点  ̈]．数字 

水印技术指通过修改媒体信号而在其中隐藏数据和信 

息，且这些隐藏信息在视觉和听觉上不可感知，即使媒 

体被压缩或编辑等操作后仍能复原．这就需要水印至 

少满足两个重要属性：不可见性和稳健性．然而不可见 

性和稳健性又在一定程度上相互矛盾．一方面，稳健性 

要求水印的嵌入强度要大；另一方面，不可见性又要求 

嵌入的水印不要对宿主数据产生任何感知上的变化． 

因而任何一个好的图像水印方案应该是不可见性和稳 

健性之间的最佳折衷 J． 

水印的不可见性和稳健性除了跟所放置的位置有 

关外，还和嵌入的水印强度有关．因此对水印嵌入的要 

求应该是在保证水印不可见性的前提条件下，在合适 

的位置(频域或者空域)嵌入尽可能高强度的水印信 

号．Cox等【4 提出水印应该放在视觉系统感觉上最重 

要的分量上(相对应于 DCT域的低频系数)，其理由是 

感觉上重要的分量是图像信号的主要成分，携带的信 

号能量较多，在图像有一定失真的情况下，仍能保留主 

要成分．然后根据人类视觉系统 HVS的特性分析，DC 

(直流)分量携带的信号能量更多，水印信号容量也更 

大．在 DCT域，就稳健性而言，在保证水印不可见性的 

前提下，DC分量比任何 AC(交流)分量更适合嵌入水 

印 ，但 DC分量的修改容易导致块效应现象，因而对 

DC分量的操作应该小心进行．解决这一问题的一条 

有效途径是充分利用视觉系统(HVS)的视觉特性来 

实现自适应 J．文献[5，7]提出了利用人类视觉系统 

特性将水印嵌入到 DC分量的自适应水印算法． 

笔者提出了一种新的 DCT域 自适应水印算法．首 

先将图像分成8×8的块，利用人类视觉系统(HVS)特 

性和分块的局部特点对分块进行分类，对不同分类的 

块进行不同的处理；对感知容量相对较大的分块直接 

采取用相应较大的量化步长通过量化 DC分量来嵌入 

水印；对感知容量相对较小的分块除了采取较小量化 

步长量化 DC分量外，还选择部分低频系数利用照度 

掩蔽特性进行自适应量化处理来嵌入同一水印信号， 

在提取时采用“多数表决”方法来判定水印信号．这里 

DC分量和AC分量分别采取不同的量化方法来实现 

水印的自适应嵌入．实验结果表明所提水印算法很好 

地实现了水印稳健性和不可见性的折衷． 
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1 自适应水印算法 

1．1 基于人类视觉系统(HVS)的块分类 

水印可看为在强背景(原始图象)下迭加一个弱 

信号(水印)．只要迭加的信号低于对比度门限(con． 

trast sensitivity threshold)，视觉系统就无法感觉到信号 

的存在．根据人类视觉系统 (HVS)的对 比度特性，该 

门限值受背景照度、背景纹理复杂性和信号频率的影 

响．背景越亮，门限就越高(照度掩蔽 )；纹理越复 

杂，门限就越高(纹理掩蔽|9 )． 

根据 Weber定理 ，若背景照度为，，那么在均匀 

背景下 ，人眼刚好可以识别的物体照度为 ，+△，，△，满 

足△， O．021．由于图像中各个区域的背景亮度和纹 

理复杂度差异较大，其临界可见门限也有差别．为了充 

分利用这一特性，使各个区域中嵌入的水印都具有最 

大强度同时又不影响该区域的感知质量，笔者对图像 

进行分块处理，利用不同块的局部特性来确定水印的 

嵌入强度．根据视觉系统照度掩蔽和纹理掩蔽特性，把 

图像块分为3类．第 1类( )平均灰度较低(暗)，且 

灰度变化比较平滑，人类视觉系统(HVS)对其中像素 

值的改变较为敏感；第 3类( ，)平均灰度较高，且纹 

理复杂(或存在边缘)，人类视觉系统(HVS)对其中像 

素值的改变敏感性最弱；余下的为第2类( )．这里 

采用文献[6]的块分类器进行分类． 

1．2 水印的嵌人算法 

设原始图像为f( ，Y)，二值水印 大小为 M× 

则水印嵌入可分为以下几个步骤： 

1)将原始图像分成互不重叠的8×8的块，记为 

BI， =0，1，⋯ ， 一1，即 
· 1 一1 

，( ，)，)=， B‘=， ( ，Y )，0≤ ，Y <8． 
= U ： U 

(1) 

2)利用分块的不同局部特性按 1．1节的方法将 

块进行分类． 

3)对各个分块分别进行 DCT变换， 

(i， )=DCT{ ( ，Y )，0≤ ，y <8}， 

0≤ i，J<8． (2) 

4)将二值图像水印降维为一维水印序列 ，s= 

0，1，⋯，M×N一1．为 了抵抗剪裁操作，进行伪随机排 

序，排序由密钥控制以保证安全⋯J． 

5)分别对各个分块的 DC分量进行水印嵌入．通 

过量化将水印信号 ’．， 嵌入到每个分块 DCT系数的 

DC分量 (0，O)．同时考虑到水印的不可见性，采用 

了纹理和照度掩蔽方法 ，根据分块纹理和照度 自适应 

地选择量化步长．具体如下： 

F，。(o，o)：』A‘Qo( (o，o)／△)，当 o时， 
【△·Q ( (0，0)／△)，当 。=1时， 

(3) 

其中Q。指量化为最近的偶数，Q 指量化为最近的奇 

数，△为对应于不同分类块的量化步长，它意味着水印 

嵌入的强度大小．当△的值与DC分量相比足够小时， 

块效应就可以避免．△取值如下：当B。ER 时，A=8； 

当BI∈R2时，A=16；当BI∈R3时 ，A=24．A取不同 

步长的目的是在不影响图像感观质量的基础上充分利 

用图像的局部特性以尽可能最大强度地嵌入水印信 

号，从而保证水印的稳健性和不可见性． 

6)为了在保证水印不可见性的条件下进一步提 

高水印的稳健性，笔者引入了对第 1类分块的部分 AC 

系数的自适应量化处理．这里采用文献[12]的简化模 

型，根据这个模型可以得到在不影响感知质量的情况 

下每个 8×8块的DCT系数允许的最大修改值——视 

觉掩蔽值 

( √)=4(1+( 一1)6(i))· 

(1+(√2—1)a(j)) (i，J)t(i√)， (4) 

这里 i，J E{0，1，⋯，7}．t(i，J)为照度掩蔽门限矩 

阵 引̈， (·)为 Kronecker函数， ( ，J)<1为用来保证 

视觉透明性的尺度因子矩阵 】．使用步长为 △( ，_『)的 

抖动量化器  ̈来实现各个 DCT系数 的量化(DC分量 

除外)，其中△(i )=2× (i，J)，i,jE{0，1，⋯，7}．这 

样选择步长的目的是避免最大量化误差超过视觉掩蔽 

值 (i，J)．水印的嵌入如下： 

F I( ，_，)= 

round( )．△ _0’ 

round‘( )．△( 一 ， —— 厂 ) ‘ )一— ， 

当 W，=1， 

(5) 

其中round(·)为取最近的整数．为了保证水印信号提 

取的准确性，对一个分块选择多个显著低频系数来重 

复嵌入同一水印比特．若该块 DC分量和AC分量修改 

不大，提取水印时可以使用相同的方法获得基本相同 

的 (i，J)值．需要注意的是选择的系数不能太多(选 

择最显著的4个低频系数)，同时 DC分量的修改也不 

能太大，否则将影响到水印信号提取的准确性． 

7)将量化后的系数替换原来的系数，并对分块的 

DCT系数进行 IDCT变换，再将分块重构即得到嵌水 
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印图像． 
K一1 。 

厂( ，)，)=， IDCT{F I( )}． (6) 

1．3 水印的提取 

1)DC分量上的水印信号提取．先将嵌有水印的 

图像分块，利用不同块的局部特性将分块进行分类，并 

依次将各个分块进行 DCT变换．对各分块变换后的 

DC分量F，，。(0，0)进行分析以提取水印，方法如下： 

， 
f0，当round(F t(0，0)／厶)=偶数，⋯  

’

． { (／) 
。 【1

，当round(F”I(0，0)／△)=奇数， 

式中round(·)为取整函数，△为分块所属分类的对应 

量化步长．这样就得到了嵌入到各个分块 DC分量的 

水印比特信息． 

2)AC分量上的水印信号提取．对于第 1类的分 

块，除了提取 DC分量上的水印信 ~,Pl-，还要对嵌入水 

印比特的／7,个 AC系数分析以提取水印信息．首先按 

照式(4)计算出口(i，．『)，然后判断选择系数的水印信 

号，方法如下： 

’．，， ： 11 1一(一1)m ( ]
， (8) 

其中round(·)为取整函数，△( ， )=2× ( ，-『)， JE 

{0，1，⋯，7}．在 DC分量修改不大和选择的低频系数 

较少的情况下，可以准确地提取出水印信号． 

3)分块上水印信号的确定：第2、第3类分块的水 

印信号由DC分量提取的信息直接决定；第 1类分块 

的水印信号由DC分量和n个低频系数提取的信息共 

同决定，这里采用“多数表决”的方法来确定该块的水 

印信号． 

4)最后将提取的水印信号进行一系列与水印嵌 

入时相反的逆处理，如逆伪随机排序及升维处理等，从 

而得到提取水印 W ． 

1．4 水印的评价 

由于提取 出的水 印可能与原嵌入水印不完全一 

样，这就需要一个评价准则来衡量恢复的水印与原始 

水印的相似程度．除了可以从主观感觉上来评判提取 

出的水印的质量外，还可以采用以下归一化相似度计 

算公式来客观地评判，公式为： 

∑ ∑W (i,j)×W(i,j) 、 、 
NC = —  

／ 

' 

厶 厶 ” ＼ 

式中w ( ， )表示提取出的水印，w( ， )表示原始嵌 

入的水印． 

2 实验结果及性能分析 

为了仿真笔者的算法，笔者采用经典的 Lena图像 

(512×512×8)作为测试图像，以64×64 的“重庆大 

学”二值图像作为水印，在 Matlab6．5和 Windows2003 

平台上进行仿真实验．图 1为原始 Lena图像，图2为 

水印图像，图3为嵌入水印后的图像，图4为在没有任 

何攻击下提取出的水印图像．其峰值信噪比PSNR为 

43．17 dB(高于文献[7]的42．45 dB)，由此可见笔者 

的方法使水印具有很好的不可见性． 

图1 原始图像 

重庆 
大学 

图2 水印图像 

图 3 嵌水印图像 

重庆 
大学 

图4 无攻击时提取的水印 

1)剪裁攻击实验：对嵌水印后的图像从左上角开 

始分别剪去的整个图像 1／16、9／64、1／4、25／64、1／2和 

3／4，剪去的部分用白像素代替，然后盲检测，检测的结 

果如表 1所示． 

表 1 剪裁攻击实验结果 

剪裁比例 1／16 9／64 1／4 25／64 1／2 3／4 

NC 0．986 5 0．975 3 0．955 4 0．890 5 0．813 7 0．635 1 

当剪 去整 个水 印图像 的 1／2时 NC仍高达 

0．813 7，可见本算法能很好地抗剪裁攻击． 

2)高斯噪声攻击实验：在对加水印图像叠加 8％ 

的高斯噪声后，NC=0．872 5，恢复水印的能力强，这 
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证实了本文的水印算法对高斯噪声有很好的抵抗 

能力． 

3)缩放攻击实验：对嵌人水印后的图像分别进行 

先缩小到原来的1／4和 1／2后再利用双三次插值放大 

到原图像大小；先放大到原图2倍和4倍后，再缩至原 

图大小．实验结果如表 2所示，从表中结果可知，算法 

对缩放具有较强的鲁棒性． 

表2 缩放攻击实验结果 

4)滤波攻击实验：对嵌入水印后的图像进行 3 x 

3的中值滤波处理，盲检测出水印，NC=0．835 1．对嵌 

人水印后的图像进行高斯低通滤波后，NC=0．854 4． 

可见，本文的算法能较好地抵抗滤波操作． 

5)JPEG(Joint Picture Expert Group)压缩实验：先 

对嵌人水印后的图像进行多种不同质量因子的JPEG 

有损压缩，然后检测出水印，其结果如表3所示． 

表3 JPEG压缩实验结果 

根据表3可知，质量因子为40时 NC高达0．781 3， 

可见本文的算法能较好地抗 JPEG压缩． 

同时笔者使用文献 [7]的方法进行 了剪裁和 

JPEG压缩攻击实验并与本文方法进行了比较(见图5 

和图6)，从图中可以看出，在同等条件下，本文方法所 

提取的水印的 NC值均高于或等于文献[7]方法的NC 

值．而且考虑到本文方法具有更好的不可见性，因此， 

与文献[7]方法相比，本文方法具有更好的性能． 

剪裁剩余比，％ 

图5 剪裁实验 

图6 JPEG压缩实验 

3 钴 语 

笔者提出了一种新的图像自适应水印算法，其特 

点主要有： 

1)水印主要被嵌人到 DC分量从而使水印具有 

较好的稳健性 ； 

2)在感知容量较小的分块，部分低频系数被选择 

用来重复嵌人同一水印信号．这弥补了在 DC分量上 

水印嵌人强度的不足，又避免了为保证水印稳健性增 

大 DC分量水印强度而造成引起块效应的危险，从而 

使水印的稳健性和不可见性之间达到很好的平衡． 

3)通过对 DC和 AC分量分别采用不同的量化处 

理，利用人类视觉系统(HVS)的纹理掩蔽和照度掩蔽 

特性实现了水印自适应嵌人．水印检测不需要原始 

图像． 

实验结果表明该算法在保证水印不可见性的同 

时，对常见信号处理(如 JPEG压缩、剪裁、低通滤波 

等)和噪声干扰具有很好的稳健性，与相近的方法相 

比性能更好． 
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Novel Image-adaptive W atermarking Algorithm 

HUANG Song，YANG Xiao-fan，PENG Qhl-rnh~g，LI Si-jing 

(College of Computer Science，Chongqing University，Chongqing 400030，China) 

Abstract：Digital watermarking is an effective method to provide copyright protection for digital media．A blind image- 

adaptive waterm arking algorithm based on DCT domain is presented．The algorithm selects adaptively the step size of 

quantization to embed the waterm ark bits by mod ifying DC components via the human visual system mod el and local 

characteristics of image：at the same time some AC components of the blocks with less perceptual capacity are also modi- 

fled to emb ed the salTle waterm ark bits by using quantization．Th us the relation between robustness an d imperceptibility 

Can be well balanced．Th e algorithm recovers the waterm ark without an y reference to the original image．Compared with 

the similar algorithm reported in the literature，this method can give better image quality and is better robust against 

noise and commonly used image processing techniques． 

Key words：digital waterm arking；quan tization；HVS；block classification；image-adaptive 
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