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摘 要：如何有效地发现网格的计算资源和存储资源是影响网格性能的重要因素，已有的资源查找 

方法难以适应网格规格．利用网格结点之问存在的信任关系构建资源信任网络，并给出了信任网络构建 

的原理和方法．将主动发现和被动发现相结合，应用小世界原理，获得了优化的时间复杂度，发送了网格 

资源发现性能．分析表明，该模型在网格环境中具有良好的效果，是一种可靠、安全的方法． 
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在网格和对等网络中，由于资源的广域分布和动态性， 

以及现有 Intemet存在的带宽和延迟限制以及网络的 

不可靠性，广域范围内的资源定位将在很大程度上影 

响网格的性能．因此，需要一种有效的资源查找方法解 

决广域资源的快速定位问题．已有的一些资源查找方 

法难以适应其规模．泛洪法在最坏的情况下遍历所有 

结点，其时间复杂度和对网络带宽造成的影响都不能 

容忍；集中查找算法用一个信息结点专门存放所有资 

源结点的位置信息，将会形成性能瓶颈和单点崩溃的 

问题；路由转发算法⋯中每个结点必须维护全局其它 

所有结点的路由，路由表占用空间过大；分布式哈希表 

(DHT)算法 利用杂凑(hashing)的方式，将数据和 

结点运算成一个键值(key)，利用键值来完成数据的 

放置与维护．但由于这些算法并没有考虑网络实际拓 

扑结构，因而即使是邻近的2个结点仍有可能经过很 

长的搜寻路径才能取得数据，严重降低了路由的效率． 

以上方法都没有考虑资源安全性问题． 

笔者利用网络结点之间普遍存在的信任关系提出 

了一种资源发现方法，实现网格中资源安全的、可靠 

的、高效的发现．第1部分介绍SARTN信任网络的建 

立，第2部分提出了一个基于信任社区的资源发现算 

法，第3部分给出了该方法的分析评价等． 

1 信任网络的建立 

1．1 信任关系 

信任反映的是某实体对其他实体未来行为的主观 

期望．信任与周围环境(context)密切相关，它是对历 

史经验的总结．信任具有十分广泛的含义，在不同领 

域信任所指的内容及其特点是不完全相同的．在计算 

机网络的结点之间存在广泛的信任关系：如通过访问 

搜索引擎寻找所需的信息线索，隐含着信任其所提供 

的线索；从一个 FI1)服务器下载程序，隐含着信任该 

服务器上不会包含病毒、木马等有害资源(尽管有时 

与实际不符)．在网格中，一些结点发布对另一些资源 

结点的路由信息，隐含了前者对后者真实性的信任；资 

源需求结点根据其它结点所提供的路由信息发现资 

源，也隐含了对这些中间结点的信任．文章称相关结点 

之间的信任关系构成的网络为信任社区．人们在分布 

式网络、普适计算、对等计算、自组织网络等多个领域 

中提出了众多信任模型 ‘̈，采用信任网络安全传递 

信息是一种行之有效的方法．在网格环境中，为了获得 

安全和可靠的资源，笔者建立了一个资源安全和可靠 

性信任网络 SARTN(secure and available resource trust 

network)． 

对SARTC信任网络中的信任关系，根据参考文献 

[4—8]等，笔者作出如下定义： 

定义1 设A、 为SARTN信任网络中任2个结 

点，B结点对A结点的信任程度为0．9，记作(B，A， 

O．9)，这是指：如果信任网络的信任阈值低于0．9，B 

结点认为A结点是可信任的，即从A结点传给 结点 

的资源发布内容， 结点可以接受并转发；同时A结 

点同意与 结点建立信任关系．称 结点是A结点的 
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信任邻居，A结点是 结点的可信结点．信任程度最大 

值为 1． 

定义2 信任关系是非对称的，即(A， ，1)不等 

于(B，A，1)； 

定义3 信任邻居是逻辑上的而不是物理上的． 

定义4 信任网络拓扑是网状的． 

定义5 信任社区中源结点A通过信任关系到达 

目标结点 ，称为A到B之间的信任链．在任意一对结 

点之间可能存在多条信任链． 

定义6 信任关系是可传递的．可以参考网络安 

全领域的一些信任传递模型 】．为方便计算，笔者使 

用了一个简化的信任传递模型．如有(A，B，0．8)，( ， 

C，0．5)，则有(A，C，0．4)，即A、C之间的信任程度是 

A， 和 ，C信任程度的乘积．如果A，C之间有多条信 

任链，取跳数短的信任链，如果跳数最短的信任链有多 

条，取各条信任链所得信任程度的平均值为A，C之间 

信任程度，公式如下： 

∑ a 
c _ ． (1) 

其中m为跳数最短的信任链条数， a为各条信任链 

所得信任程度．为避免信任社区内传递信任的失真，给 

予信任链最短跳数一个阈值，信任链最短跳数超过此 

阈值者，不计算传递信任程度． 

1．2 建立信任网络 

为建立 SARTN，作如下假设： 

假设l 建立信任关系的代价较高，打破信任关 

系的代价较低．这表明2个结点之间建立信任需要较 

长时间的诚实交往，打破信任可能只需少数几次非诚 

实的行为，这符合人们的认知习惯． 

假设2 信任网络的网络拓扑具有 Power Law规 

律．研究表明，许多现实网络，如 Intemet骨干、www 

页面链接、人们的社会关系网络等，其结点“度”的分 

布都具有同样的规律，即“度”为K的结点的分布概率 

满足以下公式：P( )oCk‘，其中，1<t<∞，随网络的 

不同而不同．Power Law分布的含义可以简单解释为 

在网络中少数结点有较高的 “度”，多数结点的“度” 

较低．“度”较高的结点与其他结点的联系比较多，通 

过它找到待查信息的概率较高．在信任网络中，称信任 

别人为信任“度”，被别人信任为可信“度”．少数结点 

被多数结点所信任，具有较高的可信“度”．这与人们 

的社会关系网络具有相似性，假设是合理的． 

通常将SARTN信任网络建立方法描述如下： 

1)结点的信任表．每个结点维护3张表，1张为信 

任邻居表，每个表项记录了1个信任邻居结点的信息 

( 地址、当前状态等)；1张为可信结点表，每个表项 

记录了1个可信结点的信息(口地址、结点信任程度、 

当前状态等)；1张为可信资源发布表，每个表项记录 

了1个可信资源的信息(IP地址、资源信任程度、当前 

状态等)．3张表统称为信任表．由于 1个结点可能有 

不止 1个资源，有的资源可靠性高一些，有的资源低一 

些，故把结点和资源信任程度分开考虑，但无疑资源信 

任程度会影响结点信任程度． 

2)初始化．一个新加入网格的结点，当它希望加 

入信任网络时，它首先要与网络中的一个已知成员结 

点联系，并获取该结点地址信息，该结点将充当新加入 

结点的引导结点(bootstra pnode)．在 SARTC中，新结 

点 Ⅳ通过向周围的结点广播发送网络查询消息的方 

法发现物理距离较近且信任邻居较多的网格成员结 

点．其他成员结点在接收到该消息后，将返回一个应答 

消息，应答消息中还应包含该成员结点的身份信息(II) 

地址、信任邻居数、当前状态等)．为了降低网络开销， 

该广播消息的初始化 rI'L值将基于网络规模设置为 
一 个较小值，仅当无任何结点返回应答时，再将该 1-IL 

值逐倍增大．新结点的可信结点表一开始仅仅包括它 

的引导结点，另外 2张表为空．引导结点将新结点加入 

到其信任邻居表中． 

3)获得引导结点的信任．虽然新结点无条件信任 

引导结点，但并未获得引导结点的信任．作为自己的信 

任邻居，引导结点会给予新结点发布少量资源的机会， 

赋予新结点一个初始结点信任程度和初始资源信任程 

度．如果该资源可靠性较高，会以步长 Rstepl增加其 

资源信任程度，同时以步长Nstepl增加新结点的结点 

信任程度，Rstepl大于Nstep1；如果该资源可靠性不 

高，会以步长 Rstep2减少其资源信任程度，同时以步 

长Nstep2减少新结点的结点信任程度，Rstep2大于 

Nstep2．注意，根据假设 1，Rstep2大于 Rstep1，Nstep2 

大于 Nstep1． 

4)信任获得方式．信任关系按其获得方式，分为 

直接信任和推荐信任．直接信任是指通过实体之间的 

直接交互信息得到的信任关系；推荐信任是指通过中 

间实体获得的对目标实体的信任关系．新结点与引导 

结点之间是直接信任关系，新结点可进一步通过引导 

结点利用公式(1)扩展自己的信任邻居表和可信结 

点表． 

5)结点向自己的信任邻居和可信结点发放数字 

证书，证书中包含结点自身的公钥． 

2 资源发现算法 

资源发现可分为被动发现和主动发现 2种方式． 

主动发现方式需要用户主动地从发布渠道去寻找发布 

资源(Pul1)，如基于web的信息发布；在被动发现方 

式下，资源所有者主动地将发布资源推介 到用户 

(Push)．系统中研究者使用了被动发现和主动发现相 
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结合的方式，具体步骤如下： 

1)资源结点先向自己的信任邻居发布资源，再通 

过它们转发信息，这些结点又称为资源路由者． 

2)资源路由者s将资源发布信息通过自己的信 

任邻居向外传递．向外传递时以1／d的概率选取目标 

结点 ，其中d=llS— ll是 S和 两结点间的跳数． 

3)资源需求者的可信邻居中各结点按可信“度” 

的高低排序．从可信“度”最高的结点A开始搜索资 

源，如果未找到，依次搜索可信“度”较高的结点上所 

发布的资源． 

4)要是在直接可信邻居中均未找到所需资源，从A 

的可信邻居中继续寻找资源发布信息．也就是说，以资 

源需求者为根，其可信邻居为枝叶形成 1棵树，那么在 

这棵树上按照宽度优先的规则来搜索资源发布信息． 

5)如果有多个资源符合查询条件，用户会选择具 

有最高信任程度的资源． 

6)找到所需资源后，资源需求者 Q向资源结点 

发出请求，后者向前者发送数字证书，证书中包含结点 

自身的公钥．Q将应用对象用 1次 1密产生的会话密 

钥加密，又将会话密钥用 的公钥加密，同时附上 Q 

数字证书，发送到R．R用私钥解密会话密钥，又用会 

话密钥解密应用对象，使应用对象安全到达资源结点． 

当从资源提取返回结果时， 同样产生 1次1密的会 

话密钥 ，将返回结果用会话密钥加密，又将会话密钥用 

Q的公钥加密，可以使返回结果安全到达资源需求者． 

3 分析评价 

定理 在SARTN信任网络中资源查找的平均跳 

数为0(1og2√n)，其中n为网络结点数． 

证明 SARTN信任网络中资源的发布符合 Klein— 

berg小世界模型L9J．Kleinberg提出如果将 ，l×，1个结 

点放人一个二维网格中并且每个结点都有一些短链和 

仅一条长链，采用贪婪路由能够以平均O(1og2n)跳在 

任何一对结点间传送消息．这个模型提出结点 s应以 

d 的概率选取长链彼端 ，其中 d=IIS— II是 S和 

两结点问的曼哈顿距离，r是底层拓扑的维度．SAR． 

TN信任网络中资源的发布按跳数的多少来选择长短 

链，底层拓扑的维度为1．故资源发布信息向外传递时 

以1／d的概率选取目标结点 ，符合Kleinberg小世界 

模型． 

参照文献[9]中定理2的一个相似的证明过程， 

可以得到路由的平均路径跳数是O(1og2同 ． 
证毕． 

按小世界原理建立起来的资源发布信任社区，使 

距离资源需求者较近的资源具有更大的几率被选择， 

保持了资源的局部性(1ocality)，减轻了网络负担．同 

时由于长链的存在，使任意2个结点可以在较少的跳 

数内相连接，减小了网络的直径． 

4 结 论 

资源发现是网格研究中的一个重要课题．笔者采 

用分布式方法构建了一个动态信任社区，并提出基于 

信任社区的资源发现方法，将资源主动发现和被动发 

现相结合，具有安全性、可靠性和高效性，并能保持资 

源的局部性，是在网格环境中资源发现的一个可行的 

方法． 
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Abstract：How to effectively locate resources is a very important factor affecting the performan ce of Grid environment． 

Th e authors propose a novel method which utilizes trust relations existed implicitly among network nodes to construct a 

secure and available resource trust network(SARTN)，meanwhile provide the theory and method of SARTN．Combining 

passively discovery with actively discovery，applying Small World theory，optimized time complexity is achieved，and the 

performance of Grid resource discovery is promoted．Th rough analysis，the proposed solution is scalable，secure and efli— 

cient in Grid． 
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