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一 种基于访问安全性 MVC的Web系统开发模式 
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摘 要：针对基于MVC的 Web应用系统由于访问安全性代码和其他模块强耦合导致系统可维护 

性差、可重用性弱等问题，提出了一种适用于web系统的基于访问安全性 MVC的开发模式。给出了该 

模式的总体架构和运行流程，对实现该模式的关键技术进行了深入研究，并将该模式应用于企业网络化 

分销管理系统的实际开发中。 
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在 Web应用系统中，存在代码有可重用程度低、 

维护工作繁琐以及程序应变能力较弱等不足。采用 

MVC模式的体系架构设计能有效的解决这些问题并 

使系统结构清晰，提高了软件的灵活性和复用性u J， 

但该模式在访问安全性方面欠缺必要的考虑，其访问 

安全性代码与其他功能代码的紧密耦合导致了整体代 

码的可维护性、可重用性降低，达不到快速响应企业需 

求变化的要求 。因此文中探索了一种基于访问安 

全性 MVC的Web系统开发模式，通过分离访问安全 

性的控制代码，实现系统体系结构的清晰可扩展。 

1 MVC模式及存在问题 

随着 web系统规模和复杂程度的不断增大，给系 

统开发带来了许多新的问题。一方面，代码的藕合度 

增大，代码的可维护性、应用框架及组件的可重用性等 

都在降低；另一方面，对复杂系统难以实现模块化，不 

利于开发人员之间的分工合作。基于 MVC的体系架 

构能有效的解决这些问题。MVC是 Mode1．View．Con． 

troller的简称，即模型．视图．控制器。MVC包括3类对 

象：模型Model是应用对象，用于存储状态及更新视 

图；视图View是模型数据的表现形式；控制器 Contro1． 

1er抽象用户的交互和应用的语义映射，传递用户输入 

给应用程序，根据用户的输入和上下文信息选择适当 

的视图显示数据⋯。通过将应用程序的输入、处理和 

输出合理的分离，有利于团队分工合作，实现代码的可 

重用，有利于整个项目的管理和维护。 

虽然 MVC模式有很多优点，但是由于 MVC在访 

问安全性方面欠缺必要的考虑，造成访问安全性控制 

部分往往和控制器或者模型紧密耦合在一起，使得系 

统存在如下两个问题。 

1)代码交织(CodeTangling)：软件系统的模块可 

能同时与数个需求交互，如此多的需求会导致最终的 

代码混乱。 

2)代码分散(Codescattering)：由于贯穿特性遍布 

于多个模块的性质，使得相关的实现也遍布于其中。 

由于这两个问题的存在，导致模块耦合度高、代码 

重用率低、质量不高等问题，从而使得开发出来的程序 

难于维护和扩展。 

2 基于访问安全性的 MVC模式 

基于访问安全性的 MVC模式体系架构如图 1所 

示，它由安全、模型、视图和控制器组成。该模式明确 

的将访问安全控制和其他模块分开，降低了层与层之 

间的耦合度，从而使得逻辑结构更为清晰。如果安全 

策略有所改变时，只需要修改安全中的资源权限定义， 

而无需改动核心业务模块；同样，如果业务需求发生变 
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化，也只需要关注与业务流程相关的部分即可；另外， 

当加入新的业务时，编程人员不必考虑新的安全问题， 

而只需添加相应的资源权限定义。这种体系结构使得 

系统可以灵活适应业务和安全策略的变化，因此系统 

的可重用性和可维护性大大提高。 

基于访问安全性的 MVC模式应用于 Web应用程 

序，其整个流程如下：当 web客户端向服务器提交请 

求时，服务器端的安全(Security)判断客户端请求是否 

受到保护。如果受到保护，则对这些提交请求的发起 

者进行审查。如果审查通过，调用需要的控制器(Con． 

troller)。这个控制器(Controller)根据提交的业务，向 

相应的模型(Mode1)中的业务方法发出调用请求，安 

全(Security)判断所调用的业务方法是否受到保护，如 

果受到保护，则对调用请求的发起者进行审查。如果 

审查通过，调用所需要模型(Mode1)的业务方法。然 

后该模型(Mode1)将业务的处理结果再传递给视图 

(View)，视图(View)在服务器上处理之后以 HTML的 

方式回显给客户端。 
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图 1 基于访问安全性 MVC体系架构示意图 

3 实现基于访问安全性 MVC的关键技术 

基于访问安全性的MVC模式为 Web系统提供以 

下几个特性：1)访问安全性代码与其他功能模块完全 

分离；2)不仅能够为 Web系统提供 URL资源请求的 

安全管理，而且也能够通过保护方法调用在更底层的 

级别上强制系统访问安全性。3)在保障 Web系统访 

问安全的同时，也保证系统的访问速度。 

该模式重点是突出访问安全性代码和其他模块的 

分离，以拦截器思想 为理论依据，设计 Web请求过 

滤拦截器与方法过滤拦截器两个关键组件，这 2个组 

件实现了前两条特性，而资源权限定义和用户权限信 

息则以缓存的形式存储保证了第3点系统的访问速度 

特性。针对这些重要特性，在 J2EE平台下对这两个 

关键组件和缓存技术进行研究。 

3．1 Web请求过滤拦截器 

Web请求过滤拦截器设计中的一个重要问题是 

如何在 Web请求到达控制器之前将其拦截，并且 Web 

请求过滤拦截器要完全独立于控制器。基于这种考虑 

选择了java的 Servlet过滤器来实现该组件。Servlet 

过滤器是小型的 Web组件，它拦截请求和响应，以便 

查看、提取或以某种方式操作正在客户机与服务器之 

间交换的数据。通过提供一种面向对象的模块化机 

制，用以将公共任务封装到可插入的组件中，这些组件 

的实现只需要在 Web．xml文件中配置如下内容 J： 

<fher> 

<filter．name>HTI"PRequest Security Filter<／ill- 

ter-nam e > 

<filter-class>security． FilterInterceptor <／filter- 

class> 

<／filter> 

<filter-mapping> 

<filter-name>H1Tr PRequest Security Filter<／ill- 

ter-name> 

<url-pattern>／；l：<／url-pattern> 

<／filter-mapping> 

Web请求过滤拦截器使用 Servlet过滤器获得 
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Web请求，并根据资源权限定义和用户权限信息按照 

权限验证规则对用户权限验证，完成对Web请求的权 

限控制(见图2)。 

图2 Web请求过滤拦截器结构图 

组件中定义了Web请求的走向，针对 Web请求 

的访问安全就可以通过该组件进行控制，彻底把安全 

控制代码从控制器中分离出来。如果用户的安全需求 

发生变动，只需要修改资源权限定义，从而大大提高了 

系统的可维护性、可扩展性和可重用性。组件根据用 

户权限自动调度合适的控制器，并由控制器返回用户 

操作的界面，使用户操作界面变的更加友好。 

3．2 方法过滤拦截器 

方法过滤拦截器的目的是方法级的权限控制，通 

过采用面向方面编程 AOP(Aspect Oriented Program· 

ruing)技术，将无法封装在单个模块中的功能与行为， 

集中于一个横切面上，然后在这个横切面上进行代码 

的编写。编写完成之后，通过织人机制(Weaving)将 

这个横切面引入到系统的业务功能模块中，使得业务 

功能的实现都需要通过该横切面，从而在实现业务功 

能之前或者之后，也同时实现了该横切面所提供的功 

能和行为。以 Spring AOP为例实现方法拦截的配置 

文件 如下所示： 

< bean id ： ” bean ” class = ” org． 

springframework．aop． 

framework．ProxyFactoryBean”> 

<property name=”proxyInterfaces”> 

<value>dbdao．IndentDAOImp<／value> 

<／property> 

<property name=”target”> 

<ref local：”beanTarget”／> 

<／property> 

<property name=”interceptorNames”> 

<list> <value>theAdvisor<／value> <／list> 

<／property> 

<／bean> 

<bean id=”beanTarget” 

class=”dbdao．IndentDAO”／> 

<bean id：”theAdvisor” 

class=”org．springframework．aop．support． 

RegexpMethodPointcutAdvisor”> 

<property name：”advice”> 

<ref local=”theBeforeAdvice”／> 

<／property> 

<property name：”pattern” > 

<value>dbdao。IndentDAOImp。 

theMethod 

<／value> 

<／property> 

<／bean> 

<bean id：”theBeforeAdvice” 

class=”test．TestBeforeAdvice”／> 

按照上述的配置文件，类 TestBeforeAdvice可以实 

现对 IndentDAOImp类的 theMethod方法的拦截，在实 

际项目中需要拦截的方法和对应的权限可以存放在数 

据库中，以便进行快速的权限修改。 

该组件拦截控制器向模型的调度请求并判断用户 

权限，如果满足用户权限，则调度需要的模型，不满足 

则调度特定的控制器，返回用户权限不足的操作界面。 

组件基本结构和Web请求过滤拦截器相同，差别在于 

Web请求过滤拦截器是通过 Servlet过滤器对Web请 

求拦截，而方法过滤拦截器是通过 AOP实现对方法调 

用请求进行拦截。该组件应用 AOP技术彻底地把安 

全控制代码从模型中分离出来，如果企业的业务流程 

发生变动，只需要修改资源权限定义，对业务组件复用 

也更加容易，大大提高了系统的灵活性，增强了系统的 

快速响应能力。 

3．3 缓存信息 

如果用户每次请求受保护资源时，都从数据库查 

询资源权限定义和用户权限信息，会明显降低系统的 

访问速度。为解决此问题，采用开源项目Ehcache来 

实现缓存用户信息。Ehcache是一个简单快速的针对 

Java的缓存解决方案，可作为进程范围内的缓存，存储 

数据的物理介质可以是内存或硬盘。 

4 应用实例 

根据上述对基于访问安全性 MVC模式的研究，笔 

者将其应用到重庆市某 日用消费品企业的网络化分销 

管理系统中。网络化分销管理系统是指利用先进制造 

技术和 IT技术对分销系统进行管理的信息系统。随 

着市场竞争的加剧，企业的业务流程与业务范围在不 

断的变化，因此企业要求系统能快速响应这些需求变 
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化，降低企业在信息化方面的投资及其风险 引。下面 

以该模式在企业现有订单处理流程中的应用为例对该 

模式进行说明。图3标识了该模式实现订单处理流程 

的类间关系图： 

图3 基于访问安全性 MVC类间关系图 

1)订单流程控制器：作为一个订单流程的控制程 

序，负责接收来自客户端的订单处理请求，调用订单业 

务组件进行新增、查询或维护订单数据。 

2)订单业务组件：它接受订单流程控制器的控 

制，负责处理订单业务逻辑的简单JavaBean。 

3)视 图引擎：负责生成订单处理结果的响应 

页面。 

4)Web请求过滤拦截器和方法过滤拦截器：它们 

用来实现安全控制请求的拦截，针对不同的安全控制 

请求使用不同的拦截器进行拦截。它们都封装了各自 

的资源权限定义和权限验证规则。 

Web请求过滤拦截器：遵循 Servlet过滤器设计规 

范。实现了强制拦截Web请求，并对Web请求的发 

起者进行权限验证。 

方法过滤拦截器：借助于spring AOP，分离了访问 

安全陛代码，对订单业务组件的方法提供安全保证。 

图4所示的顺序图表现了在新增订单过程中该模 

式各个应用组件之间的交互关系。 

用户 1 web请求过滤拦截器I订单流程控制器l方法过滤拦截器I订单业务组件I视图引擎 

图 4 新增订单顺序图 

1)用户提交新的订单数据，客户端向订单流程控 3)订单流程控制器接受到客户端请求后，调用订 

制器发出调用请求。 单业务组件的addNewlndent()方法。 

2)Web请求过滤拦截器调用doFilter()拦截客户 4)方法过滤拦截器调用 invoke()拦截控制器的 

端操作请求并判断客户端请求是否受到保护。如果受 调用请求并判断addNewlndent()是否受到保护，判断 

到保护，调用validate()对用户进行权限验证。如果通 权限流程和Web请求过滤拦截没有区别。 

过权限验证，则执行客户端请求操作，否则返回用户权 5)订单业务组件的 addNewlndent()方法完成业 

限不足信息。 务逻辑后，把结果传送给视图引擎，生成客户显示 
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页面。 

目前，基于访问安全性的 MVC模式已经在5家快 

速消费品企业的网络化分销管理系统中成功应用，大 

大提高了这些系统的可重用性和可维护性。 

5 结 论 

在基于 MVC模式的基础上，从访问安全性角度提 

出了基于访问安全性的MVC模式，研究了实现该模式 

的关键技术。并通过实例说明了该模式的具体实现。 

实践证明，该模式通过分离访问安全性代码，降低了层 

与层之间的耦合度，使得系统具有更好的可维护性和 

可扩充性。在构建不同的Web系统时该模式也具有 

良好的可重用性，能有效缩短开发周期，降低开发 

成本 
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Web System Development Model Based on Access Security MVC 
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Abstract：In 0rder t0 reduce the inconvenience of maintainability and reusability of web application system based on 

MVC．which is brought by the code of access security and coupling tightly with other modules，A web system develop。 

ment m0de1 based 0n access security MVC is put forward．The main framework and running process are provided and the 

key techniques of this model are researched．The model is applied to the practical development of the network distribu。 

tion management system． 

Key words：access security；Web system；MVC；interceptor 
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