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摘'要!提出了一种新的分组密码算法!该算法把 ")+ 比特的明文加密为 ")+ 比特的密文% 算

法的密钥由 ")+ 位的比特流7和b$46:;6J映射的初值2

*

两部分组成% 整个加密过程包含了一个初

始变换&+ 个轮变换和最后的一个输出变换% 每一轮使用一个 ")+ 比特的轮密钥7

"%$来加密上一轮

的输入 L

"%\"$

!并把输出反馈到下一轮的输入% 所有的轮密钥都是由 ")+ 位的比特流 k和由

b$46:;6J映射产生的 ")+ 比特随机二进制序列导出% 理论与实验分析表明该算法克服了一些纯混沌

密码系统的固有缺陷!具有较高的性能%

关键词!分组密码#混沌映射#代数模乘运算#置换

''中图分类号!EL!*B&A 文献标志码!F
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''大多数的基于混沌的软件加密技术都是使用混

沌映射来产生伪随机序列("M">)

& 然而$Y399%9.等人

在("M))中指出当混沌系统用有限精度的计算机来实

现的时候$数字化的混沌系统表现出了许多明显的

不同的行为& 它们的数字动力学行为也远不如于连

续混沌系统的动力学行为& 例如$非常短的周期#依

赖于特定的数字精度等& 假设采用定点运算$并且

有限精度为 N位!设为 ) 进制"$则混沌系统的性能

将由于以下两个原因而降低'""整个系统中$只有

)

N 有限个离散值来表示混沌轨道& 因此$混沌序列

的周期将小余等于 )

N

& )"计算机的量化误差使得

混沌轨道的性能也远不如理论值 (!)

&

?-/ _6等人提出了另一种混沌密码系统(@)

&

在这个密码系统中$由混沌 E9/;映射产生的实值序
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列通过一个域值函数来确定 @& 比特的噪声向量&

同时$也确定了一个 @ 比特位和 " m@ 的排列之间的

一个查询表& 然后$噪声向量和排列置换操作交替

应用到 @& 比特明文上以产生 @& 比特的密文!&

$

"C"& 显然$该密码系统存在如下两个缺陷'""查询

表太小$只有 "C 项 !因为$@ 比特位至多有 "C 种取

值" & )"?

!3

和排列 4

!3

之间的关系是固定不变的$与

密钥无关& 在选择明文攻击下$这两个缺陷有可能

成为密码系统的安全漏洞&

结合混沌和代数群上的
3

运算$ 文中构造了一种

新的且更具安全性的混沌分组密码& 在这个密码系统

中$")+比特的明文用 ")+ 比特的密钥7%b$46:;6J映射

的控制参数 O 和初值2

*

$经过 + 轮计算上相同的轮加

密和一个输出变换加密成 ")+比特的密文& 在第 %轮

使用了 ")+比特的轮密钥7

!%"把一个 ")+ 比特的输入

L

!%\""变换成 ")+比特的输出块作为下一轮的输入& 第

+轮的输出经过一个输出变换形成最后的密文& 所有

的轮密钥是由 ")+比特密钥7和混沌映射产生的 ")+

比特的随机二进制序列导出的&

"'新的加密算法

具有良好性质的伪随机数序列在保密通信和密

码学中有着广泛的应用$文献(>)提出了三种从混

沌映射中产生独立同分布的二进制随机序列的方

法$并且还讨论了这些随机序列的充分性及其统计

特性& 根据 k$3K0和 E:-/9K0在文献(>)中所述$

b$46:;6J映射

/

& "̂

!2" ]

0/

&

!2"!" \

/

&

!2""$2

-

[](*$") !""

具有很多的与密码学相关的优良特性& 这些属性在

产生独立同分布的随机数序列方面具有重要意义&

在本章$我们将采用如下的方法来获得随机变量序

列(>)

& 一个实数 2表示成如下的二进制形式'

2**-A

"
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)

!2"-A

3

!2"-$

2

-

(*$")$'A

3

!2"

-

3*$"4& !)"

在这个表示形式中$第 3比特可以表示成'

A

3

!2" *

#

)

3

,"

%*"

!,""

%,"

1

!%.)

3

"

!2"$ !!"

此处$

1

1

!2" 是一个域值函数$其定义如下'

1

1

!2" *

*$'2>1$

"$'2

$

{
1

& !@"

''这样$我们就得到了一个独立同分布的二进制

随机序列$J

&

3

]3A

3

!

/

&

!2""4

x

& ]*

&

在该加密算法中$一个 ")+ 比特的明文块用一

个 ")+ 比特的密钥 k和 b$46:;6J映射产生的双射函

数 R$经过 + 次相似的轮加密$最后加密成一个 ")+

比特的密文块& 在每一轮中采用了一个 ")+ 比特的

轮密钥7

!%"

$%]"$)$-$+&

"-"'密钥编排
文中加密算法$所有的轮密钥 7

!%"

$%]"$)$-$

+ 都是由密钥 7和上面描述的方法产生的伪随机二

进制序 LN(列& 下面的密钥扩展算法描述了轮密

钥的生成过程&

F%4$.6;3H' R9<:J39K-%9!7$ LN("

输入'")+ 比特密钥7]=

"

-=

")+

#按 )-" 节方法产生的 ")+ 比特的

伪随机二进制序列SK:

输出'+ 个 ")+ 比特的轮密钥7

!%"

&

步骤 "' 1$.!%]"#%

"

+#%̂ "̂

7

!%"

]SK:

"

!7vvv"C*!%\"""

"

)

%\"

注'

"-

"

表示按位异或

)-vvv表示7循环左移 "C*!%\""位#

!-在
"

运算过程中$)

%\"被扩展乘 ")+ 比特参与运算

"-)'初始变换
文中的加密算法中$输入和输出可看成编号为

* 到 "> 的 "C 个字节$所以其长度是 ")+ 比特&

a/6;60%L9.H-算法重排 ")+ 个比特的输入S$得到 ")+

个比特的输出SZ&

F%4$.6;3H' 6/6;60%L9.H-!S"

输入' ")+ 比特明文$S]A

*$*

$A

*$"

$-$A

3$!

$--*

"

3

"

">$*

"

!

"

A-

输出'")+ 比特经过初始排列的比特流SZ-

步骤 "' 1$.3

4

* 1_A 3

S

3

4

;396;3 Q6;$10%%"C Q<;9:&

'' 4

步骤 )' SZ

4

S

*

S

"

S

)

S

!

S

@

S

>

S

C

S

A

''该初始变换的好处在于'使得每轮加密都同时

作用在 "C 个字节的不同比特位上$从而增强该算法

安全性&

显然$a/6;60%L9.H- 变换是可逆的$并把这种可逆

变换记为a/8j 6/6;60%L9.H-&

"-!'替换变换
M9::049D-Q 变换是一个非线性的字!"C 比特"

变换$独立地作用在每一个 "C 比特的子块上& 变换

过程如下框图所示&

F%4$.6;3H' M9::049D-Q!7

!%"

$L

!%\""

"

a(L7E' 第 %轮的轮密钥7

!%"

# 第 !%\"" 轮的输出L

!%\""

X7EL7E' ")+ 比特的中间结果[

!%"

-

步骤 "' 把7

!%"分成 + 个 "C 比特的子块7

!%"

3

$"

"

3

"

+# 把L

!%\""也分成 +

个 "C 比特的子块L

!%\""

3

$"

"

3

"

+

步骤 )' 0_%3

4

" 1_+ 3

5

4
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4
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4

)
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4

)
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#

(
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3
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步骤 !' [
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[
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"

注意'

"-

3

表示群Y

'

)

"C

"̂

上的模 )

"C

"̂ 乘运算-

)-[6/)a/;!-" 把 "C 比特的二进制变换成群Y

'

)

"C

"̂

上的元素#a/;)[6/

!-"是其逆变换

''显然$M9::049D-Q变换也是可逆的$并且其逆变

!>第 " 期'''''''''''''''刘加伶!等''一种新的混沌分组密码算法
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换也是非线性的字变换& 其可逆性由群!Y

'

)

"C

"̂

$

3

"

的可逆性决定& 即L

!%\""

3

4

!7

!%"

3

"

\"

3

[

!%"

3

$!7

!%"

3

"

\"

是7

!%"

3

在群Y

'

)

"C

"̂

上的逆元& 我们记 M9::049D-Q 的

逆变换为a/8j M9::049D-Q&

"-@'移位变换
在 M9::049D361;的移位变换过程中$不同的子

块$根据轮密钥的不同$循环左移不同的位数& 其具

体过程如下所示'

F%4$.6;3H' M9::049D361;!7

!%"

$[

!%"

"

输入'第 %轮的轮密钥7

!%"

# 第%轮M9::049D-Q变换的输出[

!%"

-

输出'")+ 比特的中间结果@

!%"

-

步骤 "' 把 7

!%"分成 + 个 "C 比特的子块 7

!%"

3

$"

"

3

"

+# 把 [

!%"分

成 + 个 "C 比特的子块[

!%"

3

$"

"

3

"

+#

步骤 )' 0_%3

4

" 1_+

K$@

!%"

3

4

[

!%"

3

ZZZ![6/)a/;!7

!%"

3

" H$K )

@

"

步骤 !' @
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4
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"

@
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)
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!

@
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@

@
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>

@
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A
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+

"

注意' ZZZ表示[

!%"

3

循环左移 ![6/)a/;!7

!%"

3

" H$K )

@

"位-

''M9::049D361;移位变换的可逆变换是循环右移$

即[

!%"

3

4

@

!%"

3

vvv![6/)a/;!7

!%"

3

"H$K)

@

"& 我们把

这种可逆变换记为$a/8j M9::049D361;&

"->'排列变换
在M9::049L9.H-变换过程中$实质是对 ")+ 比

特的 + 个 "C 比特子块进行重排列& 其具体过程

如下'

F%4$.6;3H' M9::049L9.H- !7

!%"

$ @

!%"

"

输入'第 %轮的轮密钥7

!%"

#第%轮M9::049D361;变换的输出@

!%"

-

输出'")+ 比特的 第 %轮 的输出密文 L

!%"

-

步骤 "'把 7

!%"分成 + 个 "C 比特的子块7

!%"

3

$"

"

3

"

"C# 把@

!%"分

成 + 个 "C 比特的子块@

!%"

!

$"

"

!

"

+

步骤 )'4

%

]R!

"

"C

3]"

7

!%"

3

"

步骤 !':3-11%9!@

!%"

"

@
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)

@
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!

@
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@

@
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>

@
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C

@
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A

@

!%"

+

" Q<;39:95-9/J9

$1P9.H-;0;6$/ 4

%

6/ H0P R ;$49;0/9TP9.H-;0;6$/ @

!%"

3

"

@

!%"

[

)

@

!%"

3

!

@
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3

@

@

!%"

3

>

@

!%"

3

C

@

!%"

3

A

@

!%"

3

+

-

步骤 @' L

!%"

4

!@

!%"

3

"

@

!%"

[

)

@
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3

!

@
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3

@

@
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3

>

@
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3

C
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3

A

@
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3

+
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''例如$设
"

"C

3]"

7

!%"

3

]*"*""**"$4

%

]R!*"*""**""

] @!>+)"CA$ 下 面 的 列 表 形 式

" ) ! @ > C A +( )
@ ! > + ) " C A

解 释 了 M9::049L9.H-

变换的过程& 所以$@

!%"

"

@

!%"

)

@

!%"

!

@

!%"

@

@

!%"

>

@

!%"

C

@

!%"

A

@

!%"

+

通

过 M9::049L9.H- 变 换$ 变 成

了 @

!%"

@

@

!%"

!

@

!%"

>

@

!%"

+

@

!%"

)

@

!%"

"

@

!%"

C

@

!%"

A

&

显然$M9::049L9.H-变换是可逆的$其逆变换记

做a/8j M9::049L9.H-&

"-C'加密与解密过程
加密步骤如下!G/J.<P;6$/!7$S$2

*

$

0

""$其加

密过程示意如图 "&

F%4$.6;3H' G/J.<P;6$/!7$S$2

*

$

0

"

输入' S#密钥7%2

*

和控制参数
0

-

输出' ")+ 比特的密文L-

步骤 "' 按照第二节的方法产生 ")+ 比特的二进制随机序列LN(

步骤 )' 按照第二节的方法构造双射映射 R-

步骤 !' 按照算法 R9<:J39K-%9!7$ LN("$得到 + 个轮密钥7

!%"

!"

"

%

"

+"-

步骤 @'按照算法6/6;60%L9.H-$重排明文S& 即SZ

4

6/6;60%L9.H-!S"

步骤 >' 把SZ赋给L

!*"

3-'-L

!*"

4

SZ-

步骤 C' U$..$-/K %1.$H" ;$+ K$'

[

!%"

4

M9::049D-Q!7

!%"

$L

!%\""

"-

@

!%"

4

M9::049D361;!7

!%"

$[

!%"

"-

L

!%"

4

M9::049L9.H-!7

!%"

$@

!%"

"-

步骤 A' 输出密文L& 3-'-L

4

a/8j 6/6;60%L9.H-!L

!+"

"-

图 "'所提加密算法流程

''在这个密码系统中$每一轮实际上只有一个非

线性变换$即 M9::049D-Q 变换& 在解密过程中$每

一轮的变换顺序是与加密过程相反的& 其具体步骤

如下'

F%4$.6;3H' O9J.<P;6$/!7$L$2

*

$

0

"

输入'密文L#密钥7%2

*

和控制参数
0

-

输出'")+ 比特的明文S-

步骤 "' 按照第二节的方法产生 ")+ 比特的二进制随机序列LN(

步骤 )' 按照第二节的方法构造双射映射 R-

步骤 !' 按照算法 R9<:J39K-%9!7$ LN("$得到 + 个轮密钥7

!%"

!"

"

%

"

+"-

步骤 @' LZ

4

6/6;60%L9.H-!L"

步骤 >' 把LZ赋给L

!+"

& 3-'-L

!+"

4

LZ-

步骤 C' U$..$-/K %1.$H+ ;$" K$'

@

!%"

4

a/8jM9::049L9.H-!7

!%"

$L

!%"

"-

[

!%"

4

a/8jM9::049D361;!7

!%"

$@

!%"

"

L

!%\""

4

a/8jM9::049D-Q!7

!%"

$[

!%"

"-

步骤 A' 输出明文S& 3-'-S

4

a/8j 6/6;60%L9.H-!L

!*"

"-

)'仿真实验结果

在一个密码系统中$安全性是首要的问题& 下

面我们将从理论和仿真实验方面来阐述文中提出的

加密算法的安全性&

在实验中$为了评估算法的性能$我们采用了一

个 ! )** 字节的文本文件和一个 )>C i)>C 像素的灰

度图像文件&

设2

*

]*-@!C >CA !@B >!> C@+$

0

]!-BBB BBB BC$

7]+0QJK91436WR%H/$P,& 为了避免瞬态效应$忽略

b$46:;6J映射开始迭代的 )>* 次&

图 ) 表明$该算法能够正确地加.解密文件& 注

@> 重庆大学学报' '''''''''''''''''''第 !" 卷
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意$当用文中的算法来加密文本文件时$在密文中可 能存在一些不可打印的字符&

图 )'用明文b9/0图象加密结果&

!'安全性与性能分析

!-"'密钥空间
文中的密码算法$b$46:;6J映射在迭代过程中采

用了aGGGA>@ 浮点数标准(C)

& 设 2

*

]*-2

"

2

)

-2

">

$

又因为任意的 ")+ 比特都可以作为密钥 7& 所以$

算法的密钥空间约为!"*

">

" i)

")+

1

)

"AA-+!

&

如果密码分析人员采用蛮力攻击$他们不需要

知道b$46:;6J映射的细节$譬如初始值 2

*

和控制参

数
0

& 但他们必须知道密钥7和双射映射 R'%

%

4

%

&

根据前面第二节双射映射的构造知道$此时的密钥

空间大约是 +5 *!+5 \""-!+5 \)>>"*)

")+

$这

对于当今的计算能力来说$是一个非常大的数了&

!-)'排列分析
正如在(")中所述$LN(是独立同分布的& 除

非知道混沌系统的初始值 2

*

和控制参数
0

$否则很

难从LN(序列的前面位来预测下一位& 同时$只有

混沌实值轨道
/

&

!2"的部分位参与了构造 SK:序

列& 因此$在进行密码分析时$对 2

*

的猜测和加密

系统的重构变成了不可能&

排列几乎是所有的传统密码系统的基本操作&

在许多的密码系统中$排列只是根据设计者预先定

义的方式重新排列输入元素$是与密钥无关的& 在

实际的密码分析过程中$由于这种排列很容易被差

分分析攻破$所以它对算法安全性几乎没有什么意

义& 然而$在文中提出的加密算法中$排列是与密钥

相关的$不同的消息块有不同的排列方式& 从而增

加了密码分析的难度&

!-!'统计测试
根据 D30//$/ 理论$一个密码系统在抗统计攻

击方面应该具有很好的性质& 下面的实验表明本章

的密码系统保留了这个好的特性& 实验结果如图 !

!第四节的文本加密前后的统计直方图"& 我们发

现密文的直方图分布已经相当均匀了$并且完全不

同于明文的直方图分布&

图 !'明文和密文分布

文本文件通常是由可打印字符组成的$其FD2aa码

一般在*!! m")C之间& 然而$经过文中的算法加密后$其

密文的FD2aa码分布在整个* m)>>之间!如图!"&

!-@'密钥敏感性测试
由于本章的加密算法的密钥是由 2

*

$7两部分

组成的$所以我们将从两个方面来进行密钥敏感性

测试&

&

%保持2

*

不变$改变密钥 7的最后一位& 修

改后的密钥 7Z]+0QJK91436WR%H/$5,& 然后用密钥

7Z和2

*

解密图 )!Q"$实验结果如图 @!0"&

%

%保持7不变$改变 2

*

的最后一位& 修改后

的密钥2Z

*

]*-@!C >CA !@B >!> C@B& 然后用密钥 7

和2Z

*

解密图 )!Q"$实验结果如图 @!Q"&

实验结果表明$尽管密钥只有微小的差异也导

致了解密的失败& 因此$这个新的加密算法仍然保
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图 @'密钥敏感性测试

持了密钥敏感性& 同时$我们在实验中也发现$两个

只有 )

\">微小差异的初值2

*

和2Z

*

$按照构造的双射

映射也几乎完全不同&

@'结'论

文中提出了一种新的基于混沌映射和代数群上

运算的密码系统& 在这个新的密码系统中$每个

")+ 比特的明文块产生一个同样长度的密文块$同

时密文也依赖于明文%密钥%混沌映射和群上的运

算& 该算法弥补了纯混沌密码系统的一些缺陷& 另

外$大的密钥空间%比特位的替换与移位和基于密钥

的子块排列变换都大大增强了算法的各种抗攻击能

力& 当然$该算法在某些性能方面还不能和 FGD 相

比$但它提供了一种结合混沌映射和代数群运算来

构造密码系统的新思路& 对于该算法$我们接下来

的工作将是进一步对它进行各种密码分析找出其可

能存在的某些缺陷$同时进一步改善其加.解密

速度&
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