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摘　要：提出了结合离散小波变换（ｄｉｓｃｒｅｔｅｗａｖｅｌｅｔｔｒａｎｓｆｏｒｍ，ＤＷＴ）的二元纯位相滤波器（ｂｉｎａｒｙ

ｐｈａｓｅｏｎｌｙｆｉｌｔｅｒ，ＢＰＯＦ）数字图像水印算法。首先对图像进行ＤＷＴ变换，然后在ＤＷＴ变换后的低频

子带进行离散Ｆｏｕｒｉｅｒ变换（ｄｉｓｃｒｅｔｅＦｏｕｒｉｅｒｔｒａｎｓｆｏｒｍ，ＤＦＴ）变换，将ＤＦＴ变换的相位信息二值化得到

ＢＰＯＦ，并将其作为水印嵌入到相应的幅值中。与对图像整体进行ＤＦＴ变换，并在其全频域或低频域

嵌入ＢＰＯＦ水印相比，在保持嵌入水印的不可感知性和检测性能的同时，显著提高了抗ＪＰＥＧ压缩性

能。该方法可用于图像真实性、完整性认证，仿真实验证明了算法的有效性。
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　　脆弱／半脆弱水印通常用于图像认证
［１５］。其基

本原理是由发送方在图像中嵌入水印，而由接收方检

测水印，并确认该图像是否来自于发送方以及是否在

传输过程中被篡改。脆弱水印对于任何常规或恶意

的图像处理操作均不具稳健性，而半脆弱水印能够承

受某些常规图像处理操作，例如，ＪＰＥＧ压缩。

在用于图像认证的数字水印算法中，通常选择

某种合适的图像内在特征作为图像签名（水印）［６］。
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文献［７８］提出了用于图像认证的二元纯位相滤波

器（ｂｉｎａｒｙｐｈａｓｅｏｎｌｙｆｉｌｔｅｒ，ＢＰＯＦ）数字水印技术。

它作用于图像离散Ｆｏｕｒｉｅｒ变换（ｄｉｓｃｒｅｔｅＦｏｕｒｉｅｒ

ｔｒａｎｓｆｏｒｍ，ＤＦＴ）域，将 ＤＦＴ变换的相位信息（以

ＢＰＯＦ表达）作为水印嵌入到相应的幅值中。在检

测水印时，通过计算待检测图像的相位信息与从待

测图像中提取的信号的相关性，判断在待测图像中

是否存在水印，从而确认其真实性和完整性。由于

图像相位信息所具有的与图像内容强相关的特

性［９］，使得它可以很好地用于图像认证。

文献［１０］分析了基于ＢＰＯＦ数字图像水印算法

的性能，得到了基于ＢＰＯＦ半脆弱数字图像水印的

一些重要性质。

文献［１１］在对于ＢＰＯＦ水印算法进行深入分析

的基础上，对其进行了改进。提出了一种新的水印

检测方法，该方法更简单、具有更高的计算效率和更

好的水印检测性能。通过考察水印对于恶意图像篡

改的脆弱性和对于常规图像处理操作（例如，ＪＰＥＧ

压缩）的稳健性，指出原始ＢＰＯＦ水印算法更适合于

作为脆弱水印，而非半脆弱水印。提出采用ＤＦＴ变

换低频域嵌入ＢＰＯＦ水印，在提高抗ＪＰＥＧ压缩性

能的同时，改善了对于图像篡改的脆弱性，很好地实

现了半脆弱水印。

在上述研究成果的基础上，提出结合离散小波

变换（ｄｉｓｃｒｅｔｅｗａｖｅｌｅｔｔｒａｎｓｆｏｒｍ，ＤＷＴ）的 ＢＰＯＦ

水印算法。它在ＤＷＴ变换的低频子带实现ＢＰＯＦ

水印，即对图像ＤＷＴ变换的低频子带进行ＤＦＴ变

换，并嵌入ＢＰＯＦ水印。相对于文献［７１０］介绍的

ＢＰＯＦ水印算法，笔者提出算法由于采用了低频嵌

入，能够提高抗ＪＰＥＧ压缩性能。与文献［１１］相比，

则由于在ＤＷＴ变换的低频子带嵌入ＢＰＯＦ水印，

与单纯在ＤＦＴ变换低频域嵌入水印相比，在保持嵌

入水印的不可感知性和检测性能的同时，明显提高

了抗ＪＰＥＧ压缩性能。

１　基于ＢＰＯＦ的图像水印算法原理

基于ＢＰＯＦ的数字图像水印算法
［７８］在嵌入水

印时，首先将原始图像变换到ＤＦＴ域

犎（狌，狏）＝犡（狌，狏）ｅｘｐ［犼φ（狌，狏）］， （１）

其中犡（狌，狏）和φ（狌，狏）分别为变换后的幅值

和相位。

其次，将变换后的幅值犡（狌，狏）取整并以位平

面方式表达，同时将变换后的相位φ（狌，狏）二值化

犫（狌，狏）＝
１，若ｃｏｓφ（狌，狏）≥０；

－１，否则｛ 。
（２）

并将犫（狌，狏）由｛－１，１｝映射为｛０，１｝形式，得

到图像ＢＰＯＦ犅（狌，狏）。

接下来，将犅（狌，狏）加密（主要目的是防止伪造

水印。为了保持对称性，需要注意选择加密算

法［１２］），并用于替换某个幅值位平面，实现将ＢＰＯＦ

水印嵌入到幅值位平面中。为了保证嵌入水印后图

像质量及水印检测性能，通常将水印嵌入到某个居

中的幅值位平面。

最后通过离散Ｆｏｕｒｉｅｒ逆变换（ＩＤＦＴ），得到嵌

入水印后的图像。

在检测水印时，对于待测图像进行ＤＦＴ变换

犎Ｔ（狌，狏）＝犡Ｔ（狌，狏）ｅｘｐ［犼φＴ（狌，狏）］， （３）

将幅值犡Ｔ（狌，狏）取整后从其位平面中提取嵌

入的水印并解密，得到犅Ｔ（狌，狏），将其由｛０，１｝形式

映射为｛－１，１｝，记为犫Ｔ（狌，狏）。

由相位φＴ（狌，狏）计算纯位相滤波器

犜ＰＯＦ（狌，狏）＝ｅｘｐ［－犼φＴ（狌，狏）］。 （４）

最后，计算相关平面

Ｃｏｒｒ（狌，狏）＝ＩＤＦＴ（犜ＰＯＦ（狌，狏）·犫Ｔ（狌，狏））。（５）

根据相关平面是否存在峰值及峰值的相对大小

判断犫Ｔ（狌，狏）与犜ＰＯＦ（狌，狏）是否相似，从而判断图像

中是否存在水印，进而确认图像的真实性和完整性。

判断水印存在性的准则包括２个描述相关特性

的指标［１３］“峰值均值比”

ＰＡＣＥ＝２０ｌｇ（
犘ｍａｘ

μ
）， （６）

和“峰值次峰值比”

ＰＳＲ＝２０ｌｇ（
犘ｍａｘ
犘ｍｉｎ

）， （７）

其中：犘ｍａｘ和犘ｍｉｎ分别为相关平面上的最大和次大

峰值；μ为相关平面的均值。ＰＡＣＥ用于判断水印

的存在性，其值越大，越可能存在水印。ＰＳＲ用于判

断水印的虚警可能性，其值越大，虚警可能性越低。

２　ＤＦＴ变换低频域水印嵌入及其仿

真实验

　　文献［１１］在详细分析基于ＢＰＯＦ数字图像水印

算法的基础上，提出采用从待测图像幅值中提取的

水印与相应 ＢＰＯＦ之间的相同值比例（ｉｄｅｎｔｉｃａｌ

ｒａｔｉｏｎ，ＩＲ）检测水印的存在性并度量图像的真实性。

与原算法所采用的基于相关性的水印检测相比，基

于相同值比例ＩＲ的水印检测更简单、高效，且具有

更好的水印检测性能。

此外，文献［１１］讨论了在ＤＦＴ变换低频域嵌入

ＢＰＯＦ水印，即，将低频域的ＢＰＯＦ作为水印嵌入到
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相应的幅值中。相对于使用整个ＤＦＴ变换域，由于

嵌入的信息更少，可一定程度上改善水印的不可感

知性。同时由于ＪＰＥＧ压缩对于高频系数的影响远

大于对于低频系数的影响，采用低频域嵌入水印还

可提高抗ＪＰＥＧ压缩性能，从整体上改进算法性能。

在ＤＦＴ变换的不同频率范围嵌入ＢＰＯＦ水印

的仿真实验针对如图１所示的５１２×５１２灰度Ｌｅｎａ

图像进行，采用了９种不同的频率范围：５１２×５１２

（即整个 ＤＦＴ 变 换 域），３８５×３８５，２５７×２５７，

１９３×１９３，１２９×１２９，６５×６５，３３×３３，１７×１７和

９×９，分别以方案 １ 至方案 ９ 表示。为了保持

ＢＰＯＦ和幅值的对称性，用于水印嵌入的低频区域

以ＤＦＴ变换的原点为中心，并关于原点对称。嵌入

水印的幅值位平面为居中的位平面，即，第１３位幅

值平面。这里给出了嵌入水印的不可感知性、检测

性能和稳健性的实验结果，分别如图２、图３和图４

所示。

图１　Ｌｅｎａ图像

图２　在ＤＦＴ变换不同频率范围嵌入水印的不可感知性

嵌入水印的不可感知性以嵌入水印后图像相对

图３　在ＤＦＴ变换不同频率范围嵌入水印的检测性能

图４　在ＤＦＴ变换不同频率范围嵌入水印的抗ＪＰＥＧ

压缩性能

于原始图像的信噪比ＳＮＲ和峰值信噪比ＰＳＮＲ衡

量。其值越高，水印不可感知性越好。

检测水印采用的是相同值比例ＩＲ，其值大小反

映了水印检测性能。

在水印稳健性方面，主要考察了抗ＪＰＥＧ压缩

性能。因为实验表明，ＢＰＯＦ水印算法对于大多数

图像处理操作，例如Ｇａｕｓｓｉａｎ噪声，中值滤波等，不

具稳健性，或只具备很弱的稳健性，即使采用低频域

嵌入水印也是如此。

由实验结果可见，在 ＤＦＴ 变换低频域嵌入

ＢＰＯＦ水印，随着嵌入水印的频率范围减小，ＳＮＲ和

ＰＳＮＲ的值明显增大，表明水印不可感知性增大（参

见图２）。

图２中方案９对应的ＳＮＲ和ＰＳＮＲ的值为无

穷大。这是因为此时水印嵌入区域过小，使得通过

ＤＦＴ逆变换取整后得到的嵌入水印后图像与原始

图像完全一致，即，未能真正嵌入水印。

另一方面，随着嵌入水印的频率范围减小，水印

７８８第８期　　　　　　　　　　　　桑　军，等：结合ＤＷＴ变换的二元纯位相滤波器水印
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检测性能（见图３）以及抗ＪＰＥＧ压缩性能（见图４）

先逐步上升，当水印嵌入范围减小到一定程度时，又

急剧下降。因此，采用中等大小的频率范围嵌入水

印（对于５１２×５１２Ｌｅｎａ图像，该范围大致在６５×６５

到２５７×２５７）能够达到最佳水印检测性能和抗

ＪＰＥＧ压缩性能，从而从整体上提高水印性能。

３　结合ＤＷＴ变换的ＢＰＯＦ水印及其

仿真实验

　　由于ＤＷＴ变换具有良好的时－频特性，在数

字信号处理（包括数字图像处理）方面得到了广泛应

用［１４１５］。结合 ＤＷＴ变换的ＢＰＯＦ水印算法针对

ＤＷＴ变换的低频子带进行，即，对于图像ＤＷＴ变

换的低频子带进行ＤＦＴ变换，并将ＢＰＯＦ水印嵌入

到相应的幅值中（算法示意图如图５所示）。对于一

幅大小为犕×犕 的图像，１阶ＤＷＴ分解将产生一

个（犕／２）×（犕／２）的低频子带，２阶ＤＷＴ分解得到

一个（犕／４）×（犕／４）的低频子带，等等。ＤＷＴ分解

的低频子带集中了原始信号的大多数能量，代表了

图像的主要信息。在其中实现ＢＰＯＦ水印算法，达

到了对于图像主要信息进行认证和保护的目的，且

可望实现更好的水印性能。实验结果证明其性能优

于仅在ＤＦＴ变换低频域嵌入ＢＰＯＦ水印，尤其是在

抗ＪＰＥＧ压缩性能方面具有明显优势。

图５　结合ＤＷＴ变换的ＢＰＯＦ水印算法示意图

仿真实验同样针对５１２×５１２灰度Ｌｅｎａ图像进

行。方案１对应于使用整个５１２×５１２图像嵌入

ＢＰＯＦ水印。方案２至方案５分别对应于在１阶、２

阶、３阶和４阶 ＤＷＴ 分解后的低频子带中进行

ＤＦＴ变换后，将ＢＰＯＦ水印嵌入到居中的幅值位平

面。此时，各低频子带的大小分别为２５６×２５６、

１２８×１２８、６４×６４和３２×３２。由于不同方案对应的

低频子带大小不同，其ＤＦＴ变换幅值位平面的个数

也不同。对应于方案１至方案５，其居中的幅值位

平面分别为第１３、１３、１２、１１和１１位平面。它们分

别用于在各自方案中嵌入ＢＰＯＦ水印。实验结果如

图６、图７和图８所示。

嵌入水印的不可感知性（见图６）随着水印嵌入

图６　采用ＤＷＴ分解的低频子带嵌入水印的不可感知性

图７　采用ＤＷＴ分解的低频子带嵌入水印的检测性能

图８　采用ＤＷＴ分解的低频子带嵌入水印的

抗ＪＰＥＧ压缩性能

区域的减小而增大。注意到当采用１阶ＤＷＴ分解

的低频子带嵌入ＢＰＯＦ水印时，已能达到很高的不

可感知性。此时ＰＳＮＲ的值大致等于４０ｄＢ。而通

常ＰＳＮＲ的值大于３５ｄＢ时，认为图像质量可以

接受［１６］。

水印检测性能（见图７）亦随着嵌入水印区域的

减小而稳步增大，且未出现在采用较小区域嵌入水
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印时检测性能急剧下降的情形，说明采用ＤＷＴ变

换低频子带嵌入ＢＰＯＦ水印的同时也改善了水印检

测有效性，且稍优于在ＤＦＴ变换低频域嵌入ＢＰＯＦ

水印。

至于嵌入水印的抗ＪＰＥＧ压缩性能，则随着采

用更小的频率范围嵌入水印，而不断提高（图８），且

明显优于如图４所示的实验结果。例如，设定ＩＲ的

检测阈值为０．８，采用４阶ＤＷＴ变换得到大小为

３２×３２低频子带，在该低频子带嵌入ＢＰＯＦ水印，

即使在质量因子为３０％的ＪＰＥＧ压缩下，仍能检测

到水印的存在。而根据图４的实验结果，在ＤＦＴ变

换域，无论采用何种大小的频率范围嵌入ＢＰＯＦ水

印，如设定ＩＲ的阈值为０．８，最好的情形也只是在

质量因子为７０％的ＪＰＥＧ压缩下，能够检测到存在

水印。

４　结　语

针对基于ＢＰＯＦ的数字图像水印，在已有研究

成果的基础上，提出了结合ＤＷＴ变换的ＢＰＯＦ水

印算法。它首先对于图像进行ＤＷＴ变换，在其低

频子带实施ＤＦＴ变换，并将ＤＦＴ变换的ＢＰＯＦ嵌

入到其相应的幅值位平面中。与仅在图像ＤＦＴ变

换的低频域嵌入ＢＰＯＦ水印相比，该方法在保持嵌

入水印的不可感知性和检测性能的同时，明显提高

了抗ＪＰＥＧ压缩性能。
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