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要!为了解决数据信息量大的多媒体加密系统软件不能满足实时性要求这一问题!提出了

一种适宜于硬件加密的基于
N%&G%

3

%-%7

混沌映射的图像加密算法)))
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$上实现%该算

法由
B

个基本变换组成!

P

变换'

D

变换'

J

盒变换和
N

映射变换!分别具有扩散'加密钥'非线性和

置乱的效果%随后就整个算法安全性在相邻象素的相关性'

6D1I

和密钥空间等方面进行了讨论!

并统计得到算法的硬件实现的资源占用率较低%实验结果说明该系统具有安全性高'加密速度快'

硬件资源消耗小等优点!适用于低端
TQKD

硬件的开发%
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随着科技的进步与
I.:8-.8:

的普及$数字图像

已经越来越普遍地应用于人们日常生活中%由于数

字图像能够很容易地进行复制'篡改和大量传播$对

数字图像的保护也日趋成为一个重要的问题$而图

像加密技术则是解决该问题重要手段之一%

图像加密最直接的方法是使用传统的分组加密
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算法!如
F̂J

或
DFJ

算法"

(

">)

)对图像进行加密%但

这种方法没有充分考虑图像本身的特点$仍有
)

个缺

点需要克服%一是分组加密算法相当于对固定长度

分组的替换运算%对于图像这种冗余性大的数据$加

密后由于具有很强的,块-效应$在许多情况下仍然可

以从加密后的图像中看出原始图像的轮廓%二是分

组加密算法要进行多轮加密$而每一轮加密又没有利

用图像的空间特性$使得图像的加密速度较慢%

由于混沌系统特有的随机性'初值敏感性和各

态历经性$再加上非常简单$被广泛应用于图像加密

技术(

!>"#

)

%例如
Q5=2&8-

和
J=2/-5.

3

8-

提出了一种

在扩散操作前的基于
N%&G%

3

%-%7

映射的图像置乱

算法(

!>B

)

#

128.

等人提出了基于
!̂ =/:

映射的图像

加密算法(

E

)

#

O5/.

提出了基于
9:/.H/-H

映射的算

法(

"

)

%这些算法充分利用了图像的空间特性$大大

提高了图像加密的速度%另一方面$由于混沌系统

具有很强的初值敏感性$也使得图像微小的变化也

可很快地扩散到整个图像%但混沌映射通常需要大

量的乘除运算$这些操作会降低加密算法的速度%

再加上面对图像视频之类具有庞大的数据量的原始

处理数据$软件的实现已不能满足实时性的要求$用

硬件实现已成为实时图像加密更好的选择(

"">"!

)

%

图像加密算法的硬件实现至少有两种备选方案$

即专用集成电路!
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TQKD

相对
DJI1

的优点在于快速的

开发周期'低成本的开发投资和可重复编程(

"B>"C

)

%针

对此图像加密系统的特点和成本投资$选择
TQKD

作

为硬件实现$通过
TQKD

来实现编程灵活性'物理安

全性和比软件更高的速度等要求%

:
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离散混沌映射加密算法及其分析

图像加密算法由预备变换'多轮加密和最后一

轮构成%预备变换即对整个图像进行
N

变换%在

多轮加密的每一轮中$将图像分成若干处理单元

!

QF

"$对每个
QF

分别进行
P

'

D

和
J

变换#最后对

整个图像进行
N

变换%最后一轮对图像进行
P

'

D

'

N

变换%以上涉及的
B

个变换
P

'

D

'

J

和
N

具体操

作如下&

:':

!

混合
P

变换

将
QF

中的每个元素加起来$即&

J,G

!
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"
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C

-
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"

然后将
J,G

!

QF

"与每个元素进行加操作后的

结果覆盖此元素$即&

-
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QF
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?
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此变换可以达到一个元素
-

?

.

C

的变化影响到整

个处理单元
QF

的目的%

:';

!

加
7

变换

生成与
QF

大小相同的密钥
N

$让
N

与
QF

进行

加操作$即&

D

#

QF

h

N

% !
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注意式!

"

"

#

!

!

"中定义的,

h

-操作是有限域上

的广义加法运算%此加变换达到通过密钥保护图像

的目的%

:'<

!

O

盒置换

以
QF

中每个元素的值做为
J

盒的地址$取出

此地址的值来替换原元素$即

-

?
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C

#
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!
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"

此变换是
B

个操作中惟一一个非线性变换$有

很好的扩散和混乱性能(

"#

)

%

:'E

!

8

变换

N%&G%
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变换$又被称为
3

8.8-/&5b8HY/V8-

映射$原理是将
QF

中位于坐标!

K

$

E

"的元素置乱

到
QF

中的另一位置
,
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其中$
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$
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"$即将图像划分成多个以
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.

为宽度的单元块#

'
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为图像的边长#
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算法分析

在以上的
B

个变换中$

P

'

D

和
J

变换可以有效

地实现对每个
QF

内的扩散和混乱的要求$而
N

变

换进一步将这每个
QF

内的扩散和混乱扩大到整个

图像中$提高图像加密的安全性%

在
B

个变换中
P

和
D

变换只涉及有限域上的

加法运算$在实现中可选用异或等快速指令来实现%

J

变换是简单的替换操作$速度很快%

N

变换虽然

使用了除法和模运算$但在实现中也可转换为替换

操作%

另一方面$图像解密过程与加密过程在结构上

是完全相反的$但都是由
B

个基本变换操作组成$所

以只需要控制这些基本操作的顺序即可$这可大大

减少硬件所需的资源!等价于逻辑门数"$从而降低

硬件实现的成本%因此该算法在安全性'速度和成

本上都非常适合于在
TQKD

上实现%

;

!

图像加密算法的硬件设计

;':

!

系统的总体设计

一个图像加密系统一般需要
!

个部分$输入单
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元$输出单元$加密单元和控制单元%针对所使用的

硬件设备$输入单元由一个
RDP

模块提供$将所需要

进行加密的图像存储于此模块内$并以此作为中间数

据的存储空间%输出单元则控制
O1̂

的显示$将加

密前后的图像显示于液晶显示屏上%加密单元包括

对加密算法的设计%加密算法需要
B

个基本的变换

操作$即
PDJN

变换$在设计中需要分别对这
B

个部

分设计单独的处理模块$而对这
B

个部分的顺序控制

及数据通讯的处理则由控制单元的控制模块来完成%

控制模块是整个系统的控制总线$分别通过五

条主控制线启动
P

'

D

'

J

'

N

和
O1̂

模块的使能信

号$并输入是否解密操作信号$使得各模块从
RDP

中读取原数据$在各操作模块中根据不同的功能处理

原数据$最后再将结果存入
RDP

中$如图
"

所示%

图
"

!

微控制$运算模块架构

!!

RDP

模块仅有一个
QF

大小的数据空间$存储

每个元素的值%通过读写控制线来决定操作$读信号

来时$从地址线读取地址$取出
RDP

中的数据放到地

址线上#写信号来时$将数据线上的数据写入地址线

对应的位置%读写控制线都是由外部模块控制的%

整个数据流的走向如下&

"

"显示原始数据%控制模块启动
O1̂

模块的

使能信号#

O1̂

模块初始化$并将数据从
RDP

中读

出写入
O1̂

液晶显示器的
R̂DP

中%

)

"加密操作%控制模块依次启动
P

'

D

'

J

和
N

模块的使能信号#在加密模块内部$先从
RDP

中读

取要加密的数据$将加密后的数据存入
RDP

$最后

返回一个操作完成信号给控制$以便启动下一模块%

!

"一轮加密结束操作%若是所有加密轮数完

成$控制模块在得到全部加密完成的返回信号后$启

动
O1̂

模块的使能信号$将
RDP

内数据显示在液

晶显示器上%若是还未完成所有的加密轮数$回到

)

步骤%

如前所述$解密步骤与加密步骤是相反的$因此

在解密时需要控制模块发出一个解密信号指示各个

模块加密操作与解密操作的区别$并控制基本操作

的顺序$并不需要修改
B

个基本模块$通过这种方式

可以大大节省
TQKD

实现所需的资源%

;';

!

系统的实现

整个系统是在
a,/-:,9II?'"

开发平台上用

$X̂ O

硬件描述语言开发$并使用
P%H8&95GJF7Ci#

软件模拟仿真$最后下载到
1

;

=&%.8FQ"1C#)B#1*

芯

片上的一个完整的二值图像加密系统%

在各个模块的设计中$

P

与
D

模块的运算主要

运用了,

h

-操作$在硬件实现中$,

h

-操作选择用整

数的按位
@<R

运算来实现%

J

模块是以数据的值为地址找到
JM%Z

内的新

值来替换旧值$所以并没有复杂的操作$值得注意的

是$二值图像是以一个位为像素单位$每位只有
#

或

"

两种选择$此设计所选择的是
"Cd"C

每单元
*

位

的
JM%Z

(

"#

)

$所以需要将
QF

中的
*

个像素作为一个

数据来置换
JM%Z

内的一个新数据%如果所用到的

显示器是支持
)?C

级灰度图像的$则只需要将每个

象素作为一个数据来进行
JM%Z

变换%

N

模块起到的是置乱功能$将
QF

中的某个单

元从一个位置通过
N

映射的算法放到另一个位置

上去%根据公式!

?

"$此算法使用到了,

h

-',

\

-'

,

d

-',*-和,

G%H

-运算%然而后三种运算在硬件中

属于高消费运算$即占用相当大的处理时间$在硬件

设计中应尽量避免%在设计中$根据
N

映射的特殊

性$可以将
QF

中以
R

划分的$

0

9

长'

'

9

宽的块映射

到新
QF

中的一行中(

)

)

%当
R

确定时$每个元素映

射的位置就可以确定$而不需要付出高消费的运算%

此系统中所用的
Rc

!

B

$

B

$

B

$

B

$2$

B

"$简化了运算%

<

!

加密系统的评估

<':

!

实验结果

图
)

显示了
!)d!)

的原始图像经过各个加密

变换后的结果%

图
)

!

原始图像变换结果
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!!

多轮加密的结果见图
!

!

PDJN

5

代表第
.

轮加

密的结果"&

图
!

!

多轮加密结果

!!

从加密结果来看$密文呈现很强的随机性%

<';

!

算法安全性评估

本设计是基于二值图像的加密$而大多数的对

加密算法的评估是针对灰度图像而言$如直方图分

析$但对于二值图像来说讨论直方图没有意义%所

以通过讨论相邻象素的相关系数及
6D1I

来说明算

法能很好的淡化图像的相关性及有很好的扩散性%

!')'"

!

相邻象素的相关系数

图像的一个显著特征是相邻象素的相关性很

高$对一个象素而言$与之关联最紧密的是在水平'

垂直和对角上相邻的象素$一般来说$在灰度图像

中$相邻象素之间大多灰度值相近$在二值图像中$

相邻象素相同的概率很高%一个成功的图像加密算

法应该去除这种相关性$随机从
QF

中抽取
?##

个

象素点$分别从
X

!水平"'

$

!垂直"和
Y

!对角"方向

上计算明文和不同轮数的密文相邻相素的相关系

数$对比结果见表
"

%

表
"

!

明文和多轮密文相邻象素的相关系数

轮数 明文
" ) ! B

X #'AB! \#'#)C? #'#"?A #'#!CC #'#C!E

$ #'*## #'))#! #'#!C# #'##E) #'#!)"

Y #'?E" \#'"#B*\#'#")" \#'#)#C #'#BAC

!!

可以发现$明文内相邻象素很强的相关性被加

密算法淡化$到达第二轮加密之后$显稳定趋势$说

明此算法很好地消除了象素相关性%

!')')

!

6D1I

分析

6D1I

!

,.5058H/78-/

3

8=2/.

3

5.

3

5.:8.95:

;

"$当

原始图像有一位改变后加密的密图与原始图像对应

的密图之间的差异如表
)

所示%

表
)

!

多轮
=7$L

比较

轮数
" ) ! B

6D1I #'#"*C #'"")! #'B"EE #'?#)#

!!

从表
)

可看出$当仅加密两轮时$密图之间仍有

相当高的相似程度$

B

轮之后$密图之间的相似程度

大大降低$达到相互独立%根据以上的分析$此算法

在
B

轮加密及以上时$有很好的安全性%

!')'!

!

其它安全问题

提出的算法中$

N%&G%

3

%-%7

变换是公开的$并

不依赖于密钥$其主要功能是在将局部的变换扩散

到整个图像%系统的安全性主要依赖于
D

变换$即

图像与密钥的异或操作%研究中使用的是
!)d

!)HY

的二进制流$密钥空间达到了
)

"#)B

$具有非常

高的安全性%

<'<

!

系统性能评估

选用
G%H8&95GC'#

对本系统进行功能仿真$在

a,/-:,9II

下 进 行 综 合$最 后 下 载 到
1

;

=&%.8

FQ"1C#)B#1*

芯片上$综合如表
!

%

表
!

!

各模块所占资源

块 逻辑单元 引脚 存储位

P "B* )E #

D ""B )E #

J )B" )E #

N )*B* )E #

RDP # )? "#)B

控制
*E ") #

O1̂ "?*! !! #

!!

由表
!

可以看出$

B

个基本操作中
P

'

D

'

J

都是

低耗能操作$而
N

变换占用相对较多的能源$这是

跟操作本身相关%

N

操作是对一个
QF

进行置乱$

所以
N

模块内部维持了一个暂存
QF

大小的存储空

间$针对明文中的每一位$需要计算出置换的位置$

即使采用固定的映射位置$也相当耗能%

从综合报告表
B

来看$复杂的加密系统
PDJN

占用了较少的逻辑单元及存储空间$非常适用于低

端便宜的
TQKD

%

表
B

!

P7O8

加密系统资源消耗

资源类型 所用资源数*硬件资源数
所用资源*硬件资源

*

[

总逻辑单元
?#)C

*

?E*# *B

总引脚数
"?

*

"*? *

总存储位
"#)B

*

E)"C# "

总
QOO9 #

*

) #

)E""
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E

!

结
!

论

提出了一种适用于硬件实现的离散混沌图像加

密算法$并在
TQKD

上实现了该算法%首先介绍了

该算法的加密解密过程和
B

个基本变换$并分析了

该算法适宜于
TQKD

实现的特点%随后设计了对

应于该算法的主要功能模块及相应的输入'输出和

控制模块$并在
1

;

=&%.8FQ"1C

芯片上实现了一个

完整的图像加密系统%该文最后分析了算法的安全

性及系统性能%实验证明$该系统安全性高$加密速

度快$硬件资源消耗小$非常适宜于低端
TQKD

开发%
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