
第
!"

卷第
#

期 重 庆 大 学 学 报
$%&'!"(%'#

"))*

年
#

月
+%,-./&%012%.

34

5.

3

6.578-95:

;

<,

3

'"))*

!!

文章编号!

=)))>?#"@

!

"))*

"

)#>)##">)?

一种统计特性的数字水印算法

廖晓峰!金渊智!张艳珂!周
!

庆
"重庆大学 信息安全与计算机智能研究所!重庆

D)))!)

$

收稿日期!

"))*>)!>=?

基金项目!国家自然科学基金重点资助项目!

F)?E!)DE

"#国家博士后科学基金资助项目!

"))F)D))E=D

"

作者简介!廖晓峰!

=*FD>

"&男&重庆大学教授,博士生导师&主要研究方向为信息安全与计算智能人工神经网络等&

!

J>K/5&

"

V0&5/%

!

L

4

,'8P,'L.

'

摘
!

要!提出一种鲁棒的
T1H

域盲水印算法!将
T1H

系数进行特殊的自定义排列分组!并根

据奇偶差实现水印的最优化嵌入%该算法突破了传统的分块'寻找合适中频系数模式!解决了合适

中频系数难找且嵌入容量小的问题%实验表明该算法计算简单!且具有良好的不可见性!并且在抵

抗噪声和
+SJ]

压缩攻击方面具有较强的鲁棒性%

关键词!数字水印#离散余弦变换#奇偶差
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按照嵌入方法可以将水印分为两类(空间域水

印和变换域水印'空域水印直接修改图像的象素&

特点是算法简单,计算复杂度低&但鲁棒性差&典型

的算法有(最低有效位法!

_CI

"

*

=>"

+算法&

M

/:L2U%-c

算法*

!

+等#变换域方法通过改变数据变换域中的一

些系数来隐藏水印*

D>E

+

&典型的算法有(离散余弦变

换!

T1H

",离散傅立叶变换!

TXH

"和离散小波变换

!

TbH

"等*

#>=D

+

&其中
1%V

等提出的$扩展频谱%算

法&将水印信息嵌入在图像的
T1H

变换域中&满足

了水印的不可感知性和鲁棒性要求*

!

+

'

I/-.5

在中

提出将水印嵌入在
T1H

域固定的中频段*

=?

+

&以便

在没有原始图像时仍能确定水印的嵌入位置&从而

将
1%V

的算法发展成盲水印算法'由于
T1H

域水

印方案&本身计算量较小&且与国际数据压缩标准

!

+SJ]

&

ASJ]

"兼容&有利于水印算法的标准化&故

目前研究的比较多'为了平衡水印的不可见性和鲁

棒性&传统算法将水印嵌入到
T1H

域的中频系数

上&但这样使得满足条件的中频系数难找且嵌入容

量受到很大限制*

=F

+

'提出了一种空域水印嵌入算

法&即用二值图像奇偶块来嵌入水印信息&这种算法

虽然提供了很大的信息嵌入容量&但其稳健性和不

可见性较弱&且主要适用于电子文档传输&在传输图
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像时&会引起像素值的改变从而导致无法准确恢复

出原始水印信息'笔者提出的基于
N$C

和统计特

性的
T1H

域盲水印算法&突破了传统的分块,寻找

合适的中频系数模式&它充分考虑了人眼视觉空间

频率的敏感性&将变换后的
T1H

系数按照作者提出

的$类对角线%方式排列成新矩阵&这样使得图像的

高,低频分量集中在矩阵的
D

个角上&从而在中间部

分选取可用集合!即嵌入位置"和嵌入强度&然后通

过统计可用集合中
2#!

系数值的奇偶差来嵌入水

印信息&这样使得嵌入信息量大且鲁棒性强'该算

法在水印检测时不需要某些假设或处理&同时通过

对水印信息进行置乱加密及随机产生嵌入位置来保

证水印的安全性&使嵌入的水印从根本上不可逆'

;

!

关于矩阵变换的定义及分析

对
MRMR#

的灰度图像进行
T1H

变换&对变换

后的系数矩阵
)

*

M

&

M

+&按照下图$类对角线%方式&

从左上角到右下角的次序依次进行重新排列&得到

新的系数矩阵
*

&具体排列方法如下图
=

所示(

图
;

!

)类对角线*方式排列方法
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定义
=

!

将上述矩阵
)

到矩阵
*

的变换记为(

)

-

*

&并将其逆变换记为(

*

-

)
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定义
"

!

+

!

9

"中奇数的个数与偶数的个数差的

绝对值叫奇偶差&

9\=

&

"

&1&

M

'

由于
T1H

后人眼敏感部分&即低频主要集中在

矩阵左上角&高频主要分布在矩阵的右下角&而将

T1H

系数按照上述$类对角线%方式排列后&所得矩

阵的高低频分布示意图如图
"

所示(

图
=

!

高低频分布示意图

显然&图像的高,低频分量被分散地转移到矩阵

的
D

个角上&从而增大了水印的可嵌区域'因矩阵

的前
D

行
;
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"和后
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行
;

!

MeD
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"都包含有高,低频分量&从而在

中间行
;
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"&

;

!

Df"

"&1&

;

!

MeDe=

"选取可用

集合!即嵌入位置"和嵌入强度&这样通过控制
D

的

取值来确保水印的不可见性#此外通过对水印信息

进行信号的$放大%&即用每行的
M

个系数来表达一

位水印信息&来保证水印的鲁棒性'

=

!

信息的嵌入与提取

=<;

!

水印预处理

水印图像置乱是一种常见的水印加密方法&它

使得合法使用者可以自由控制算法的选择,参数的

选择以及使用随机数技术&这就加大了攻击者非法

破译的难度*

=#

+

'由于
<-.%&P

算法易于实现&其置

乱次数可以为隐藏系统提供密钥!

8̀

;

"&从而增强

了系统的安全性和保密性&同时该算法实现的置乱

克服了随机置乱的不可恢复性'故本文采用

<-.%&P

变换对水印信息进行置乱'

对
KRK

的水印图像按照式!

=

"进行
<-.%&P

变换&
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再将得到的矩阵按行优先转换为一维二进制序列

8

&即下面要嵌入的信息序列
8

'

=<=

!

信息的嵌入

=

"设嵌入的信息序列为
5

位二进制序列
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现将
5

位信息按照私密密钥散列到向量组
+

!

Df=

"

1

+

!

MeDe=

"中&设
+B

为选中的向量组&则
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!

@

"

/

+
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"&其中
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&

Df"
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MeD

'

"

"统计向量
+B

!

@

"中的奇偶差&并对应放入数

组
,

!

@

"中'

!

"如果
-

9

\=

&即在
+B

!

@

"中嵌入的信息是2

=

)&

定义不等式(

,

!

@

"

*

3

' !

"

"

其中
3

是水印嵌入强度&要想正确提取出原始信息&

3

的取值应该大于载体图像的最大奇偶差
,

!

K/V

"

!其值取决于图像自身"'那么在此直接修改
+B

!

@

"

中的一部分数据&使奇偶差人为的扩大到满足不等

式!

"

"'为了提高算法的效率和拥有较好的不可见

性&在嵌入信息前先统计要嵌入信息中2

)

)和2

=

)个

数的多少&用人为扩大的奇偶差来表示个数少的!此

处假定2

=

)的个数较少"&以减少对
T1H

系数值的修

改'具体方法如下(

)

+B

!

@

"中奇数个数大于偶数个数&将一定量的

偶数加上一个奇数
>

或者减一个奇数
>

变成奇数'

*

+B

!

@

"中偶数个数大于奇数个数&将一定量的

奇数加上一个奇数
>

或者减一个奇数
>

变成偶数'

这里的奇数
>

不能设置过大&否则对图像的视

觉效果影响很大'究竟每次要改变多少个奇数为偶

数或者改变多少个偶数为奇数呢3 可以根据下面方

程求出(

方程变量的说明(

G

(表示向量
+B

!

@

"中理想的奇数个数

GI

(表示向量
+B

!
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"中实际的奇数个数

Q

(表示向量
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!

@

"中理想的偶数个数

QI

(表示向量
+B

!

@

"中实际的偶数个数

则
G
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Q

满足如下方程(
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故偶数变奇数的最小改变量为(

QIeQ\QIe
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"

#

奇数变偶数的最小改变量为(

GIeG\GIe

Me3

"

'

此处的改变量与水印算法的鲁棒性有很大关

系&最小改变量由水印嵌入强度
3

决定'为了提高

水印的鲁棒性&实际的改变量
H

应满足(

H

$
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(

Q

-1

)
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或者
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H

$

GI

(

G
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)

其中
1

)

是最小改变量在理论值的基础上对水印嵌

入强度的修正值'

D

"如果
8

9

\)

&即要在
+B

!

@

"中嵌入的信息是

2

)

)&根据
3

的选取原则&不等式!

"

"一定不成立&则

不必修改
+B

!

@

"中奇,偶数的个数'

?

"水印序列
8

嵌入完毕后&将所得矩阵按照定

义
=

中的逆变换转化为矩阵
.

&再对矩阵
.

进行逆

T1H

变换得到含有水印信息的图像'

=<>

!

水印信息的提取

水印的提取过程是嵌入的逆过程&即对含有水

印的图像进行
T1H

变换&再根据
)

-

*

将系数矩阵

变型&根据密钥选出水印嵌入位置
+B

!

@

"&

@\=

&

"

&

!

&1&

5

&再统计
+B

!

@

"中奇偶差的绝对值&并放入

,
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"中&
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恢复出序列
8

并重构二值图像&最后用
<-.%&P

置

乱算法对其进行恢复&得到水印图像'

>

!

试验结果及分析

本文算法全部在
A<H_<IE,),=

平台上得以

实现&并对多幅不同的图像进行了实验&限于篇幅&

仅以
_8./?="R?="R#

的灰度图像作为例子&同时

为了直观的显示水印的提取结果&以下实验嵌入的

信息来自于一幅为$金%字的
=)R=)

的二值图像'

><;

!

不可见性测试

水印的不可见性即在对原始载体图像嵌入水印

信息后&通过对比原始载体图像与含有水印的图像&

人眼不能分辨出明显的差别'现将
"?FW5:

&

?="W5:

的水印信息嵌入
_8./

图像中&得到含有水印的图像

如下图
!

&图
D

所示(

图
>

!

含有水印的图像&

%P;C

(

/P=MM

'
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图
A

!

含有水印的图像&

%PM

(

/P=MM

'

通过以上对比&可以看到水印的隐蔽性较好&在

达到最大水印嵌入量时!嵌入
?="W5:

"&外观几乎与

_8./

原图没有差别'但是通过与原始图像做差的

直方图可以看出&在像素值上还是有所差别的&但差

值绝大多数集中在
)

附近&这说明该算法具有良好

的不可见性'

><=

!

QLD@

压缩测试

将嵌入
"?FW5:

后的
_8./

图像进行
+SJ]

压

缩&压缩比为
F

k

=

&提取出的水印图像如图
?

所示(

图
B

!

含有水印的图像&

%PBM

(

/P=IM

'

从实验结果可以看出&提取出的水印仅有一比

特的误差&如果压缩比设置高的话&提取的正确率有

所降低&但是只要压缩过的水印图像与原始图像相

比不存在较大的视觉失真&都能有效的提取水印

信息'

><>

!

噪声攻击测试

将嵌入
"?FW5:

后的
_8./

图像加入强度为
),)"

的椒盐噪声&提取出的水印图像如图
F

所示(

图
C

!

含有水印的图像&

%PBM

(

/P>MM

(

1

,P>M

'

!!

从图中可以看出&直接从加噪声的图像中提取

水印信息具有较大的误差&即便是在嵌入强度
3 \

!))

&同时修正值
1

)\!)

在条件下'在经过对加噪

声的图像进行中值滤波后&提取率大大提高'

A

!

结
!

论

文章提出的
T1H

域盲水印算法&根据人眼视

觉的敏感性&通过将
T1H

系数进行特殊的排列分

组&来确定嵌入位置&这就避开了传统的寻找合适

的中频系数&且提高了水印的嵌入容量&再通过对

水印信息进行信号$放大%&同时通过控制水印嵌

入强度及其修正值来嵌入水印信息&这就提高了水

印的鲁棒性'此水印方案有
!

个优点(一为盲水

印&提取水印时不需要原始图像#二是在
T1H

域嵌

入水印&适应
+SJ]

压缩标准#三是利用了人眼视

觉敏感特性&具有较好的视觉透明性'这给数字图

像的版权认证提供便利&因此具有一定的实际应用

价值'
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