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要!分析了数字化企业的总体框架结构$安全需求!构建了数字化企业完整的信息安全体

系!包括物理安全$网络安全$支撑层系统安全$应用层系统安全$数据及资料安全'针对数字化企业

数据及资料等企业内部信息安全问题!提出了一套包括身份鉴别$设备集中控制$文档权限管理$文

档加密$安全审计等功能系统的综合解决方案'基于所构建的信息安全体系!提出了一种典型数字

化企业的信息安全实施方案%
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数字化企业是现代企业运行的一种新模式%它

将信息技术'现代管理技术和制造技术相结合#并应

用到企业产品生命周期全过程和企业运行管理的各

个环节#实现产品设计制造'企业管理'生产控制过

程以及制造装备的数字化和集成化#提升企业产品

开发能力'经营管理水平和生产制造能力#从而提高

企业综合竞争能力(

)=!

)

%随着企业信息化建设的深

入#企业对信息化建设的要求越来越高#建设全面集

成的数字化企业成为企业信息化工作的目标(

B

)

%

在企业信息化工作的开展中#信息安全问题是

必须要考虑的首要问题之一(

>=?

)

#数字化企业是企业

信息化的高级阶段#其建设同样也将面临着信息安

全问题#而且更为复杂%研究数字化企业的信息安

全问题#具有很大的现实意义%
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国内外学者对企业信息安全问题进行了若干研

究%文献(

C=))

)对网络化制造系统和协同制造系统

中的安全问题进行了研究$文献(

)"

)对基于应用服

务提供商模式网络化制造的安全技术进行了研究$

文献(

)!

)对供应链协同系统的安全体系进行了设计

与实现$文献(

)B

)研究了一种基于采用公共密钥体

系!

R+<%4IO7

:

c-/,.89,+I9+,7

#

ROc

"加密技术和签

名技术的信息网络传输方案$文献(

)>

)对网络环境

下口令认证机制进行了研究%目前#企业信息安全

研究主要集中在对单一系统'单一技术的研究方面#

缺乏对数字化企业整体安全问题的系统考虑#难以

满足数字化企业的信息安全需求%本文从数字化企

业的总体框架结构'安全需求出发#构建数字化企业

完整的信息安全体系#最后给出了一种典型数字化

企业的信息安全实施方案%

8

!

数字化企业的信息安全需求

8F8

!

数字化企业的总体框架

图
)

是数字化企业的总体框架结构#包括数字

化企业基础支撑系统'企业外部经营和协作层网络

化系统'企业内部设计和管理层信息化系统'企业生

产设备层网络化运行系统等
B

个层面%

图
8

!

数字化企业总体框架结构

!!

基础支撑系统是数字化企业的系统支撑层#包

括计算机网络环境分系统!

'FN

"'数据库管理分系

统!

VLN

"'信息标准化分系统!

cNN

"和信息安全分系

统!

cN

"等支撑分系统%

企业外部经营和协作层的网络化系统是数字化

企业基于
c-97,-79

的功能系统层#包括网络化产品

销售和定制'网络化分销管理'网络化协同产品开

发'网络化敏捷供应链管理'网络化设备资源共享及

制造协作等实现企业与外部环境之间信息交互和业

务协同的各功能分系统%

企业内部设计和管理层信息化系统是数字化企

业基于
c-9,.-79

!企业内联网"的功能系统层#包括

工程设计分系统!

FVN

"'管理信息分系统!

QcN

"'质

量保证分系统!

YMN

"'办公自动化分系统!

bM

"'情

报管理和决策支持分系统!

cQfVNN

"等企业内部信

息化功能分系统%

企业生产设备层网络化运行系统是数字化企业

基于车间现场总线网络或车间局域网络的底层生产

设备集成运行系统层#包括基于现场总线的数控机

床网络化集成生产系统和基于网络化制造多功能信

息交互终端的制造装备网络化集成优化运行系统%

8F9

!

数字化企业的信息安全需求特点

由数字化企业的总体框架结构可以看出#相比

于一般的信息化企业#数字化企业信息安全需求具

有下列几个特点&

!

)

"信息系统覆盖面广%不仅仅涉及到企业内

部设计和管理层信息化系统#而且向下延伸到了企

业生产设备网络化运行系统#向上延伸到企业外部

经营和协作层系统%数字化企业的这一特点使得信

息安全工作覆盖面广#不仅仅要解决覆盖地域范围

广'涉及人员和环节多的面向企业外部的经营和协

作层系统的安全问题#也要解决企业生产现场诸如

加工图纸被盗'数控程序被盗'加工状态参数信息泄

露等信息安全问题%

A!
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!

"

"信息系统之间高度的集成化%这将带来两

方面的安全难题#一方面由于系统和系统之间信息

交互比较多#扩大了单一应用系统可接触的人员数

及其地域范围#增加了信息安全工作的难度%另一

方面#企业外部经营和协作层系统与企业内部应用

系统之间存在着大量的信息交互#这将使得企业外

部人员可能通过信息通道攻击企业内部应用系统及

网络#带来新的安全问题%

!

!

"数字化企业信息化程度高%一旦出现安全

问题#将可能会影响整个企业的运行#使企业处于瘫

痪状态%同时由于对信息的依赖程度高#使得安全

问题的-水桶效应.更加明显#单点的安全问题#可能

会对企业带来很大的危害%数字化企业在解决信息

安全问题时应该整体规划和系统考虑%

9

!

数字化企业的信息安全体系

针对数字化企业的总体框架和安全需求特点#

遵循安全性'可行性'效率性'可承担性的设计原则#

数字化企业的信息安全体系可从物理安全'网络安

全'支撑层系统安全'应用层系统安全'数据及资料

安全几方面进行设计#构建了如图
"

所示的数字化

企业信息安全模型%

在数字化企业信息安全模型中#通过采取合理

的安全策略'建立专门的安全组织机构'完善安全制

度来建立保障数字化企业信息安全的长效机制$通

过加强定期的安全评估#发现信息系统中潜在的安

全漏洞#以便及时弥补和修复$通过安全审计工作#

及时发现潜在的安全事件#以便及时进行处理#同时

对安全违规行为起到威慑作用#减少安全违规事件%

图
9

!

数字化企业信息安全模型

数字化企业基础支撑系统中的数据库管理分系

统!

VLN

"的安全主要通过支撑层系统安全技术解

决#计算机网络环境分系统!

'FN

"的安全主要通过

物理层'网络层和支撑层系统安全技术解决%企业

外部经营和协作层网络化系统'企业内部设计和管

理层信息化系统'企业生产设备层网络化运行系统

主要通过网络层和应用层的安全技术解决%

9F8

!

物理安全

物理安全的目的是保证数据库服务器'应用服

务器'计算机系统'网络交换机'通讯链路以及其他

物理设备的安全#在具体设计中要考虑门禁'防盗'

防火'防尘'防静电'防磁'电源系统等#使得物理设

备免受自然灾害'人为破坏和搭线攻击#提供切实可

行的数据备份策略#制定网络数据中心的安全访问

制度#防止非法进入网络数据中心%物理安全措施

主要体现在机房环境要求'设备物理防范和介质安

全
!

个方面#主要有&

"

建立不同安全区域标志#实

施不同区域隔离$

#

建立出入审查和登记管理制

度#保证出入得到明确授权#并且出入人员持有授权

书#授权书中要明确出入的目的'操作的对象'操作

步骤和操作的结果证明$

$

对出入标志安全的活动

进行不间断实时监视记录$

%

建立出入安全检查制

度#保证出入人员没有携带危及计算机信息系统安

全的设施或物品%采用双机热备技术保证重点服务

器的不间断运行#采用磁盘阵列技术对重要数据进

行实时备份#采用磁带机对重要数据进行灾难备份%

企业的核心交换机采用备份机制(

A

)

%

9F9

!

网络安全

"&"&)

!

网络结构安全

通过层次设计和分区设计实现网络之间的访问

控制#网络结构设计时需要对网络地址资源分配'

#PM'

划分'路由协议选择'

Y$N

配置等方面进行

合理规划%

"&"&"

!

网络安全

对网络中重要网段加以保护%通过多级防火墙

隔离控制内外网络'内网不同区域的访问$通过扫描

软件对重要网段内的所有提供网络服务的设备进行

漏洞扫描和修补#在条件具备时扫描范围应该扩大

到网络的所有设备$在企业
c-97,-79

网络的入口处

部署基于网络的入侵检测系统动态保护整个网络$

通过网络操作系统!如
048I$cbN

"的及时升级和网

络设备的高可靠性认证来实现网络设备自身的

安全%

"&"&!

!

网络传输安全

采 用 虚 拟 专 用 网 技 术 !

#4,9+.% R,46.97

'79U$,W

#

#R'

"解决外部经营和协作层系统中信

息传输的安全性问题#利用不可靠的公用互联网作

为信息传输媒介#通过附加的安全隧道'用户认证和

访问控制等技术实现与专用网络相类似的安全性

能#实现对重要信息的安全传输%

?!

重 庆 大 学 学 报
!!!!!!!!!!!!!!!!!!!!

第
!!

卷

欢迎访问重庆大学期刊社 http://qks.cqu.edu.cn



9F=

!

支撑层系统安全

支撑层系统安全主要包括数据库管理系统和操

作系统安全%数据库的安全保护#一方面需要在数

据库系统的设计'实现'使用和管理等各个阶段都遵

循一套完整的数据库系统安全策略$另一方面需要

选择数据库评估扫描软件#通过专业的数据库评估

扫描软件检测数据库系统存在的安全漏洞并进行修

补#保护关键应用系统的数据%当前的各类操作系

统!包括
d4-J$U8

'

5'c@

'

Pc'5@

等"都存在着众

多的系统漏洞#而黑客通常以对系统的攻击作为对

整个网络攻击的第一步%加强操作系统安全主要可

采取三方面的措施#一是通过基于网络的扫描软件

对重要主机系统进行定期漏洞扫描评估#发现漏洞

后对系统及时进行修补$二是通过在重要的主机上

!如应用服务器'

dFL

服务器'数据库服务器等"安

装基于主机的实时入侵检测系统防范各类攻击$三

是建立基于网络的防病毒系统%

9F>

!

应用层系统安全

应用层系统安全一方面需要对应用系统进行检

测和修补#在应用系统的权限管理中加强安全性的

考虑#建立有效的身份验证!

.+917-94I.94$-

"与授权

!

.+91$,4H.94$-

"机制%另外一方面在数据的传输过

程中要做好数据加密工作#保证数据传递的正确性

和完整性%

9F@

!

数据及资料安全

数据及资料安全主要是指数字化企业中一些脱

离于数据库管理系统和应用系统保护的数据及文档

资料的安全(

)D

)

#如设计和制造过程中产生和使用的

各类图纸'工艺等设计文件和数据文件'企业的商业

资料等%造成企业内部敏感数据及资料泄漏的因素

和途径是多方面的#其中人为的因素有&

!

)

"由于员工信息安全意识淡薄所造成的信息

无意泄漏$

!

"

"员工主动或受竞争对手的指派非法获取$

!

!

"人员流动造成信息泄漏$

!

B

"不法分子出于各种目的盗窃硬件设备#如笔

记本电脑'

R0

机等%

信息泄漏的物理渠道主要有&

!

)

"输出设备&包括软盘'

5NL

移动设备'串并

口'红外线设备等$

!

"

"非法登录计算机主机导致的泄密%

无论信息泄露的表现形式如何#这类安全违规

事件追究到最后大部分都是由企业内部人员所造成

的%因此#解决来自企业内部的信息安全问题应以

人为核心%另一方面#信息泄露事件都是通过网络'

计算机及软件工具进行的#由于计算机信息资料的

大存储量'易复制'隐蔽性强并不留痕迹#加上计算

机使用上的开放性#使公司内部员工可以轻易地复

制和拥有属于公司的技术与商业秘密资料%

这类安全风险主要有以下特征&

!

)

"使用者易于假冒他人权利非法获取信息$

!

"

"通过共享行为交换信息易于被非法窃取信

息#网络服务器易被攻击$

!

!

"内部员工有机会获取整体信息$

!

B

"内部员工容易将非法获取的资料通过存储

介质带出公司$

!

>

"员工的行为难以进行审计和追踪%

笔者认为数字化企业内部信息安全解决方案应

着重关注解决以下问题&

!

)

"员工身份的确认#使其对行为负完全责任$

!

"

"阻止员工非法获取信息#特别是全局的和整

体的信息$

!

!

"阻止员工将信息非法复制转移出公司$

!

B

"对员工的非法信息获取渠道进行监控%

要解决以上的企业内部信息安全问题#一方面

要加强技术手段#另外一方面要完善企业关于信息

安全问题的相关管理制度#加强对员工安全意识的

培训和安全行为的管理%

在技术实现上#提出了如图
!

所示的企业内部

数据及资料安全方案%其中身份鉴别通过
NO7

:

!硬

件
5NL

钥匙"结合口令加强身份认证对操作系统进

行完善#同时为每一个内部员工分配一个固定唯一

的
cR

地址#并在网络安全设备中将其与
QM0

地址

捆绑起来#则该计算机所产生的所有行为视为该员

工的行为%访问控制采用防火墙!

;4,7d.%%

"对服务

器的网络访问进行控制#同时对重要服务器安装专

门的访问控制软件#对登陆操作系统进行身份识别

和审计%设备集中控制采用基于网络的设备集中控

制系统对受限机器的对外复制渠道进行控制%中心

控制台接管所有受限机器的系统资源#对受限机器

的终端输出设备!

5NL

'软盘'串并口'红外接口等"'

网络文件共享进行监管%通过控制外设通道#切断

员工将商业'技术秘密资料带出企业的途径#通过对

共享文件的监控#防止员工通过网络共享方式将商

业'技术秘密传递给联网的其他员工%安全审计是

在每个安全系统中实施审计模块#同时建立基于网

络的集中审计系统#对员工行为进行审计和追踪%

信息加密采用基于
4-9,.-79

和角色的分布式权限控

制系统%将信息资料根据密级及阅知范围分为不同

等级#并用相应的密钥进行加密#同时在系统中设置

角色#为每个角色按规定赋予阅读'创建不同等级信

息资料的权限#对员工根据工作需要赋予不同的角

色#这样员工就只能访问授权的信息资料#可有效防

止员工越权限非法获取资料%

C!
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图
=

!

企业内部数据及资料安全实现方案

=

!

一种典型数字化企业的信息安全实

施方案

!!

图
B

是一典型数字化企业的信息安全实施方

案%通过双机热备'数据灾难备份'磁盘阵列等方

式#减少由于硬件安全问题带来的损失$通过
#R'

加密信道保障企业分支机构'合作伙伴与总部之间

信息传输的安全性#通过布置防火墙系统'划分

#PM'

#加强了网络层的安全性#通过在入口防火墙

上布置入侵检测系统动态保护网络$通过布置访问

控制系统'基于主机的入侵检测系统#进一步保障关

键服务器的安全%

图
>

!

典型数字化企业信息安全实施方案

!!

企业外部的经营和协作层网络化系统覆盖地域

范围广'涉及人员和环节多#潜在的安全风险大#而

其与企业内部信息化系统之间又存在着大量的数据

交换#为了解决这一问题#部署了安全堡垒机#堡垒

机有双网卡#分别连接内外网络#外部网络通过堡垒

机上布置的交换程序实现对内部关键服务器中数据

的访问#在内外网络之间的防火墙中#切断了外部网

络与内部关键服务器之间的路由通道#从而加强了

企业内部关键服务器的安全%

>

!

结
!

语

由于信息系统覆盖面更广'集成度更高#解决数

(B
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字化企业面临的信息安全问题显得更为棘手%文中

根据数字化企业的安全需求特点#系统地构建了数

字化企业信息安全体系#并将多种安全方案纳入到

该体系中$针对数字化企业数据及资料安全问题#提

出了一套综合解决方案#该方案实现了身份鉴别'设

备集中控制'文档权限管理'文档加密'安全审计#大

大提高了企业内部数据及资料的安全性$提出了一

种典型数字化企业的信息安全实施方案#通过设置

堡垒机#在不影响内外部信息交互的情况下#保障了

内部业务应用系统关键服务器的安全%

文中提出的数字化企业信息安全体系及具体解

决方案已经成功应用到重庆某集团公司的信息安全

项目中#有效解决了该公司信息化建设推进过程中

信息安全问题#并使该公司一次性通过了军工保密

资格现场认证%

参考文献!

(

)

)阎春平#何小兵#刘飞#等
&

数字化企业的一种描述模

型及总体框架(

*

)

&

重庆大学学报#

"((?

#

!)

!

B

"&

!?"=!?D&

M̀'0K5'=Rc'_

#

KF@cMb=Lc'

#

Pc5;Fc

#

79.%&

MJ78I,4

T

9467G$J7%.-J

2

7-7,.%/,.G7U$,W/$,J4

2

49.%

7-97,

T

,4878

(

*

)

&*$+,-.%$/ 01$-

23

4-

2

5-467,849

:

#

"((?

#

!)

!

B

"&

!?"=!?D&

(

"

)潘星#王君#刘鲁
&

数字化制造企业中知识管理集成框

架及关键技术研究(

*

)

&

计算机集成制造系统#

"((B

!

N)

"&

C(=C>&

RM' @c'_

#

dM'_ *5'

#

Pc5 P5& S787.,I1 $-

/,.G7U$,W$/W-$U%7J

2

7G.-.

2

7G7-94-97

2

,.94$-.-JW7

:

97I1-$%$

2

478 4- J4

2

49.% G.-+/.I9+,4-

2

7-97,

T

,487

(

*

)

&

0$G

T

+97,c-97

2

,.97J Q.-+/.I9+,4-

2

N

:

897G8

#

"((B

!

N)

"&

C(=C>&

(

!

)邓崧#白庆华
&

企业信息化对企业效益和内部机制的影

响(

*

)

&

同济大学学报&自然科学版#

"((>

#

!!

!

>

"&

A()=A(>&

VF'_Nb'_

#

LMcYc'_=K5M&N9+J

:

$-7//7I98$/

7-97,

T

,4874-/$,G.94H.94$-9$498

T

7,/$,G.-I7.-J4--7,

G7I1.-48G

(

*

)

&*$+,-.%$/E$-

2g

45-467,849

:

&

'.9+,.%

NI47-I7

#

"((>

#

!!

!

>

"&

A()=A(>&

(

B

)

QMSbRb5PbNR_

#

Sb_FSNL0

#

0KMRQM'R

79.%&M-$67%J4

2

49.%7-97,

T

,48797I1-$%$

2:

/,.G7U$,W

/$, 917 J489,4<+97J J767%$

T

G7-9 .-J 6.%4J.94$- $/

I$G

T

%7X

T

,$J+I98

(

*

)

&0cSR M--.%8=Q.-+/.I9+,4-

2

E7I1-$%$

2:

#

"((!

#

>"

!

)

"&

!?C=!C"&

(

>

)

#b'NbPQNL

#

#b'NbPQNS&E1797-J7.J%

:

84-8

$/4-/$,G.94$-87I+,49

:

G.-.

2

7G7-9

(

*

)

&0$G

T

+97,8.-J

N7I+,49

:

#

"((B

#

"!

!

>

"&

!A)=!AD&

(

D

)

NcRb'F' Q

#

dcPPcNb' S&c-/$,G.94$-87I+,49

:

G.-.

2

7G7-989.-J.,J8

&

R,$<%7G8.-J8$%+94$-8

(

*

)

&

c-/$,G.94$-f Q.-.

2

7G7-9

#

"((C

#

BD

!

>

"&

"DA="A(&

(

A

)

OMS̀ VM Q

#

Ocb5'Eb5acNF

#

ObObPMOcNN&

c-/$,G.94$-8

:

897G8 87I+,49

: T

$%4I478

&

. I$-97X9+.%

T

7,8

T

7I9467

(

*

)

&0$G

T

+97,8.-JN7I+,49

:

#

"((>

#

"B

!

!

"&

"BD="D(&

(

?

)

#b'NbPQNL

#

#b'NbPQNS&;,$G4-/$,G.94$-

87I+,49

:

9$ <+84-788 87I+,49

:

(

*

)#

0$G

T

+97,8 .-J

N7I+,49

:

#

"((>

#

"B

!

B

"&

"A)="A!&

(

C

)

048I$ N

:

897G8 c-I& 048I$ 4-97%%4

2

7-9 -79U$,W7J

G.-+/.I9+,4-

2

(

FL

/

bP

)

&199

T

&//

UUU&I48I$&

I$G

/

U7<

/

89,.97

2:

/

J$I8

/

G.-+/.I9+,4-

2

6

4-G

6

$67,647U&

T

J/

#

"((B=()=()&

(

)(

)董红召#刘冬旭#陈宁#等
&

分形网络协同制造系统的

信息安全策略(

*

)

&

计算机集成制造系统
=0cQN

#

"((B

#

)(

!

;)"

"&

)DD=)A"

)

Vb'_ Kb'_=aKMb

#

Pc5 Vb'_=@5

#

0KF'

'c'_

#

79.%&;,.I9.%=.

2

7-9<.87J4-/$,G.94$-87I+,49

:

T

$%4I478 $/ U7<=<.87J I$%%.<$,.9467 G.-+/.I9+,4-

2

8

:

897G

(

*

)

& 0$G

T

+97, c-97

2

,.97J Q.-+/.I9+,4-

2

N

:

897G8

#

"((B

#

)(

!

;)"

"&

)DD=)A"&

(

))

)段文峰#孙永国#段铁群#等
&

网络化制造系统的信息

安全模型研究(

*

)

&

机械工程师#

"((D

!

)

"&

D(=D"&

V5M' dF'=;F'_

#

N5' b̀'_=_5b

#

V5M'EcF=

Y5'

#

79

#

.%& N9+J

:

$/ c-/$,G.94$- N7I+,49

:

E7I1-$%$

2:

L.87J $- 917 '79U$,W Q.-+/.I9+,4-

2

N

:

897G

(

*

)

&Q7I1.-4I.%F-

2

4-77,

#

"((D

!

)

"&

D(=D"&

(

)"

)徐立云#李爱平
&

基于应用服务提供商模式网络化制

造的安全技术研究(

*

)

&

计算机集成制造系统#

"((D

#

)"

!

))

"&

)??)=)??>&

@5 Pc=̀ 5'

#

Pc Mc=Rc'_&N7I+,49

:

97I1-$%$

2:

$/

-79U$,W7J G.-+/.I9+,4-

2

<.87J$- MNR G$J7

(

*

)

&

0$G

T

+97,c-97

2

,.97J Q.-+/.I9+,4-

2

N

:

897G8

#

"((D

#

)"

!

))

"&

)??)=)??D&

(

)!

)宋伟#刘卫宁#孙棣华
&

供应链协同系统的安全体系的

设计与实现(

*

)

&

计算机集成制造系统#

"((D

#

)"

!

"

"&

"C"="CD&

Nb'_ dFc

#

Pc5 dFc='c'_

#

N5' Vc=K5M&

N7I+,49

:

8

:

897G J784

2

- f 498 4G

T

%7G7-9.94$- /$,

I$%%.<$,.94678+

TT

%

:

I1.4-

(

*

)

&0$G

T

+97,c-97

2

,.97J

Q.-+/.I9+,4-

2

N

:

897G8

#

"((D

#

)"

!

"

"&

"C"="CD&

(

)B

)黄蓓#黄杰
&

网络制造的信息安全策略(

*

)

&

信息与

控制#

"(("

#

!)

!

!

"&

"D(="D!&

K5M'_LFc

#

K5M'_*cF&M89,.97

2:

$/4-/$,G.94$-

87I+,49

:

$/-79U$,WG.-+/.I9+,4-

2

(

*

)

&c-/$,G.94$-.-J

0$-9,$%

#

"(("

#

!)

!

!

"&

"D(="D!&

(

)>

)

NKcQca5 M

#

KbScbOM E

#

c'M_M Oc K& M

T

.88U$,J .+917-94I.94$- G791$J /$, I$-97-98

I$GG+-4I.94$-$-917c-97,-79

(

*

)

&cFc0FE,.-8.I94$-8

0$GG+-4I.94$-

#

)CC?

#

F?)=L

!

?

"&

)DDD=)DA!&

(

)D

)

NOPb#bN '

#

Nb5SbN R&FI$-$G4I G$J7%8.-J

.

TT

,$.I178 4- 4-/$,G.94$- 87I+,49

:

/$, I$G

T

+97,

-79U$,W8

(

*

)

&c-97,-.94$-.% *$+,-.% $/ '79U$,W

N7I+,49

:

#

"((D

#

"

!

)

"&

"B!=">D&

"编辑
!

张小强#

)B

第
"

期
!!!!!!!!

!!!!

阎春平!等&数字化企业的信息安全体系及实施方案

欢迎访问重庆大学期刊社 http://qks.cqu.edu.cn


