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要!针对分布式实时系统的可信验证的难题!建立通用故障模型!将故障模型分为&内存故

障$

0R5

故障$通信故障和服务故障
B

种%提出一种建立在分布式实时系统环境中的软件故障注

入系统结构!它分为
!

个层次&目标系统$通信网络$软件故障注入系统%软件故障注入系统分
!

个

部分进行设计!软件故障注入器$数据收集模块和故障数据分析模块%对基于该结构的软件故障注

入过程进行了说明!实现软件故障注入系统并做了相应的实验分析!实验检测到故障多数为通信故

障$内存故障和
0R5

故障!其覆盖率分别为
!A&D?i

$

)>&BAi

和
)>&)Ai

%实验证明这种体系结构

很适合分布式实时环境的应用!同时也为进一步研究软件可信验证提供了理论基础和实例依据%

关键词!分布实时系统'系统可信验证平台'软件故障注入'故障模型

!!

中图分类号!

ER!("

文献标志码!

M

O'+&7%$-"1

2

*-1-(&-/+%4*&"(

V

-)&"'(+'$/".&$"#4&-/$-%*J&"1-.

0

.&-1.

-=%36(

)

1@'6

)6

#

"

?"#$:;31

9

3

)5

?"+$%%36(

)

1;3'

)6

&.=,6(15'(

)

"

&.=%3012'6(

)

)6

!

).&0$%%7

2

7$/0$G

T

+97,NI47-I7

$

<&0$%%7

2

7$/N$/9U.,7

#

01$-

23

4-

2

5-467,849

:

#

01$-

23

4-

2

B(((BB

#

R&S&014-.

$

"&NI1$$%$/N$/9U.,7F-

2

4-77,4-

2

#

01$-

23

4-

2

5-467,849

:

$/R$898.-JE7%7I$GG+-4I.94$-8

#

01$-

23

4-

2

B(((D>

#

R&S&014-.

"

5#.&$%)&

&

M4G4-

2

.9917

T

,$<%7G $/J7

T

7-J.<4%49

:

6.%4J.94$-4-917J489,4<+97J,7.%=94G78

:

897G8

#

917

+-467,8.%/.+%9G$J7%48789.<%4817J

#

U14I148I%.884/47J4-9$/$+,

2

,$+

T

8

&

G7G$,

:

/.+%9

#

0R5/.+%9

#

I$GG+-4I.94$-/.+%9

#

.-J87,64I7/.+%9&M8$/9U.,74G

T

%7G7-97J/.+%94-

g

7I94$-.,I1497I9+,7

!

Ndc;cM

"

/$,

917J489,4<+97J,7.%=94G78

:

897G848

T

,$

T

$87J

#

U14I148I%.884/47J4-9$91,77%767%8

&

9.,

2

798

:

897G

#

I$GG+-4I.94$--79U$,W

#

.-J8$/9U.,74G

T

%7G7-97J/.+%94-

g

7I94$-8

:

897G

!

Ndc;cN

"

&E17Ndc;cN48

J784

2

-7JU49191,77

T

.,98

&

8$/9U.,74G

T

%7G7-97J/.+%94-

g

7I9$,

#

J.9.I$%%7I94$- G$J+%7

#

.-J/.+%9J.9.

.-.%

:

848G$J+%7&E17

T

,$I788$/8$/9U.,74G

T

%7G7-97J/.+%94-

g

7I94$- <.87J $-917.,I1497I9+,748

4%%+89,.97J&Ndc;cN484G

T

%7G7-97J.-J.-.%

:

H7J U4917X

T

7,4G7-98&E17 G.

g

$,/.+%98J797I97J4-917

7X

T

7,4G7-98.,7I$GG+-4I.94$-/.+%98

#

G7G$,

:

/.+%98

#

.-J0R5/.+%98U14%7917I$67,.

2

7,.978U7,7

!A&D?i

#

)>&BAi

#

.-J)>&)Ai

#

,78

T

7I9467%

:

&E177X

T

7,4G7-9.%,78+%98J7G$-89,.9791.99148.,I1497I9+,7

488+49.<%7/$,917.

TT

%4I.94$-8+-J7,J489,4<+97J,7.%=94G77-64,$-G7-9&E17

:

$//7,917$,794I.%<.87.-J

764J7-I7/$,/+,917,,787.,I1$/8$/9U.,7J7

T

7-J.<4%49

:

6.%4J.94$-&

6-

0

7'$/.

&

J489,4<+97J,7.%=94G78

:

897G

$

8

:

897GJ7

T

7-J.<4%49

:

6.%4J.94$-

T

%.9/$,G

$

8$/9U.,74G

T

%7G7-97J

/.+%94-

g

7I94$-

$

/.+%9G$J7%

欢迎访问重庆大学期刊社 http://qks.cqu.edu.cn



!!

在分布式的网络环境中构筑起来的实时系统称

为分布式实时系统(

)

)

%实时系统的运行不仅要求逻

辑上的正确性#同时要求满足时限(

"

)

%系统的失效

会带来较为严重的后果#分布式实时系统的设计者

面临着一个主要问题就是对系统可信性的评价与度

量%迄今#已经提出许多方法用以评价和度量系统

可信性#如形式 化 方 法'分 析 建 模'仿 真 等(

!

)

#

014%%.,7

2

7

也提出了-失效加速.的概念(

B

)

%故障注

入是-失效加速.的一种实现方法#它已成为验证系

统可信机制的有效方法%目前#文献(

>=)(

)对故障

注入的研究很多#文献(

))=)"

)硬件故障注入已有许

多的成熟模型和实验系统#文献(

)!=)>

)在分布式实

时系统的软件故障注入工具方面做了讨论和创新#

文献(

)D=")

)就软件故障注入的生存性'设置断点以

及分布式可信计算的框架和编程模型等进行了探

讨#但专门对分布式实时系统的软件故障注入结构

模型进行讨论的论文并不多%笔者旨在设计通用

的分布式实时系统的软件故障注入体系结构#通过

软件故障注入技术以加速系统中节点的故障'差错

或失效的发生#建立分布式实时系统的可信验证

平台%

8

!

软件故障注入

计算机中的故障是按照时间特性和输出特性进

行分类的%如果一个故障在物理上产生错误#称它

是活跃的#否则#称它是良好的%按时间特性可以分

为
!

种故障类型&永久性的'间歇性的和暂时性的%

永久性故障不会随时间的推移而消除#直到故障部

分地被修复或替换#故障才可能消除$间歇性故障介

于故障活跃和故障良好的状态间反复转换$暂时性

故障会在一段时间之后消失(

""!"!

)

%如上所述#有关

故障分类的状态如表
)

所示#故障分类的状态转换

框图如图
)

所示%在表
)

中#

-

!

2

"'

4

!

2

"'

'

!

2

"和

)

!

2

"是故障转换状态的频率#

2

是发生故障的时间%

表
)

!

故障分类的状态

故障类型 状态

永久性

暂时性

间歇性

-

!

2
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(

#

4
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!

2

"

1

(

当系统的一部分出现故障或者差错时#如果没

有检查出来#就会迅速扩散#因此采用故障注入技术

加速故障的发生#以达到对系统中采用的可信性机

图
8

!

故障分类的状态转换

制进行验证的目的%故障注入技术包括硬件故障注

入'软件故障注入和模拟故障注入(

""

)

%基于硬件的

方法在目标系统的硬件中注入物理故障$模拟的方

法用目标系统的一个模型来注入模拟故障$而软件

实现的方法用程序来模拟系统中硬件或软件的故障

和错误#被称为软件实现的故障注入!

8$/9U.,7

4G

T

%7G7-97J/.+%94-

g

7I94$-

#

Ndc;c

"

(

"!

)

%软件故障

注入对目标系统造成一定的影响#但与其他故障注

入技术相比有明显的优势#例如#它的开发成本较低

廉'开发过程较简单'容易收集注入信息'可移植性

较好'并且几乎不会对目标系统的硬件产生任何的

损伤(

"B

)

%

9

!

故障模型

9F8

!

软件可靠性模型

软件可靠性模型用于预测软件产生错误的速

率#通过在每个调试阶段对软件可靠性提供一些指

导#确定何时终止调试(

""

)

%它可以分成
B

类#即失

效间隔时间模型'缺陷计数模型'差错插入模型和基

于输入域模型%其中缺陷计数模型关心的是在特定

的时间间隔内#软件的失效数或差错数%该类模型

由于不断被排除#在每单位时间内所发现的失效数

不断减少#典型代表有
N1$G.-

模型'

_$7%=bW+G$9$

模型和
'KRR

模型等%而差错插入模型是将一组

已知的差错#人为地插入到一个固有错误数尚未知

的软件中#然后在软件的测试中观察并统计发现插

入的错误数和软件的错误数#通过估计软件的总固

有错误数来进行软件可靠性及其他有关指标的评

价%这种模型的代表有
'4%%7,

模型和
L.84-

模

型(

">

)

%软件可靠性模型是软件可靠性定量分析的

基础#可靠性是衡量软件可信的重要特征之一%对

软件可靠性模型研究有助于为软件故障注入的失效

加速时间特性的正确评价与设置提供参考#有关的

典型模型如下%

*7%4-8W4=Q$,.-J.

模型(

""

)

&该模型认为错误产

生率同软件中的故障数目成比例%即
-

!

*

"

ZU*

#其

中
-

!

*

"表示有
*

个故障的软件故障率#

U

是未知参

!D

第
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数%如果软件中存在
Q

(

个故障#软件运行了
2

个单

位时间#那么没有出现错误的概率为
I

(

Z)\

7X

T

!

\

-

!

Q

(

"

2

"%该模型明显的缺点就是假设故障

率同系统中留存的故障数据量成比例%

_$7%=bW+G$9$

模型&该模型假设错误产生是一

个速率为
-

!

2

"

Z-4+

\42的非齐次泊松过程#其中
-

为

最终观察到的失效期望值#

4

为对每个错误的发现

率%此模型假定在某随机时刻由于系统中的软件错

误引起软件失效%它将软件的固有错误视为随机变

量#其观察值与测试和其他环境因素有关#认为从第

*\)

次错误到第
*

次错误发生的间隔时间依赖于第

*\)

次错误发生的时间(

">

)

%

据统计#目前软件的可靠性模型已有
)((

余种%

文献(

"D

)提出一种具有实时特征的分布式软件可靠

性评估方法%文献(

"A

)给出了一种基于软件体系结

构的高可信软件可靠性测评框架%文献(

"?

)对分布

式实时系统的可信性研究现状与存在的问题进行了

综述%文献(

"?

)作者还定义了分布式系统的可靠

度#其表达式为

C

8

0

C

'

,

C

(

0
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D

*
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)
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=

*
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目前#国内外学术界对分布式系统'实时多任务

系统的可靠性模型已有深入研究#但对分布式实时

系统的可靠性建模的研究还需深入%

9F9

!

分布式实时系统的故障模型

故障模型是在一定的系统层次上对目标系统真

实故障的抽象%系统通过软件的方法#根据故障模

型在故障注入时刻实现对特定故障的模拟%故障模

型一般用故障的公共属性来表征(

"C

)

#故障实例是指

故障模型中的每一个属性都取定值时所对应的故

障#通常采用故障的
B

个属性来描述目标系统的故

障模型#即故障位置'故障类型'故障持续时间和故

障注入时刻(

!(

)

%

对故障模型的分类方法很多(

!

#

!)

)

#将分布式实

时系统的故障模型初步分为以下几种&内存故障'

0R5

故障'通信故障和服务故障%在故障注入时可

以选择以上几种模型的任意组合作为注入条件%表

"

对每一种故障类型进行了说明%在注入故障时也

能加强系统级差错注入的性能#如加快或放慢进程'

终止或挂起进程'腐蚀时钟/定时器服务等(

!

)

%

表
"

!

通用故障模型

模块

名称

故障

分类
故障模型

发生位置/

故障描述

内存

故障

一位 设置 堆栈

两位 重置 全局变量

单字节 触发 用户代码

多字节 用户定义 操作系统核心部分

0R5

故障

一位 设置 数据寄存器

两位 重置 地址寄存器

单字节 触发 栈指针

字 用户自定义 程序计数器

用户自定义 状态寄存器

通信

故障

消息丢失 故障的链接选择 数据丢失

消息重写 故障维度选择 内容改写#损坏

消息更改 更改位置 数据发送错误

消息延迟 更改运行 接收不及时

用户自定义 延时控制 时间控制

服务

故障

服务

生存期

服务的建立'服务

的撤消

服务的生命

周期

)

"内存故障

修改内存内容是一种基本的技术#它用于软件

故障注入器%故障可能污染内存的某一部分#故内

存故障不但能够表现
SMQ

差错#也能仿真系统其

它部分的故障发生%尽管内存故障模型比较复杂#

但是一些故障仍然可以采用一种极小或非常规的方

式来影响系统内存的内容%脱离内存故障注入而单

独的仿真一个故障行为是很困难的#因此需要一个

更复杂的故障模型%

内存故障注入可以注入一位'两位'单字节或多

字节#也可以部分或全部设置'重置'触发被选中内

存的内容%确定被污染内存的位置和选择故障类型

很重要#用户可以明确指定故障注入位置#也可以随

机选择物理内存空间%内存故障注入手段是必要

的#如用户程序段'用户堆/栈或者系统软件区域的

故障注入%

"

"

0R5

故障

0R5

故障发生在数据寄存器'地址寄存器'数

据单元'控制寄存器'操作代码译码单元'

MP5

等%

在独立体系结构层中#选择仿真
0R5

故障的结果#

例如#控制流可能被总线差错改变#指令译码逻辑差

错'条件代码标志差错或者控制寄存器差错%

BD

重 庆 大 学 学 报
!!!!!!!!!!!!!!!!!!!!

第
!!

卷

欢迎访问重庆大学期刊社 http://qks.cqu.edu.cn



!

"通信故障

在分布式实时系统中通信故障可能引起消息丢

失'改变'复写或延迟%在系统中#消息可能间歇性

丢失#或是交替丢失#即每一个消息在确定时间段内

被交替地丢失%与内存故障相似#消息也会被改变#

即一位'两位或者多字节的突发性差错%在故障注

入时#用户可以指定差错是注入到消息体或是消息

头%对于延迟信息#延迟时间可以是一定的#也可能

呈现一定的或然分布%预先确定通信故障类型的集

合后#用户也可以定义附加的通信故障%这些故障

可以是预先定义故障类型的组合#也可以是基于个

体消息的内容或者基于过去的消息历史记录等%通

信失效的多样性#表现在将现在故障类型和定义新

故障类型合并的能力方面#要考虑到失效语义的多

样性注入#包括拜占庭失效(

!

)

%

B

"服务故障

服务故障主要由服务的建立与撤消引起的#还

要涉及服务的生命周期%

=

!

软件故障注入方案

=F8

!

软件故障注入结构

笔者提出了一个分布式实时系统的软件故障注

入体系结构!

8$/9U.,74G

T

%7G7-97J/.+%94-

g

7I94$-

.,I1497I9+,7 $/ J489,4<+97J ,7.%=94G7 8

:

897G8

#

Ndc;cMVSN

"#如图
"

所示%其中#软件故障注入系

统提供产生负载'注入控制'注入代理等功能#分布

式实时系统的处理器结点与系统通信网络连接#通

过互联网连接到故障注入系统结点%软件故障注入

系统的服务器独立于目标系统#在目标系统中#故障

注入代理!

/.+%94-

g

7I94$-.

2

7-9

#

;cM

"采用子代理的

形 式 在 各 结 点 上 进 行 故 障 注 入#可 增 加

Ndc;cMVSN

的轻便性#由于目标系统的每个结点

是相对独立运行的#有利于减小目标系统整体运行

效能的冲突%

图
9

!

故障注入体系结构

!!

Ndc;cMVSN

分
!

个层次#目标系统'通信网

络'软件故障注入系统%软件故障注入系统分为
!

个部分#其中#软件故障注入器包含的模块有负载同

步发生器'选择故障模型'故障模型生成模块'参数

设置'实验控制模块和
;cM

$数据收集模块在各结点

运行时收集实验数据$故障数据分析模块分析实验

完成后的离线数据%

在软件故障注入器中#负载同步发生器提供同

步发生的不同实验负载%选择故障模型模块主要作

用是故障模型的选择和组合%故障模型的特性包括

类型'持续时间'位置'时刻等#故障空间是这些特性

的笛卡尔积(

!(

)

%故障模型生成模块根据所选择的

故障模型和负载同步发生器产生的同步信号生成故

障模型负载%故实验控制模块经某些参数设置以管

理和强化故障注入实验的执行%

=F9

!

注入过程

在
Ndc;cMVSN

注入过程中#首先对软件故障

注入系统进行初始化#再对故障模型进行单独设置

或组合设置#使负载同步发生器发生负载同步发生

信号#故障模型生成模块生成将要注入的故障序列#

其中故障序列选取有三种方法&一是穷尽故障空间

的所有点$二是简单随机抽样法$三是方差减小技

术#如分层抽样'分级抽样以及故障扩展等#通常采

用方法三(

!"

)

%然后#经过参数设置#实验控制模块

管理与强化控制故障序列#由故障注入代理将故障

>D
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序列分派至目标系统各结点的子代理#子代理将其

注入到目标系统#最后将从数据收集模块收集到的

数据送到故障数据分析模块进行分析%完整的软件

故障注入过程如图
!

所示%

图
=

!

软件故障注入过程

在故障注入过程中#故障注入实验与工作负载

是完全透明的%每个有特殊工作负载的故障注入实

验称为一次运行#判定故障数据分析结果质量的是

故障注入实验中所收集到的运行数据#因此#自动多

线程运行实验是非常有用的%实验控制中的关键涉

及进程同步和重新初始化问题%重新依赖于完成每

个负荷后目标系统的状态#在某些情况下#有必要重

启动整个系统#而有时只需重启目标系统%

>

!

注入实验与结果分析

目前软件故障注入系统的主要模块与数据收集

模块的功能已基本实现#该系统具有注入位置'故障

模型和注入时间等可随意选择的特点%应用该系统

对某能量管理系统进行了分布式实时故障注入实

验%该系统包括能量支撑系统和电网分析系统两大

部分#支撑系统由实时数据库管理系统'人机交互系

统'进程管理系统和网络通信系统
B

部分构成#用

#48+.%0[[

语言编程实现#硬'软件具有扩充性%

实验环境&该系统使用
E0R

/

cR

协议进行网络通信#

数据采集器将采集的数据传送到服务器%该系统运

行的操作系统采用
SEP4-+X

硬实时操作系统#实验

过程中所选用的时间片为
"(G8

%

为保证实验的有效性#将每两次故障注入的时

间间隔设置足够长#以保证系统已恢复正常的运行

状态%目标系统的节点机操作系统不仅负责正常运

行能量管理系统任务#还要运行故障注入子代理

!

;cM

4

"#进行故障注入与定时自检#一旦检测到故

障#数据收集模块就进行相应的数据处理%

注入实验过程中#注入次数设定为
?(((

次#其

中有效注入
>??A

次#占注入总数的
A!&>Ci

#无效

注入
"))!

次#占注入总数的
"D&B)i

#注入实验过

程中故障触发条件采用的是定时触发#即利用预先

设定时间的定时器来触发故障%它适用于瞬时故障

和间歇性故障#缺点是不能重现故障注入#可能产生

不可预料的故障影响和系统行为%故障注入实验中

故障分布及检测机制检测到的各种故障类型的覆盖

率分别如表
!

和表
B

所示#其中#故障诊断的覆盖率

&

指系统中可正确诊断的故障数
Q

)

占可能发生的

总故障数
Q

的百分比(

">

)

&0

Q

)

Q

X

)((i

% !

"

"

表
!

!

故障分布

类型 故障数目 所占百分比/
i

已检测有效故障
B!>C >B&BC

未检测有效故障
)>"? )C&)(

无效故障
"))! "D&B)

合计
?((( )((

表
B

!

故障注入实验统计结果

位置

属性

电网

分析

系统

实时数

据库管

理系统

人机

交互

系统

进程

管理

系统

网络

通信

系统

故障

总数

覆盖

率/
i

内存

故障
)>B )(? )B! !?" )"B C)) )>&BA

0R5

故障
"DA "C C> !CC )(! ?C! )>&)A

通信

故障
)(DA ?B DB )BA ?>D "")?!A&D?

服务

故障
AB !) ?C >( C! !!A >&A"

故障

总数
)>D" ">" !C) CA? ))AD B!>CAB&(B

从实验的结果可以得出#除去无效故障#有效故

障的检测覆盖率为
AB&(Bi

%不过#有
">&CDi

的故

障没有覆盖#原因主要有以下几点&

)

"受
SEP4-+X

操作系统的影响与限制#部分检测已将个别故障进

行屏蔽#如系统中异常处理模块%

"

"部分故障已被

能量管理系统的纠错和校验方式自行纠正%

!

"系统

运行过程中被注入的故障数据从未被使用%

B

"软件

容错机制对于故障处理有待进一步完善%

实验中的大多数故障为通信故障'内存故障和

0R5

故障#其覆盖率分别为
!A&D?i

'

)>&BAi

和

DD
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)>&)Ai

%检测到通信故障最多#这与目标系统是有

关系的#由于能量管理系统为分布式实时系统#且通

信处理功能复杂'任务频繁#因此#可信验证平台监

视通信任务的运行过程中#检测出较多的通信故障%

本应该检测出更多的内存故障和
0R5

故障#实验中

只有
C))

次和
?C!

次#这主要是由于部分故障被

SEP4-+X

系统的纠错机制所纠正与屏蔽%服务故

障次数为
!!A

#次数较少主要与目标系统是有关%

@

!

结
!

论

给出了课题组研究提出的
Ndc;cMVSN

#它弥

补了已有故障注入模型中的不足#为软件可信验证

建立了一种形式化的理论框架#并搭建了平台%实

验证明#

Ndc;cMVSN

能够准确描述软件可信验证

的基本原理#在所选定的目标系统上进行了试验性

运行#该验证平台的运行效果良好#其应用具有较强

有效性和普遍适用性%同时也为下一步研究故障诊

断专家系统课题和进一步研究软件可信验证提供了

理论基础和实例依据%
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