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摘　要：为了充分利用信任关系来建立网络交互模式，提出了基于信任的基础交互模式及其模

糊产生式规则，建立了交互事件确信度和整体交互模式确信度等概念，进一步提出了基于基础交互

模式的网络交互模式的搜索算法和更新方法。模式的搜索算法是基于堆栈的深度优先搜索算法

的，整体交互模式的主动更新是根据用户的需求进行改进，被动更新是根据交互实体信任关系的变

化和交互事件的增减对模式进行更新。理论分析和实验结果表明，该方法可以快速建立可信的整

体交互模式和更新整体交互模式的确信度。
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　　网络交互是以网络为传输媒介、发生在２个实

体或者更多个实体之间的通信。参与网络交互的实

体可能是用户、程序、自治Ａｇｅｎｔ等。网络交互中参

与方不需要面对面，甚至参与方可能完全不认识，因

此，网络交互存在风险，这种风险常用信任管理来控

制。在信任关系产生和演变中，虚拟企业或虚拟个
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人之间的交互扮演了重要角色［１２］。反过来，虚拟企

业或虚拟个人之间的信任在它们的交互建立和演变

中也起到了重要的作用，所以目前有越来越多的研

究根据信任来建立交互模式、选择网络服务［３６］。其

中，交互模式的环境适应性和安全性备受关注［７１０］。

文献［４］根据服务的信任评价值帮助用户选择可信

赖的服务提供者，文献［５］也是根据信任管理系统提

供的结点信任值来决定资源定位和利用的过程，缺

少对非直接交互的实体之间的交互模式选择的研

究。文献［７］提出基于语义的交互行为信息和交互

模式检测规则，并设计了自动检测交互模式的算法，

没有考虑由于交互实体及其信任关系引起的交互事

件之间逻辑关系。文献［１１］将虚拟认证机构引入认

证模型来保证虚拟企业的安全交互。文献［１２］是在

交互过程中根据直接信任选择最可信的“下游”，没

有考虑交互的整体特性。针对上述不足，从交互、信

任和交互模式的关系出发，首先根据实体间的信任

对其交互事件确信度的影响提出了基础交互模式、

整体交互模式及相关概念，然后设计了整体交互模

式建立算法，并分析了算法的正确性和复杂性，最后

利用基础交互模式便于描述交互事件之间关系的特

点给出了更新整体交互模式的具体方法。这种网络

交互模式的设计方法不要引入新的网络机构，不是

简单的利用局部的信任信息来选取直接交互的对

象，而是既根据基础交互模式来考虑局部交互的可

靠性的影响因素，又从整体考虑整个交互的可靠性

来搜索全局最可靠的整体交互模式，从而达到对整

体交互模式的动态实时更新优化。

１　基础交互模式与整体交互模式

１．１　基础交互模式

交互事件由１个发起者犲狊、１个接收者犲犲 和１

个从发起者指向接收者的交互事件组成。交互事件

发生的确信度大小由犲犲 对犲狊 的信任度决定。网络

交互模式指网络实体之间约定的协作方式或方法。

根据互联网上交互的特点将交互事件进行最简单扩

展即添加一个交互事件，得到五种典型的基础交互

模式（ｂａｓｉｃｉｎｔｅｒａｃｔｉｏｎｐａｔｔｅｒｎ，ＢＩＰ）。５种基础交

互模式可以用如下模糊产生式规则来描述［１３］。犱犼

代表犲狊到犲犲的交互开始的事件，犱犽 代表犲狊 到犲犲 的

交互结束的事件。

类型１直接交互模式可以用式（１）所示的模糊

产生式规则来描述。式（１）的变迁发生的确信度 Ｕｉ

是ｅｅ对ｅｓ的信任度

ＩＦ犱犻ＴＨＥＮ犱犽（犆犉 ＝犝犻）。 （１）

　　当且仅当多接收者之间形成了身份认证联盟、

信任联盟时，类型２一发起者多接收者交互模式可

以用式（２）所示的复合模糊产生式规则来描述。

式（２）的变迁发生的确信度犝犻 是各犲犲 对犲狊 的信任

度的最小值

ＩＦ犱犻ＴＨＥＮ犱犽１ＡＮＤ犱犽２ＡＮＤ……

ＡＮＤ犱犽狀（犆犉 ＝犝犻）。 （２）

　　类型３对等交互模式可以用式（３）、（４）所示的

复合模糊产生式规则来描述。式（３）、（４）的变迁发

生的确信度犝犻１和犝犻２是对等实体彼此对对方的信

任度

ＩＦ犱犻ＴＨＥＮ犱犽（犆犉 ＝犝犻１）； （３）

ＩＦ犱犽ＴＨＥＮ犱犻（犆犉 ＝犝犻２）。 （４）

　　类型４基于中间人交互模式可以用式（５）所示

的复合模糊产生式规则来描述。式（５）的变迁发生

的确信度犝犻１是中间人对发起者的信任度，犝犻２是接

收者对中间人的信任度

ＩＦ犱犻ＴＨＥＮ（ＩＦ犱犼ＴＨＥＮ犱犽（犆犉＝犝犻２））（犆犉＝犝犻１）。

（５）

　　当且仅当多发起者之间形成了类似并行与分布

式系统的联盟时，类型５多发起者一接收者交互模

式可以用式（６）来描述。式（６）的变迁发生的确信度

犝犻是犲犲对各犲狊的信任度的最小值

ＩＦ犱犻１ＡＮＤ犱犻２ＡＮＤ…… ＡＮＤ犱犻狀

ＴＨＥＮ犱犽（犆犉 ＝犝犻）。 （６）

　　任何由这５类基础交互模式组成的复杂网络交

互模式都可以用若干个上述模糊产生式规则来描

述。反之，如果已知描述网络交互模式的模糊产生

式规则，也可以推导出网络交互模式图。

１．２　互实体信任度矩阵、交互事件类型矩阵和交互

事件确信度矩阵

　　如果犲犲和犲狊之间有直接交互事件，则将犲犲对犲狊

的信任度保存在信任度矩阵中，行标为犲狊 编号，列

标为犲犲编号；否则为０。

交互事件类型为其所在的基础交互模式的类

型。如果犲犲和犲狊之间有直接交互事件，则将交互事

件的类型编号保存在交互事件类型矩阵中，行标为

犲狊编号，列标为犲犲编号；否则为０。

如果交互事件类型为１发起者多接收者交互模

式，且这些交互事件的犲狊 都相同，那么这些交互事

件的确信度为各犲犲 对犲狊 的信任度的最小值。如果

交互事件类型为多发起者１接收者交互模式，且这

些交互事件的犲犲都相同，那么这些交互事件的确信

度为犲犲对各犲狊 的信任度的最小值。如果交互事件

的类型为其它３种，那么交互事件确信度矩阵的对
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应元素为交互事件的犲犲 对犲狊 的信任度。如果实体

之间没有直接交互事件，那么交互事件确信度矩阵

的对应元素为０。

１．３　直接可达实体、相邻实体

如果从犲１ 到犲２ 之间有直接交互事件，那么犲２

就是犲１ 的直接可达实体
［１４］。如果从犲１ 到犲３ 的交互

事件和从犲２ 到犲３ 的交互事件都属于类型５，那么犲２

是犲１ 关于犲３ 的相邻实体，同时犲１ 是犲２ 关于犲３ 的相

邻实体。

１．４　整体交互模式

定义１　整体交互模式是在某个信任域内交互

实体序列犛犲狀为某种共同目的约定的共同完成交互

事件序列犛犲狏的方式或方法，其中交互实体序列的头

为整体交互模式的发起者犈０，尾为整体交互模式的

接收者犈狋。整体交互模式可以用如下特征来描述

发起者犈０：信任域内所有实体中的任意１个

实体。

犈０ 的声誉犜狊：信任域内整个交互的发起者的

声誉。

接收者犈狋：信任域内除犈０ 以外的任意１个

实体。

整体交互模式的实体序列犛犲狀：参与该整体交互

模式的所有网络交互实体按交互的先后次序的排列。

整体交互模式的交互事件序列犛犲狏：整体交互模

式实体序列中的相邻实体之间的特定交互事件按交

互的先后次序的排列。交互事件有４个关键属性，即

发起者、接收者、类型和确信度。

确信度阈值犜０：交互事件发生的确信度的最

小值。

整体交互模式的确信度犜犲：犈狋所代表的交互结

束事件的确信度，为犈０ 的声誉及从犈０ 到犈狋之间的

相邻实体所发生的交互事件的确信度之积。如果

犜犲不小于犜０，那么此整体交互模式为成功的。否

则，此整体交互模式为失败的。

２　网络交互模式的建立

假定以带权有向图犌＝（犞，犈）表示１个交互网

络犐，其中犞、犈分别是交互实体和交互事件的集合。

对于每个交互事件（狌，狏）∈犈，定义２个相关联的权

函数：狑犽：犈→犚
＋
０ ，１≤犽≤２，分别代表与交互事件关

联的２个权值，即交互事件的类型和交互事件的接

收者对发起者的信任度。给定１个交互网络，整体

交互的发起者犈０，整体交互的接收者犈狋，２个与交

互事件相关联的权函数，整体交互模式建立算法就

是搜索从犈０ 到犈狋 的所有整体交互模式犘，并评估

各整体交互模式狆∈犘的确信度。

算法１　整体交互模式建立算法

输入：交互网络犐；

输出：所有整体交互模式犘。

步骤１　犈０ 入栈，并将它标记为入栈状态，整体

交互模式的数量ｐａｔｈｎｕｍ置０。

步骤２　若栈为空，则跳到步骤６；否则，选取栈

顶实体。

步骤３　若栈顶实体为犈狋，则首先建立一种新

整体交互模式，从栈顶到栈底的所有实体为新整体

交互模式的实体序列犛犲狀的逆序列，即犈狋、中间实体

和犈０，同时评估其确信度及是否成功交互模式，然

后将栈顶实体出栈，犈狋 标记为出栈状态，ｐａｔｈｎｕｍ

加１。返回步骤２。

步骤４　若栈顶实体不为犈狋且栈顶实体有非入

栈的直接可达实体，则让其入栈，将其标记为入栈。

返回步骤２。

步骤５　若栈顶实体不为犈狋且栈顶实体没有非

入栈的直接可达实体，则让栈顶实体出栈。返回步

骤２。

步骤６　如果ｐａｔｈｎｕｍ大于０，依次输出所有整

体交互模式的具体信息。

２．１　算法的正确性

定理１　假设交互网络犐＝ （犞，犈），２个权函

数：狑犽：犈→犚
＋
０ ，１≤犽≤２。在犐中运行算法１，若

ｐａｔｈｎｕｍ＞０，则算法１找到了所有从犈０ 到犈狋的整

体交互模式犘。

证明：从整体交互模式的定义可知，当栈顶实体

为犈狋时，从栈底到栈顶的实体序列及其之间的直接

交互事件序列构成了一种整体交互模式。每次建立

完１种新整体交互模式，栈顶实体犈狋就出栈以便于

继续寻找其他的整体交互模式；同理，栈顶实体不为

犈狋且栈顶实体没有非入栈的直接可达实体，栈顶实

体就出栈也是为了继续寻找其他的整体交互模式。

假设狆是一种从犈０ 到犈狋 的路径，所以ｐａｔｈｎｕｍ＞

０。因此，在交互网络上运行基于堆栈的深度优先搜

索算法（ＳＢＤＦＳ）可以找到从犈０ 到Ｅｔ的所有整体交

互模式犘。定理得证。

２．２　算法的复杂度分析

定理２　在最坏情况下，算法１的时间复杂度

为犗（狀犿），空间复杂度为犗（狀２）。其中，狀是信任域

内所有实体的个数，犿 是信任域内所有实体之间的

所有直接交互事件的个数。

证明：步骤２最多执行狀次。因为算法１采用

堆栈的结构，所以步骤３读取堆栈的所有实体所需
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时间最大为犗（犿）。因为用邻接表作直接可达实体

的存储结构，所以步骤４或步骤５判断栈顶实体是

否有非入栈的直接可达实体所需时间最大为 犗

（犿）。因此，算法１总的时间复杂度为犗（狀×犿），所

以最坏情况下，算法１的时间复杂度为犗（狀犿）。由

于邻接矩阵的存储，所以算法１的存储空间复杂度

为犗（狀２）。定理得证。

３　网络交互模式的更新

３．１　根据用户的需求主动对整体交互模式进行

改进

　　实体犈０ 和犈狋最关心的是整体交互模式的确信

度，而整体交互模式的确信度由整体交互模式的交

互事件集中的交互事件的确信度决定。所以它们可

以通过局部提升交互事件的确信度，从而提高整体

交互模式的确信度。交互事件的确信度提高的方式

具体见表１。若提高单个交互事件的确信度不能使

整体交互模式的确信度提高到用户的期望值，则需

要同时提高此整体交互模式中的多个交互事件的确

信度，从而达到用户的期望值。

表１　交互事件的确信度提高的方式

交互事

件类型
交互事件的确信度提高的方式

１、３ 通过双方多次交互来提高

２

依次去掉发起者的最小信任度的直接可达实

体，或者逐步提高发起者的最小信任度的直

接可达实体的信任度

４ 通过选择新的中间人来提高

５

依次去掉发起者关于下１个实体的最小信任

度的相邻实体，或者逐步提高发起者关于下

１个实体的最小信任度的相邻实体的信任度

３．２　根据环境的变化被动对整体交互模式进行

改进

　　当实体的交互环境变化时，可以只考虑变化处

附近局部交互实体，减少计算量，从而较迅速修改现

有整体交互模式的特性，或者增加新的整体交互

模式［１５］。

３．２．１　交互实体信任关系的变化

犲犲和犲狊信任关系变化意味着犲犲 和犲狊 之间交互

事件所在基础交互模式确信度可能也会变化。如果

这样，那么犲犲和犲狊 之间交互事件确信度犜犲狏也会变

化，从而影响交互事件所在的整体交互模式的确信

度，具体如表２。犲犲 对犲狊 的原、新信任度分别记作

犜犲狊狅、犜犲狊狀。

表２　实体之间信任与实体之间交互事件确信度的关系

交互事

件类型
犜ｅｓｏ 犜ｅｓｎ

犲犲 和犲狊 所在

ＢＩＰ的确信度
犜犲狏

１，３，４ 任意值 任意值 变，为犜ｅｓｎ 同左

２，５ 等于犜犲狏 大于犜ｅｓｏ 变，不为犜ｅｓｎ 同左

２，５ 等于犜犲狏 小于犜ｅｓｏ 变，为犜ｅｓｎ 同左

２，５ 不等于犜犲狏 不低于犜犲狏 不变 同左

２，５ 不等于犜犲狏 低于犜犲狏 变，为犜ｅｓｎ 同左

如果犈０ 的声誉变化了，那么就要重新计算各整

体交互模式的确信度，有的整体交互模式的确信度

可能会变化，有的可能不会变化。

３．２．２　交互实体／交互事件的增加和删除

现有交互实体／交互事件退出意味着该交互实

体／交互事件所在的整体交互模式都无效。新增交

互实体意味着要新增交互事件，所以整体交互模式

可能会增加，如表３。假设犲犻 和犲犼 是现有的交互实

体，新增交互实体／交互事件可以新增从犲犻 到犲犼 的

局部交互模式。

表３　交互实体的增加对整体交互模式的影响

现有整体

交互模式

新犲犻到犲犼 的局部交互模式

对整体交互模式的影响

同时包含

犲犻和犲犼

用新犲犻到犲犼 的局部交互模式直接替换原犲犻

到犲犼 局部交互模式

分别包含

犲犻和犲犼

用犈０ 到犲犻、犲犻到犲犼 和犲犼 到犈狋的局部交互模

式，依次组合成新整体交互模式

只包含犲犻
如果原交互实体可形成从犲犼 到犲狋 的局部交

互模式，那么有新整体交互模式

只包含犲犼
如果原交互实体可形成从犈０ 到犲犻 的局部交

互模式，那么有新整体交互模式

不包含犲犻

或者犲犼

如果原交互实体可形成从犈０ 到犲犻、犲犼 到犈狋

的局部交互模式，那么有新整体交互模式

４　实　例

根据上述算法，在ＶＣ＋＋６．０中设计网络交互

模式建立与更新的实验。假设一个信任域内有９个

实体犲１，犲２，……，犲９，信任域内的实体及其交互事件

用ＦＰＮ模型可以表示成如图１。狆１，狆２，……，狆９分

别表示这９个实体，犱１，犱２，……，犱９分别表示这９个

实体发起的交互的开始事件或者接收的交互的结束

事件。假定整个交互的发起者和整个交互的接收者

分别为犲１ 和犲９，犲１ 的声誉为０．９０，确信度阈值犜０ 为
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０．６０，处所犱４ 的真实度为０．８０。所有实体之间的交

互可用犚１ 至犚７７个模糊产生式规则来描述。例如

犚１ 表示犲１ 与犲２、犲３ 之间的交互模式为１发起者多接

收者交互模式，犲１ 到犲２ 的交互的确信度还会受到犲１

与犲３之间的信任度的影响；犚３ 表示犲３ 和犲７ 之间的交

互模式之一为基于中间人交互模式，犲６ 为中间人；犚４

表示犲３ 和犲７ 之间的交互模式之二为直接交互模式，

这两种交互模式的确信度不同。交互实体的直接可

达实体和相邻实体分别如表４和表５。

犚１：ＩＦｄ１ＴＨＥＮ犱２ａｎｄ犱３（犆犉＝０．９５）；

犚２：ＩＦ犱２ＴＨＥＮ犱５（犆犉＝０．９５）；

ＩＦ犱５ＴＨＥＮ犱２（犆犉＝０．９０）；

犚３：ＩＦ犱３ ＴＨＥＮ （ＩＦ犱６ＴＨＥＮ犱７（犆犉＝０．

９０））（犆犉＝０．９５）；

犚４：ＩＦ犱３ＴＨＥＮ犱７（犆犉＝０．８０）；

犚５：ＩＦ犱４ａｎｄ犱５ＴＨＥＮ犱８（犆犉＝０．９０）；

犚６：ＩＦ犱７ＴＨＥＮ犱８（犆犉＝０．９５）；

犚７：ＩＦ犱８ＴＨＥＮ犱９（犆犉＝０．９０）。

图１　１个交互网络的实体及交

互事件的带标记犉犘犖描述

表４　直接可达实体

实体 直接可达实体 实体 直接可达实体

犲１ ｛犲２，犲３｝ 犲５ ｛犲２，犲８｝

犲２ ｛犲５｝ 犲６ ｛犲７｝

犲３ ｛犲６，犲７｝ 犲７ ｛犲８｝

犲４ ｛犲８｝ 犲８ ｛犲９｝

表５　相邻实体

实体 实体 相邻实体

犲１ 犲２ 

犲１ 犲３ 

犲２ 犲５ 

犲３ 犲６ 

犲３ 犲７ 

犲４ 犲８ ｛犲５｝

犲５ 犲８ ｛犲４｝

犲６ 犲７ 

犲７ 犲８ 

犲８ 犲９ 

通过实验，得到从犲１ 到犲９ 的整体交互模式图如

图２所示，共有３种整体交互模式，其中第一种和第

二种的不同源于犲３ 与犲７ 之间的局部交互模式有２

种，即直接交互模式和基于中间人交互模式。３种

整体交互模式的确信度分别为０．５８５、０．６２５和

０．６４８，所以第一种整体交互模式为失败的，后２种

整体交互模式为成功的。从图２可见，第３种从犲１

经过犲２、犲５、犲８ 到犲９ 的确信度最高。

图２　从犲１ 到犲９ 的整体交互模式图

如果要求对第三种整体交互模式的确信度进行

提升，那么实验结果为：去掉犲２，犲３ 中对犲１ 信任度最

低的那个成员，这样整个交互可以立即按照此整体

交互模式进行下去，或者逐步提高这个成员对犲１ 的

信任度，但是这样整个交互就要往后推迟；或者逐步

提高犲５ 对犲２ 的信任度；或者去掉犲４，犲５ 中犲８ 对其信

任度最低的那个成员或者逐步提高犲８ 对这个成员

的信任度；或者逐步提高犲９ 对犲８ 的信任度。

如果犲２ 对犲１ 的最新信任度为０．９０，那么实验

结果为：犲２ 和犲１ 所在的基础交互模式的确信度受到

影响，变为０．９０，如表２的第五种情况，犚１ 的确信度

变为０．９０。并且，第一种、第二种和第三种整体交

互模式的确信度分别更新为０．５５４、０．５９２、０．６２３。

这样只有第三种整体交互模式为成功的。

如果这个信任域新增了从犲３ 到犲４ 的局部交互

模式，那么实验结果为：原有的第一种和第二种整体

交互模式中包含犲３，而且原交互实体可以形成从犲４

到犲９ 的局部交互模式，如表３的第三种情况，所以

可以形成新的整体交互模式，即犲１、犲３、犲４、……、犲９。

５　结　语

针对实体之间的信任关系如何影响实体之间的

交互模式的问题，首先设计了５种基础交互模式及

其模糊产生式规则，然后根据信任和基础交互模式

设计了快速搜索从犈０ 到犈狋的所有整体交互模式的

算法，及实时主动和被动更新整体交互模式的算法。
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最后用实验证明了该方法的有效性。基础交互模式

增加了交互事件之间的关联性，增强了整体交互模

式描述的实际意义，解决了基于信任的网络交互模

式的描述、建立和更新的关键问题。该方法可以应

用于需要设计可信的流线型网络交互模式的网络应

用中，有较高的实用性。
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