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摘　要：自动信任协商隐私保护技术不断发展，隐藏证书是其中较为全面的解决方案。针对隐

藏证书技术存在解密盲目性，造成解密运算执行代价高的弱点，提出基于策略的椭圆曲线双线性对

加密算法的信任协商隐私信息保护（ＰＢＥＰＰ）方案。该方案在ＢＤＨ问题困难的假设下，在随机预

言模型中证明是ＩＮＤＰｏｌＣＣＡ安全的。与隐藏证书和其它基于策略加密方案相比，执行效率更

高、安全性更好、密文长度更短。
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　　随着计算机网络和通信技术的快速发展，网络

环境已从原先的相对静止、面向特定组织和用户群

体的封闭网络向具有动态性、异质性、广域性特点的

开放网络发展。人们对资源共享和交互的需求日益

增强。基于身份鉴别的集中式访问控制，不能有效

地解决处于不同管理域的陌生体之间的信任建立。

Ｗｉｎｓｂｏｒｏｕｇｈ等人
［１］提出自动信任协商（ａｕｔｏｍａｔｅｄ

ｔｒｕｓｔｎｅｇｏｔｉａｔｉｏｎ，ＡＴＮ）技术为陌生体之间信任关

系的建立提供了新的思路和方法。但当协商的双方

逐步向对方提交信任证和访问控制策略信息，以期

建立信息关系的过程中，存在信任证等敏感资源信

息泄漏的风险和恶意攻击。如何有效保护协商者的

隐私信息成为信任协商技术的研究热点。

隐私信息一般指协商双方的协商策略和证书中
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所包含的、涉及到双方隐私甚至机密信息以及相关

辅助信息。策略是为了保护资源所定义的一些规

则。证书是协商者属性的集合体。信任协商技术中

涉及的敏感、隐私对象可能是目标资源、服务、数字

证书、访问控制策略甚至是资源请求。Ｓｅａｍｏｎｓ等

人［２］分析总结了信任协商过程中可能存在的３种隐

私漏洞，一是敏感证书拥有与否的推断，二是敏感证

书属性的探测，三是大量不相关证书信息的暴露，造

成不期望的信息泄漏。Ｗｉｎｓｂｏｒｏｕｇｈ等人
［３］分析了

可能造成敏感信息泄漏的协商过程中的４类非授权

推测，即向前肯定推测、向前否定推测、向后肯定推

测、向后否定推测。Ｅ．Ｂｅｒｔｉｎｏ等人
［４］认为敏感证书

可以通过选择性暴露其中的敏感属性而进行高效的

隐私保护，同时分析了谁先（“ｇｏｆｉｒｓｔ”）问题带来的

敏感信息泄漏。总体来说，目前研究的 ＡＴＮ（自动

信任协商）隐私信息主要分为２大类：一类是内容敏

感，包括证书、证书中的某些属性、访问控制策略等，

这些都属于显示敏感信息；另一类是拥有敏感，指协

商方在响应和信息交互过程中隐式地暴露的敏感

信息。

为了有效防止信任协商过程中各类敏感信息的

泄露和免受恶意攻击，人们从不同保护对象入手进

行研究。大体可分为 ４ 类。１）敏感证书保护。

Ｓｅａｍｏｎｓ等人
［２］提出“ｎｏｎｒｅｓｐｏｎｓｅ”方法，即拥有敏

感证书时不应答来保护拥有敏感的证书，很明显这

不是一个令人满意的解决办法，因为很容易造成协

商没法成功建立。随后他们提出改进方案，让不拥

有敏感证书的协商方假装应答拥有。虽然避免了先

前问题，但需要预先部署多方协同对敏感证书的一

致性假装拥有应答。Ｙｕ等人
［５］提出“策略迁移”和

“策略滤波”方法，尽管在一定程度上解决证书的隐

私问题，但有些情况下不能保持访问的成功，有时甚

至会破坏协商成功的机会。此外，“策略迁移”方法

可能会开来“循环策略依赖”问题。２）敏感策略保

护。Ｓｅａｍｏｎｓ等人
［６］提出策略图（ｐｏｌｉｃｙｇｒａｐｈｓ）模

型解决信任关系的逐步建立。Ｙｕ等人在此基础上

加以改进，提出ＵｎｉＰｒｏ（ｕｎｉｆｉｅｄｓｃｈｅｍｅｆｏｒｒｅｓｏｕｒｃｅ

ｐｒｏｔｅｃｔｉｏｎ）模式。该技术将策略作为最优资源看

待，实现策略暴露的细粒度控制。３）敏感属性保护。

证书属性的选择性暴露最先是由 Ｈｏｌｔ等人
［７］提出。

ＲｙａｎＪａｒｖｉｓ
［８］加以改进提出基于位承诺和盲签名相

结合的选择性暴露方案。Ｅ．Ｂｅｒｔｉｎｏ等
［４］提出类似

的方法但没有采用盲签名技术，称之为隐私增强证

书（ｐｒｉｖａｃｙｅｎｈａｎｃｅｄｃｒｅｄｅｎｔｉａｌｓ）。尽管证书的选

择性暴露技术给用户提供了更细致的暴露控制，但

它并不能全面解决前面提到的很多其它隐私问题，

特别是一旦证书被泄漏，敏感属性信息的保护就无

从谈起。Ｗｉｎｓｂｏｒｏｕｇｈ等人
［３，９］提出属性确认策略

（ＡＣＫｐｏｌｉｃｉｅｓ），对需要保护的证书，使用 ＡＣＫ函

数加以标记，表示不暴露或达不到暴露的目的；并研

究了一种信任目标图算法（ｔｒｕｓｔｔａｒｇｅｔｇｒａｐｈａｌｇｏ

ｒｉｔｈｍ ，ＴＴＧＡ）增强 ＡＣＫ策略。虽然这种机制可

以保护不同的入侵攻击，但过分依赖于证书链的前

向查询结果，造成协商过程无法完成；而且这种方法

的协商过程非常冗长，用户不得不定义大量的复杂

策略，信任协商效率较低。４）相对全面、彻底的隐私

保护方法。这类方法完全不同于前面介绍的隐私保

护技术，它们试图从根本上全面解决信任协商的各

种隐私保护问题。Ｃａｍｅｎｉｓｃｈ等人提出了匿名证书

系统的一系列协议标准，并构建一个原型匿名证书

系统，称之为Ｉｄｅｍｉｘ。匿名证书系统与传统证书系

统相比，更好地保护证书在相关性推断方面的抗攻

击能力。Ｈｏｌｔ等人
［１０］在２００３年首次提出隐藏证书

（ｈｉｄｄｅｎｃｒｅｄｅｎｔｉａｌｓ）技术，较为全面的解决了信任

协商过程中涉及的资源请求、证书、访问控制策略以

及资源等的隐私保护。Ｂｒａｄｓｈａｗ等人
［１１］在此基础

上改进秘密分割机制，Ｆｒｉｋｋｅｎ等人
［１２］又在 Ｈｏｌｔ和

Ｂｒａｄｓｈａｗ等人研究基础上加以改进，提出了一种完

全隐藏策略的协议标准。

隐藏证书技术基于椭圆曲线加密的原理（即大

素数相乘容易，因式分解困难），具有较好的安全保

密性和数据完整性。是迄今为止公认的较为全面解

决信任协商隐私保护问题的有效方法，但因为隐藏

证书技术中认为策略也是敏感信息，所以解密操作

存在严重的盲目性，即解密一方不得不尝试性提供

自己拥有的每一个证书进行解密，并且要尝试性找

出所需解密证书的正确组合关系。这就使隐藏证书

技术耗费大量的解密计算成本。而实际上，隐藏证

书技术并没能对访问控制策略进行有效保护，因为

资源请求方在正确解密后，仍然可以获得资源提供

方对资源的访问控制策略。所以，针对隐藏证书技

术的不足，权衡不能有效保护策略而又付出高额运

算成本的代价，提出利用双线性对的基于策略加密

的隐私保护技术（ＰＢＥＰＰ），该方案优化了解密算

法，缩短了密文长度，提升证书信息的安全性，从而

提高了信任协商隐私保护的执行成效。

１　预备知识

１．１　双线性对（ｂｉｌｉｎｅａｒｐａｉｒｉｎｇｓ）

双线性对的定义和性质详见参考文献［１３］。这
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里简要介绍一下双线性对的特点。令犌１ 是犘生成

的循环加法群，阶为狇，犌２ 是具有相同阶狇的循环乘

法群，犪，犫是犣
狇 中的元素。双线性对是指满足下列

性质的一个映射犲
∧：犌

１
×犌

２
→犌

２
：

１）双线性（ｂｉｌｉｎｅａｒ）。对于 犘，犙∈犌１，犪，犫∈

犣狇 ，犲
∧（犪犘，犫犙）＝犲

∧（犘，犙）犪犫；

２）非退化性（ｎｏｎｄｅｇｅｎｅｒａｔｅ）。存在 犘，犙∈

犌１，使得犲
∧（犘，犙）≠１；

３）可计算性（ｃｏｍｐｕｔａｂｌｅ）。对所有的犘，犙∈

犌１，存在有效的算法计算犲
∧（犘，犙）。

双线性映射犲
∧
可以通过有限域上的超椭圆曲线

上的Ｔａｔｅ对和 Ｗｅｉｌ对来构造。提出的加密方案依

赖于以下的困难问题。

１）计算ＤＨ问题（ＣＤＨＰ）

定义１　设犌１，犌２ 为阶数为素数狇的２个循环

群，犲
∧：犌

１
×犌

２
→犌

２
为１个双线性映射，犘为犌１ 的生

成元。则［犌１，犌１，^犲］上的（ＣＤＨＰ）问题是：对任意犪，

犫∈犣

狇 ，由＜犘，犪犘，犫犘＞，计算犪犫犘。

２）双线性ＤＨ问题（ＢＤＨＰ）

定义２　设犌１，犌２ 为阶数为素数狇的２个循环

群，犲
∧：犌

１
×犌

２
→犌

２
为１个双线性映射，犘为犌１ 的生

成元。则［犌１，犌１，^犲］上的（ＢＤＨＰ）问题是：对任意犪，

犫，犮∈犣狇 ，由＜犘，犪犘，犫犘，犮犘＞，计算犲
∧（犘，犘）犪犫犮。

３）判定双线性ＤＨ问题（ＤＢＤＨＰ）

定义３　设犌１，犌２ 为阶数为素数狇的２个循环

群，犲
∧：犌

１
×犌

２
→犌

２
为１个双线性映射，犘为犌１ 的生

成元。则［犌１，犌１，^犲］上的（ＤＢＤＨＰ）问题是：对任意

犪，犫，犮∈犣狇 ，由＜犘，犪犘，犫犘，犮犘＞和犺∈犌２，判断犺＝

犲
∧（犘，犘）犪犫犮是否成立。

２　基于策略加密的形式化定义

２．１　相关术语及表示

犐＝ 犐１，．．．．，犐｛ ｝犖 表示证书发行者组；

犚犽 表示犐犽，犽∈ １，．．．．，｛ ｝犖 的公钥，狊犽 是相应

的主密钥；

ζ（犚犽，犃）表示证书发行者犐犽 基于有效的断言犃

而生成的证书；

＜犐犽，犃＞表示证书发行者犐犽 对断言犃 的判断，

犃∈｛０，１｝。

基于证书的策略是由ＡＮＤ和ＯＲ连接的单调

布尔表达式，而ＣＮＦ和ＤＮＦ范式可以转换为ＣＤ

ＮＦ（ｃｏｎｊｕｎｃｔｉｖｅｄｉｓｊｕｎｃｔｉｖｅｎｏｒｍａｌｆｏｒｍ）标准范

式。因此策略 Ｐｏｌ可以表示为 Ｐｏｌ＝∧
犿
犻＝１［∨

犿犻
犼＝１

［∧
犿犻，犼
犽＝１＜犐犽犻，犼，犽，犃犻，犼，犽＞］］，其中犐犽犻，犼，犽∈犐，犃犻，犼，犽∈｛０，

１｝，当｛犿犻，犼＝１｝犻，犼时，ＣＤＮＦ范式就是ＣＮＦ范式；

当犿＝１时，ＣＤＮＦ范式就是ＤＮＦ范式。

２．２　形式化定义

１个基于策略的加密机制是由５个算法构成，

即 Ｓｅｔｕｐ，ＩｓｓｕｅｒＳｅｔｕｐ，ＣｒｅｄＧｅｎ，ＰｏｌＥｎｃ 和

ＰｏｌＤｅｃ。

Ｓｅｔｕｐ系统参数建立：输入安全参数犽，Ｓｅｔｕｐ产

生一组公共参数犘，信息空间犕，密文空间犆。
ＩｓｓｕｅｒＳｅｔｕｐ证书发行者参数建立：证书发行者

犐犽∈犐产生随机主钥狊犽 和对应的公钥犚犽。

ＣｒｅｄＧｅｎ产生证书：输入证书发行者犐犽∈犐的

公钥犚犽，以及断言犃∈｛０，１｝
，该算法返回证书

ζ（犚犽，犃）。

ＰｏｌＥｎｃ基于策略的加密：输入信息 犕∈犕、策
略Ｐｏｌ，该算法返回密文犆∈犆，即采用策略Ｐｏｌ对信

息 Ｍ的加密密文。

ＰｏｌＤｅｃ基于策略的解密：输入密文犆∈犆，策略

Ｐｏｌ，满足策略条件的证书σ犼１，．．．．．，犼
犿

（Ｐｏｌ），该算法返

回信息犕∈犕或⊥。
上面的算法满足犆＝ＰｏｌＥｎｃ（犕，Ｐｏｌ）ＰｏｌＤｅｃ

（犆，Ｐｏｌ，ζ犼１，．．．．，犼犿 （Ｐｏｌ））＝犕，存在｛犼犻∈｛１，．．．．，

犿犻｝｝
犿
犻＝１。

３　基于策略加密的隐私保护方案

（ＰＢＥＰＰ）

　　在具体描述基于策略的加密机制前，需定义算

法ＢＤＨＳｅｔｕｐ：输入安全参数犽，产生（狇，犌１，犌２，珋犲，

犘），其中珋犲：犌１×犌１→犌２。基于策略的椭圆曲线双线

性对加密算法如下

Ｓｅｔｕｐ：输入安全参数犽，执行如下步骤

１）执行算法ＢＤＨＳｅｔｕｐ，产生（狇，犌１，犌２，珋犲，犘）；

２）令犕＝｛０，１｝狀－狀０，犆＝犌１×（｛０，１｝狀），（狀，狀０
∈犖

并且狀０≤狀）；

３）定义３个ｈａｓｈ函数：犎０：｛０，１｝

→犌１，犎１：

｛０，１｝→犣狇 ，犎２：｛０，１｝

→｛０，１｝

狀；

４）定义犐＝（狇，犌１，犌２，犲，犘，狀，狀０，犎０，犎１，犎２）。

ＩｓｓｕｅｒＳｅｔｕｐ：犐＝（犐１，．．．．，犐犖）表示证书发行

者组，每个证书发行者犐犽∈犐随机选取一个主密钥

狊犽∈犣

狇 ，产生相应的公钥犚犽＝狊犽·犘。

ＣｒｅｄＧｅｎ：输入证书发行者犐犽∈犐，断言犃∈｛０，

１｝，输出证书ζ（犚犓，犃）＝狊犽·犎０（犃）。

ＰｏｌＥｎｃ：输入信息犕∈犕，策略ｐｏｌ，执行
１）随机选取犕犻∈｛０，１｝

狀－狀
０（ｆｏｒ犻＝１，．．．．，犿－

１），计算犕犿 !

（
!

犿－１
犻＝１犕犻）；
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２）随机选取狋犻∈｛０，１｝
狀
０（犻＝１，．．．．，犿）；

３）计算狉＝犎１（犕１‖．．．‖犕犿‖狋１‖．．．‖狋犿），

再计算犝＝狉·犘；

４）计算π犻，犼 ＝∏
犿犻，犼

犽＝１
犲（犚犽犻，犼，犽，犎０（犃犻，犼，犽）），（犼＝

１，．．．．，犿犻，犻＝１，．．．．，犿）；

５）计算狌犻，犼＝犎２（π
狉
犻，犼‖犻‖犼），狏犻，犼＝（犕犻‖狋犻）!

狌犻，犼，（犼＝１，．．．．，犿犻，犻＝１，．．．．，犿）；

６）返回犆＝（犝，［［狏犻，犼］
犿犻
犼＝１
］犿
犻＝１
）

从ＰｏｌＥｎｃ加密算法可知，每个连接条件∧
犿犻，犼
犽＝１

＜犐犽犻，犼，犽，犃犻，犼，犽＞首先是和掩码狌犻，犼相关，而狌犻，犼依赖

于特定条件的不同证书。加密信息 犕 被划分为犿

个随机片段［犕犻］
犿
犻＝１，对于每个犻∈｛１，．．．．，犿｝，

犕犻‖狋犻与条件∨
犿犻
犼＝１∧

犿犻，犼
犽＝１＜犐犽犻，犼，犽，犃犻，犼，犽＞相关，其中

狋犻是一个随机选择的中间值。每个犕犻‖狋犻都采用掩

码狌犻，犼加密犿犻次。为了能够还原加密信息，对方需

要利用策略Ｐｏｌ所设定的证书去获取所有的相关

数据。

ＰｏｌＤｅｃ：输入密文犆＝（犝，［［狏犻，犼］
犿犻
犼＝１］

犿
犻＝１），策略

犘狅犾和满足策略的证书组σ犼１，．．．．．，犼犿（犘狅犾），执行

１） 计 算 π
～

犻，犼犻 ＝ 犲（犝， 
犿犻，犼

犽＝１ζ
（犚犽犻，犼，犽，

犃犻，犼，犽））（ｆｏｒ犻＝１，．．．．，犿）；

２）计算狌
～

犻，犼犻
＝犎２（π

～

犻，犼犻‖犻‖犼犻），再计算（犕犻‖狋犻）＝

狏犻，犼犻!狌
～

犻，犼犻
；

３）计算狉＝犎１（犕１‖．．．‖犕犿‖狋１‖．．．‖狋犿）；

４）如果犝＝狉·犘，那么返回犕＝!

犿
犻＝１犕犻，否则

返回。

上述算法满足了标准的一致性约束，而实际上，

这恰恰是双线性对的双线性特征。即π
～

犻，犼犻 ＝犲（狉·犘，



犿犻，犼犻

犽＝１

狊犽犻，犼，犽 · 犎０（犃犻，犼犻，犽）） ＝ ∏

犿犻，犼犻

犽＝１

犲（狊犽犻，犼，犽 · 犘，

犎０（犃犻，犼犻，犽））
狉
＝π

狉
犻，犼犻
，所以基于对技术的加密操作本

质上是对计算。

４　安全性分析

４．１　安全模型

安全模型是密码学机制的基础，密码学机制的

安全性大多依赖某种数学难题的假设，在一定安全

模型下达到某种安全强度。满足不可区分适应性选

择密文攻击的安全性（ＩＮＤＣＣＡ）
［１４］是公钥加密机

制的标准安全模型，基于身份的加密机制（ＩＢＥ）是

ＩＮＤＩＤＣＣＡ，那么基于策略的加密机制就是ＩＮＤ

ＰｏｌＣＣＡ。

安全模型定义为挑战者和敌手之间的交互游

戏。ＩＮＤＩＤＣＣＡ允许敌手获得所选择的任何身份

对应的私钥，此外允许敌手选择希望挑战的身份，而

在标准的ＩＮＤＣＣＡ模型中，敌手被随机选择的公

钥挑战。那么，类似的，安全模型就应该允许敌手获

得满足他所选择的任何策略的证书，而不是他被挑

战的策略的对应证书。此外，敌手应该被允许指定

挑战的策略。

游戏由５步骤构成：Ｓｅｔｕｐ，Ｐｈａｓｅ１，Ｃｈａｌｌｅｎｇｅ，

Ｐｈａｓｅ２，Ｇｕｅｓｓ，具体如下

１）系统参数建立（Ｓｅｔｕｐ）。输入安全参数犽，挑

战者首先执行Ｓｅｔｕｐ算法获得系统公共参数犘，然

后，挑战者执行ＩｓｓｕｅｒＳｅｔｕｐ一次或多次以获得一

组证书发行者犐＝｛犐１，．．．．，犐犖｝。最后，挑战者给敌

手公共参数犘以及犐中不同的信任授权者的公钥。

２）阶段１（Ｐｈａｓｅ１）。对手执行１个适应性预言

查询多项式，每个查询可能依赖于前门执行过的

查询。

３）挑战（Ｃｈａｌｌｅｎｇｅ）。一旦阶段１完成，敌手就

会给挑战者２个等长的信息犕０，犕１，以及它希望被

挑战的策略ｐｏｌ犮犺。挑战者随机选取犫∈｛０，１｝，以

（犕犫，Ｐｏｌ犮犺）为输入执行算法ＰｏｌＥｎｃ，将结果密文犆犮犺

返回对手。

４）阶段２（Ｐｈａｓｅ２）。对手再次执行一个适应性

预言查询多项式。

５）猜测（Ｇｕｅｓｓ）。对手输出猜测犫′，如果犫＝犫′，

那么赢得游戏。

阶段１和阶段２，敌手执行了２个受控于挑战者

的预言查询，一个是产生证书的预言，表示为Ｃｒｅｄ

ＧｅｎＯ，另一个是基于策略解密的预言，表示为

ＰｏｌＤｅｃＯ。２个预言定义如下

ＣｒｅｄＧｅｎＯ。根据输入（犐犽，犃），其中犐犽∈犐，犃

∈｛０，１｝，执行算法ＣｒｅｄＧｅｎ，返回证书ζ（犚犽，犃）。

ＰｏｌＤｅｃＯ。根据输入犮∈犆，策略 Ｐｏｌ，以及

｛犼１，．．．．，犼犿｝，首先执行算法ＣｒｅｄＧｅｎ多次，获得符

合条件的证书组ζ犼１，．．．．，犼犿 （Ｐｏｌ），然后执行算法

ＰｏｌＤｅｃ（犆，Ｐｏｌ，ζ犼１，．．．．，犼犿（Ｐｏｌ）），返回结果。

定义１　在ＩＮＤＰｏｌＣＣＡ游戏中，对手Ａ赢得

游戏的优势定义为犃犱狏犃＝ Ｐｒ［犫＝犫′］－
１

２
。如果

没有任何多项式有界的敌手以不可忽略的优势赢得

游戏，那么称ＰＢＥ机制是ＩＮＤＰｏｌＣＣＡ安全的。

４．２　ＰＢＥ（ｐｏｌｉｃｙｂａｓｅｄｅｎｃｒｙｐｔｉｏｎ）的安全性

下面证明ＰＢＥ机制在随机预言模型（ｒａｎｄｏｍ

ｏｒａｃｌｅＭｏｄｅｌ，ＲＯＭ）是ＩＮＤＰｏｌＣＣＡ安全的。

定理１　设定犃°是１个ＩＮＤＰｏｌＣＣＡ的敌手，
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在攻击ＰＢＥ机制时拥有优势犃犱狏犃°≥ε。假定犃°已

经运行狋犃０，对预言ＣｒｅｄＧｅｎＯ产生至少狇犮 次的查

询，对预言ＰｏｌＤｅｎＯＣＡ产生至少狇犱 次的查询，对

预言犎０ 产生至少狇０ 次查询。那么，假如存在１个

ＩＮＤＣＣＡ的敌手犃°，在攻击ＮｅｗＢａｓｉｃＰｕｂｈｙ机制时，

优势为犃犱狏犃°≥犉（狇犮，狇犱，狇０，犖，犿∧∨，犿∧，犿∨）·ε，它

的运行时是狋犃°＝犗（狋犃°）。文献［１５，１６］对该定理已

做证明。

定理２　基于双线性对ＤＨ问题（ＢＤＨＰ）的困

难，ＰＢＥ机制在随机预言模式中是ＩＮＤＰｏｌＣＣＡ安

全的。

证明　定理２遵循了图１的１个减少论据的

顺序。

图１　犘犅犈机制是犐犖犇犘狅犾犆犆犃安全的论证顺序

１）定理２表明，基于ＰＢＥ机制的ＩＮＤＰｏｌＣＣＡ

攻击能够转换成基于 ＮｅｗＢａｓｉｃＰｕｂｈｙ算法机制的

ＩＮＤＣＣＡ攻击。

２）在文献［１５］中，ＮｅｗＢａｓｉｃＰｕｂｈｙ算法证明了，

假定ＢＤＨＰ问题困难，在随机预言模型（ＲＯＭ）中是

ＩＮＤＣＣＡ安全的。

综上所述，ＰＢＥ机制基于ＢＤＨ 问题困难的假

设，在随机预言模型中可证明安全性。

４．３　性能分析

在表１中，对比分析了该隐私保护方案与文献

［１６］、［１１］方案在加密、解密算法处理时间以及密文

长度的对比，其中，犾１ 代表双线性表示法的比特位

长度。

表１　３种隐私保护机制的性能比较

隐私保护

类型
加密 解密 密文长度

ＰＢＥＰＰ机制 
犿

犻＝１
犿
犻

犼＝１
犿犻，犼 犿 犾１＋（

犿

犻＝１
犿犻）·狀

文献［１４］的隐

私保护机制


犿

犻＝１
犿
犻

犼＝１
犿犻，犼

犿 犾１＋（
犿

犻＝１
犿犻）·狀＋狀

文献［１１］的隐

藏证书机制


犿

犻＝１
犿
犻

犼＝１
犿犻，犼


犿

犻＝１
犿犻，犼犻

犾１＋（
犿

犻＝１
犿
犻

犼＝１
犿犻，犼）·狀

＋狀

从对比分析可以看出，３种机制的加密算法，计

算量相同的，但ＰＢＥＰＰ和文献［１６］的解密算法比

文献［１１］执行效率更高，因为犿犻，犼犻≥１，犻＝１，．．．．，犿。

此外，ＰＢＥＰＰ机制密文长度为犾１＋（
犿

犻＝１
犿犻）·狀，

比其他２种机制的密文更短，而安全性更高。

５　结　论

隐藏证书技术尽管经过多人的不断优化，但因

策略对解密方的未公开性，使得该技术存在运算成

本高昂，执行效率低的缺点。基于策略对解密方公

开，提出了一种采用双线性对的基于策略加密的信

任协商隐私保护方案，并在随机预言模型中给予了

安全性证明。在ＢＤＨ问题是困难的假设下，该方案

被证明是安全的。与目前的基于策略的加密方案和

隐藏证书技术相比，ＰＢＥＰＰ方案执行效率更高，安

全性更强，密文长度更短。下一步工作重点放在提

高信任协商隐私保护的执行效率、安全性以及兼顾

各种敏感信息的全面保护研究上。
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Ｗｏｒｋｓｈｏｐ，ＰＥＴ２００２，Ａｐｒｉｌ１４１５，２００２，ＳａｎＦｒａｎ

ｃｉｓｃｏ，ＣＡ，ＵＳＡ．Ｂｅｒｌｉｎ，Ｇｅｒｍａｎｙ：Ｓｐｒｉｎｇｅｒ，２００３：

１２９１４３．

［３］ＷＩＮＳＢＯＲＯＵＧＨ Ｗ，ＬＩＮ．Ｐｒｏｔｅｃｔｉｎｇｓｅｎｓｉｔｉｖｅａｔ

ｔｒｉｂｕｔｅｓｉｎａｕｔｏｍａｔｅｄｔｒｕｓｔｎｅｇｏｔｉａｔｉｏｎ［Ｃ］／／Ｐｒｏｃｅｅｄｉｎｇｓ

ｏｆｔｈｅＡＣＭＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒａｎｄＣｏｍｍｕｎｉｃａ

ｔｉｏｎｓＳｅｃｕｒｉｔｙ，Ｎｏｖｅｍｂｅｒ１８２２，２００２，Ｗａｓｈｉｎｇｔｉｏｎ，

ＤＣ，ＵＳＡ．ＮｅｗＹｏｒｋＡＣＭＰｒｅｓｓ，２００２：４１５１．

［４］ＢＥＲＴＩＮＯＥ，ＦＥＲＲＡＲＩＥ，ＳＱＵＩＣＣＩＡＲＩＮＩＡ．Ｐｒｉ

ｖａｃｙｐｒｅｓｅｒｖｉｎｇｔｒｕｓｔｎｅｇｏｔｉａｔｉｏｎｓ［Ｃ］／／ＰｒｉｖａｃｙＥｎｈａｎ

ｃｉｎｇＴｅｃｈｎｏｌｏｇｉｅｓ．４ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＷｏｒｋｓｈｏｐ，ＰＥＴ

２００４，Ｍａｙ２６２８，２００４，Ｔｏｒｏｎｔｏ，Ｃａｎａｄａ．Ｂｅｒｌｉｎ，

Ｇｅｒｍａｎｙ：Ｓｐｒｉｎｇｅｒ，２００４：２８３３０１．

［５］ＹＵＴ，ＷＩＮＳＬＥＴＴ Ｍ．Ｐｏｌｉｃｙｍｉｇｒａｔｉｏｎｆｏｒｓｅｎｓｉｔｉｖｅ

ｃｒｅｄｅｎｔｉａｌｓｉｎｔｒｕｓｔｎｅｇｏｔｉａｔｉｏｎ［Ｃ］／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ

ＡＣＭ ＷｏｒｋｓｈｏｐｏｎＰｒｉｖａｃｙｉｎｔｈｅＥｌｅｃｔｒｏｎｉｃＳｏｃｉｅｔｙ，

ＷＰＥＳ２００３，Ｏｃｔｏｂｅｒ３０，２００３，Ｗａｓｈｉｎｇｔｏｎ，ＤＣ，

ＵＳＡ．ＮｅｗＹｏｒｋ：ＡＣＭ，２００３：９２０．

［６］ＳＥＡＭＯＮＳＫ，ＷＩＮＳＬＥＴＴ Ｍ，ＹＵＴ．Ｌｉｍｉｔｉｎｇｔｈｅ

ｄｉｓｃｌｏｓｕｒｅｏｆａｃｃｅｓｓｃｏｎｔｒｏｌｐｏｌｉｃｉｅｓｄｕｒｉｎｇａｕｔｏｍａｔｅｄ
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ｔｒｕｓｔｎｅｇｏｔｉａｔｉｏｎ［Ｃ］／／８ｔｈＡｎｎｕａｌＳｙｍｐｏｓｉｕｍｏｎＮｅｔ

ｗｏｒｋａｎｄＤｉｓｔｒｉｂｕｔｅｄＳｙｓｔｅｍＳｅｃｕｒｉｔｙ（ＮＤＳＳ＇０１），Ｆｅｂ

ｒｕａｒｙ ８９，２００１，Ｓａｎｄ Ｄｉｅｇｏ，Ｃａｌｉｆｏｒｎｉａ， ＵＳＡ．

［Ｓ．ｌ．］：ＣｉｔｅＳｅｅｒ，２００１：１６２０．

［７］ＨＯＬＴＪ，ＳＥＡＭＯＮＳＫ．Ｓｅｌｅｃｔｉｖｅｄｉｓｃｌｏｓｕｒｅｃｒｅｄｅｎｔｉａｌ

ｓｅｔｓ［Ｊ／ＯＬ］．ｈｔｔｐ：／／ｃｉｔｅｓｅｅｒ．ｎｊ．ｎｅｃ．ｃｏｍ／５４１３２９．ｈｔ

ｍｌ．

［８］ＪＡＲＶＩＳＲ．Ｐｒｏｔｅｃｔｉｎｇｓｅｎｓｉｔｉｖｅｃｒｅｄｅｎｔｉａｌｃｏｎｔｅｎｔｄｕｒ

ｉｎｇｔｒｕｓｔｎｅｇｏｔｉａｔｉｏｎ［Ｃ］／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２００２ＡＣＭ

ｗｏｒｋｓｈｏｐｏｎＰｒｉｖａｃｙｉｎｔｈｅＥｌｅｃｔｒｏｎｉｃＳｏｃｉｅｔｙ，Ｎｏｖｅｍ

ｂｅｒ２１，Ｗａｓｈｉｎｇｔｏｎ，ＤＣ，ＵＳＡ．［Ｓ．ｌ．］：ＣｉｔｅＳｅｅｒ，

２００２：４１５１．

［９］ＷＩＮＳＢＯＲＯＵＧＨ Ｗ，ＬＩＮ．Ｔｏｗａｒｄｓｐｒａｃｔｉｃａｌａｕｔｏ

ｍａｔｅｄｔｒｕｓｔｎｅｇｏｔｉａｔｉｏｎ［Ｃ］／／ＰｒｏｃｅｅｄｉｎｇｓＴｈｉｒｄＩｎｔｅｒｎａ

ｔｉｏｎａｌＷｏｒｋｓｈｏｐｏｎＰｏｌｉｃｉｅｓｆｏｒＤｉｓｔｒｉｂｕｔｅｄＳｙｓｔｅｍｓ

ａｎｄＮｅｔｗｏｒｋｓ，５７Ｊｕｎｅ２００２，Ｍｏｎｔｅｒｅｙ，ＣＡ，ＵＳＡ ．

［Ｓ．ｌ．］：ＣｉｔｅＳｅｅｒ，２００２：９２１０３．

［１０］ＨＯＬＴＪ，ＢＲＡＤＳＨＡＷＲ，ＳＥＡＭＯＮＳＫ，ｅｔａｌ．Ｈｉｄ

ｄｅｎｃｒｅｄｅｎｔｉａｌｓ［Ｃ］／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＡＣＭ Ｗｏｒｋｓｈｏｐ

ｏｎＰｒｉｖａｃｙｉｎｔｈｅＥｌｅｃｔｒｏｎｉｃＳｏｃｉｅｔｙ，ＷＰＥＳ２００３，Ｏｃ

ｔｏｂｅｒ３０，２００３，Ｗａｓｈｉｎｇｔｏｎ，ＤＣ，ＵＳＡ．ＮｅｗＹｏｒｋ：

ＡＣＭ，２００３：１８．

［１１］ＢＲＡＤＳＨＡＷＲ，ＨＯＬＴＪ，ＳＥＡＭＯＮＳＫ．Ｃｏｎｃｅａｌｉｎｇ

ｃｏｍｐｌｅｘｐｏｌｉｃｉｅｓｗｉｔｈｈｉｄｄｅｎｃｒｅｄｅｎｔｉａｌｓ［Ｃ］／／Ｐｒｏｃｅｅｄ

ｉｎｇｓｏｆｔｈｅＡＣＭＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒａｎｄＣｏｍｍｕ

ｎｉｃａｔｉｏｎｓＳｅｃｕｒｉｔｙ，ＣＣＳ２００４，Ｏｃｔｏｂｅｒ２５２９，２００４，

Ｗａｓｈｉｎｇｔｏｎ，ＤＣ，ＵＳＡ．Ｎｅｗ Ｙｏｒｋ：ＡＣＭ，２００４：

１４６１５７．

［１２］ＦＲＩＫＫＥＮ Ｋ，ＡＴＡＬＬＡＨ Ｍ，ＬＩＪ．Ｈｉｄｄｅｎａｃｃｅｓｓ

ｃｏｎｔｒｏｌｐｏｌｉｃｉｅｓｗｉｔｈｈｉｄｄｅｎｃｒｅｄｅｎｔｉａｌｓ［Ｃ］／／ＷＰＥＳ＇０４：

Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２００４ＡＣＭ ＷｏｒｋｓｈｏｐｏｎＰｒｉｖａｃｙｉｎ

ｔｈｅＥｌｅｃｔｒｏｎｉｃＳｏｃｉｅｔｙ，Ｏｃｔｏｂｅｒ２８２８，２００４Ｗａｓｈｉｎｇ

ｔｏｎＤＣ，ＵＳＡ．ＮｅｗＹｏｒｋ：ＡＣＭ ，２００４：２７２８．

［１３］ＢＯＮＥＨＤ，ＦＲＡＮＫＬＩＮＭ．Ｉｄｅｎｔｉｔｙｂａｓｅｄｅｎｃｒｙｐｔｉｏｎ

ｆｒｏｍｔｈｅＷｅｉｌｐａｉｒｉｎｇ［Ｊ］．ＳＩＡＭＪｏｕｒｎａｌｏｎＣｏｍｐｕ

ｔｉｎｇ，Ｓｐｒｉｎｇｅｒ，２００３，３２（３）：５８６６１５．

［１４］ＲＡＣＫＯＦＦＣ，ＳＩＭＯＮＤ．Ｎｏｎｉｎｔｅｒａｃｔｉｖｅｚｅｒｏｋｎｏｗｌ

ｅｄｇｅｐｒｏｏｆｏｆｋｎｏｗｌｅｄｇｅａｎｄｃｈｏｓｅｎｃｉｐｈｅｒｔｅｘｔａｔｔａｃｋ

［Ｃ］／／ＡｄｖａｎｃｅｓｉｎＣｒｙｐｔｏｌｏｇｙＣＲＹＰＴＯ＇９１，Ａｕｇｕｓｔ

１１１５，Ｃａｌｉｆｏｒｎｉａ，ＵＳＡ．Ｂｅｒｌｉｎ，Ｇｅｒｍａｎｙ：Ｓｐｒｉｎｇｅｒ，

１９９２：４３３４４４．

［１５］ＧＡＬＩＮＤＯＤ，ＢＯＮＥＨ Ｆ．Ｉｄｅｎｔｉｔｙｂａｓｅｄｅｎｃｒｙｐｔｉｏｎ

ｒｅｖｉｓｉｔｅｄ［Ｃ］／／Ａｕｔｏｍａｔａ，ＬａｎｇｕａｇｅｓａｎｄＰｒｏｇｒａｍｍｉｎｇ．

３２ｎｄＩｎｔｅｒｎａｔｉｏｎａｌＣｏｌｌｏｑｕｉｕｍ，ＩＣＡＬＰ２００５，Ｊｕｌｙ１１

１５，２００５，Ｌｉｓｂｏｎ，Ｐｏｒｔｕｇａｌ．ＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅ，２００５：

７９１８０２．

［１６］ＢＡＧＧＡ Ｗ，ＭＯＬＶＡ Ｒ．Ｐｏｌｉｃｙｂａｓｅｄｃｒｙｐｔｏｇｒａｐｈｙ

ａｎｄａｐｐｌｉｃａｔｉｏｎｓ［Ｃ］／／ＦｉｎａｎｃｉａｌＣｒｙｐｔｏｇｒａｐｈｙａｎｄＤａｔａ

Ｓｅｃｕｒｉｔｙ，９ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅ，ＦＣ２００５，Ｆｅｂ

ｒｕａｒｙ２８Ｍａｒｃｈ３，２００５，Ｒｏｓｅａｕ，ＴｈｅＣｏｍｍｏｎｗｅａｌｔｈ

ＯｆＤｏｍｉｎｉｃａ．ＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅ，２００５（３５７０）：７２８７．

［１７］ＣＡＩＧ，ＷＡＮＧＹ，ＺＨＵＺ，ｅｔａｌ．Ａｎｉｍｐｒｏｖｅｄｔｒｕｓｔ

ｎｅｇｏｔｉａｔｉｏｎｐｒｏｔｏｃｏｌｗｉｔｈｈｉｄｄｅｎｃｒｅｄｅｎｔｉａｌｓ［Ｃ］／／Ｉｎｔｅｒ

ｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔａｔｉｏｎａｌＩｎｔｅｌｌｉｇｅｎｃｅａｎｄ

Ｓｅｃｕｒｉｔｙ Ｗｏｒｋｓｈｏｐｓ，Ｄｅｃｅｍｂｅｒ１５１９，Ｈｅｉｌｏｎｇｊｉａｎｇ，

Ｃｈｉｎａ．Ｗａｓｈｉｎｇｔｏｎ，ＤＣ，ＵＳＡ：ＩＥＥＥＣｏｍｐｕｔｅｒＳｏｃｉｅ

ｔｙ，２００７：５１０５１３．

［１８］ＪＩＮＨ，ＬＩＡＯＺ，ＺＯＵＤ，ｅｔａｌ．Ａｎａｓｙｍｍｅｔｒｉｃａｌｅｎ

ｃｒｙｐｔｉｏｎｂａｓｅｄａｕｔｏｍａｔｅｄｔｒｕｓｔｎｅｇｏｔｉａｔｉｏｎｍｏｄｅｌ［Ｃ／

ＯＬ］／／ＳｅｃｏｎｄＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＤｉｇｉｔａｌ

ＥｃｏｓｙｓｔｅｍｓａｎｄＴｅｃｈｎｏｌｏｇｉｅｓ，Ｐｈｉｔｓａｎｕｌｏｋ，Ｔｈａｉｌａｎｄ，

Ｆｅｂｕａｒｙ２６２９，２００８［２００８０９３０］．ｈｔｔｐ：／／ｉｅｅｅｘｐｌｏｒｅ．

ｉｅｅｅ．ｏｒｇ／ｘｐｌｓ／ａｂｓ＿ａｌｌ．ｊｓｐ？ａｒｎｕｍｂｅｒ＝４６３５１５６．

［１９］ＬＵＹＡＮＧ，ＬＩＪＩＧＵＯ，ＸＩＡＯＪＵＮＭＯ．Ｃｏｎｓｔｒｕｃｔｉｎｇ

ｅｆｆｉｃｉｅｎｔｃｅｒｔｉｆｉｃａｔｅｂａｓｅｄｅｎｃｒｙｐｔｉｏｎｗｉｔｈｐａｉｒｉｎｇ［Ｊ］．

ＪｏｕｒｎａｌｏｆＣｏｍｐｕｔｅｒｓ，２００９，４（１）：１９２６．

［２０］ＬＩＪＧ，ＨＵＡＮＧＸＹ，ＭＵＹ，ｅｔ，ａｌ．Ｃｒｙｐｔａｎａｌｙｓｉｓａｎｄ

ｉｍｐｒｏｖｅｍｅｎｔｏｆａｎ ｅｆｆｉｃｅｎｔｃｅｒｔｉｆｉｃａｔｅｌｅｓｓｓｉｇｎａｔｕｒｅ

ｓｃｈｅｍｅ［Ｊ］．ＪｏｕｒｎａｌｏｆＣｏｍｍｕｎｉｃａｔｉｏｎｓａｎｄＮｅｔｗｏｒｋｓ，

２００８，１０（１）：１０１７．

［２１］ＷＡＮＧＬ ，ＳＨＡＯＪ，ＣＡＯＺ ，ｅｔａｌ．Ａｃｅｒｔｉｆｉｃａｔｅ

ｂａｓｅｄｐｒｏｘｙｃｒｙｐｔｏｓｙｓｔｅｍｗｉｔｈｒｅｖｏｃａｂｌｅｐｒｏｘｙｄｅｃｒｙｐ

ｔｉｏｎｐｏｗｅｒ［Ｃ］／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅｃｒｙｐｔｏｌｏｇｙ８ｔｈｉｎｔｅｒ

ｎａｔｉｏｎａｌｃｏｎｆｅｒｅｎｃｅｏｎＰｒｏｇｒｅｓｓｉｎｃｒｙｐｔｏｌｏｇｙ，Ｄｅｃｅｍ

ｂｅｒ９１３，Ｃｈｅｎｎａｉ，Ｉｎｄｉａ．Ｂｅｒｌｉｎ，Ｇｅｒｍａｎｙ：Ｓｐｒｉｎｇｅｒ

Ｖｅｒｌａｇ，２００７：２９７３１１．

［２２］ＬＩＪＩＧＵＯ，ＪＩＡＮＧＰＩＮＧＪＩＮ．Ａｎｅｆｆｉｃｉｅｎｔａｎｄｐｒｏｖ

ａｂｌｙｓｅｃｕｒｅｉｄｅｎｔｉｔｙｂａｓｅｄ ｓｉｇｎａｔｕｒｅｓｃｈｅｍｅｉｎｔｈｅ

ｓｔａｎｄａｒｄｍｏｄｅｌ［Ｊ］．ＪｏｕｒｎａｌｏｆＣｏｍｐｕｔｅｒｓ，２００９，３２

（１１）：２１３０２１３６．

［２３］ＬＩＦＧ ，ＨＵＹＰ，ＬＩＧ ．Ａｎｅｆｆｉｃｉｅｎｔｉｄｅｎｔｉｔｙｂａｓｅｄ

ｓｉｇｎｃｒｙｐｔｉｏｎｓｃｈｅｍｅ［Ｊ］．ＪｏｕｒｎａｌｏｆＣｏｍｐｕｔｅｒｓ，２００６，

２９（９）：６４１１６４７．

［２４］ＴＩＡＮＹ，ＺＨＡＮＧＹＪ，ＬＩＺＣ．Ａｓｕｒｖｅｙｏｆｉｄｅｎｔｉｔｙ

ｂａｓｅｄｃｒｙｐｔｏｇｒａｐｈｙｕｓｉｎｇｐａｉｒｉｎｇ［Ｊ］．ＪｏｕｒｎａｌｏｆＣｏｍ

ｐｕｔｅｒ Ｒｅｓｅａｒｃｈ ａｎｄ Ｄｅｖｅｌｏｐｍｅｎｔ，２００６，４３ （１０）：

１８１０１８１９．

（编辑　侯　湘）
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