
 http://qks.cqu.edu.cn
第

!"

卷第
"

期 重 庆 大 学 学 报
#$%&!"'$&"

()**

年
"

月
+$,-./%$012$.

34

5.

3

6.578-95:

;

<

=

-&()**

!!

文章编号!

*)))>?@(A

!

()**

"

)">**@>)M

RLI

攻击建模及警报相关性算法设计

杜建军!吴中福!陈
!

明
"重庆大学 计算机学院!重庆

")))""

#

收稿日期!

()*)>)C>*)

基金项目!国家科技支撑计划资助项目!

())@X<[!MX)"

"

作者简介!杜建 军 !

*CM">

"$男$重 庆 大 学 博 士 研 究 生$主 要 从 事 计 算 机 安 全(网 络 应 用 及 计 算 机 体 系 研 究$

!

K8%

"

BMMM@!*C

#!

D>E/5%

"

H,

V

5/.

V

,.

!

G

4

,&8H,&G.

%

摘
!

要!为提高当前入侵检测系统的预警质量和分析预测能力!用染色
U8:-5

网"

G$%$-8H

=

8:-5

.8:

!

1U'

#构造了攻击模型!系统性地设计了警报信息相关性分析算法%通过把*警报+和*攻击+作
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个不同实体参与模型运算!将目前主要采用的过滤观察信息为基础的关联方法提升为信息推

理的演算方法%应用
1U'

模型转换$极小覆盖集命题等方法!对本领域中的难点问题即复合攻击$

合作攻击进行了理论分析和算法设计%在此基础上开发了警报信息相关性分析"
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伴随互联网应用的高速发展$入侵检测在网络

安全中的作用日益突出%入侵检测主要包括基于检

测对象正常行为统计结果的异常检测和捕捉已知攻

击和系统漏洞的误用检测等%目前的研究主要致力
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*质

量$即减少大量误报(重复报和漏报%这类研究以相

似度(序列性等指标采用过滤模型的方法寻找-真
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掌握入侵规律提高检测(预报能力%有以北卡罗莱
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提高警报质量和分析预测能力%在此基础上对该领

域难点的复合攻击(合作攻击进行了探讨和算法设
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报信息后进行反向推导$实际发生的
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攻击在模

型中必然存在一条完整的通路%
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模型为每个标识赋予了
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个资源占有的

概率值$在描述攻击步骤(警报信息和实际攻击发生

时是相对独立的%过滤型模型是在警报和攻击间采

取逐条类比(匹配的关联$而
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用
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个观察概率
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来表示事件发生后能被警报信息正确发布的概

率$
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是
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个包含误报率(漏报率的统计值%模型将
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表示警报和攻击事件在逻辑上具有一致性$并

且
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即攻击事件的前集条件满足后必然发生$

那么
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模型就与一般的过滤型方法类似了%所

以采用
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模型是过滤型方法的超集$同时具有了

更强的推理能力%
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警报信息相关性算法系统
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警报分析系统构造算法

应用
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建模构成的警报分析系统有
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针对每条警报$系

统首先需要确定代表该攻击事件的变迁$然后根据

警报中的信息与当前模型参数推理出该变迁实际发

生的可能性#
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如果表示攻击事件的变迁发生的可
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""% !

M

"

!!

系统的初始化过程需依次读入已有的
L̀P

观察

!警报"信息和
U8:-5

网模型参数%

U

,

]

9

X

9

表示读

入的观察信息总和$则系统初始化的算法时间复杂

度为
X

!

U

,

"%系统运行过程中$每接收到一条新的

L̀P

警报信息$先进行事件!变迁"匹配$其时间复杂

度为
X

!

U

E

"$

U

E

]

9

Q

9

为变迁总和%匹配后根据变

迁参数和前集条件计算该警报实际发生概率进而选

择更新系统状态$其总的算法时间复杂度概括为
X

!

E/F

!

7

E

C

B

E

""$其中
7

E

]

1

O)

$

O*

$S

OEY*

2是各变

迁前集条件!库所"数量的集合$

B

E

]

1

.

)

$

.

*

$S

.

EY*

2是各变迁后集库所数量的集合%由于攻击模

型建立时变迁及库所条件的数量都不大$所以相关

性算法具有很高的效率%

<F<

!

模型参数评估

参数评估的目标是在已知警报信息
X

*

$

X

(

$S$

X

8

的条件下$计算%

*

"变迁的前集条件满足后该变

迁发生的概率
>

#

(

"变迁发生能被观察到的概率
*

%

(

个参数都是
L̀P

的性质$计算域是全集而非特定

标识$计算结果作为模型参数输入系统%

*

的计算采用最大相似度原则)

*)

*

$其定义
*

!

,

9

E

"为

A

!

*

$

E

"

"

6

&

%.

!

)

!

X

&

\*

$

E

""

"

6

X

&

"

,

%.

*1

6

X

&

G

,

%.

!

*

$*

"

"

U%.

*1

A%.

!

*

$*

"$

!

@

"

!!

式!

@

"中$

U

是变迁发生
L̀P

预警的次数$而
A

是未发布警报的次数$可以推导出式!

C

"$即
*

代表

)(*
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了
L̀P

正确预警的频率%

'

A

!

*

$

E

"

'*

"

U

*

$

A

*

$*

"

)

H

!

U

1

A

"

*"

U

H

*"

U

!

U

1

A

"

%

!

C

"

!!

>

的计算采用求最大期望的方法)

**

*

$其定义
>]

>

!

E

"为

A

!

>

"

"

6

&

%.

!

)

!

Q

&

\

>

$

I

&

!

E

"""

"

6

Q

&

"

E

%.

!

>

+

I

&

!

E

""

1

6

Q

&

G

E

%.

!

*

$

>

+

I

&

!

E

""$

!

*)

"

!!

式!

*)

"中$

I

&

!

E

"表示变迁
E

在
&

步使能的概

率$可推导出

'

A

!

>

"

'

>

"

6

Q

&

"

E

*

>

$

6

Q

&

G

E

I

&

!

E

"

*

$

>

+

I

&

!

E

"

"

)

H

>

"

U

6

Q

&

G

E

I

&

!

E

"

*

$

>

+

I

&

!

E

"

%

!

**

"

!!

式!

**

"中
U

是变迁发生的次数$结合计算
I

&

!

E

"的式!

*

"通过叠代收敛可求解出
>

%

<F=

!

警报分析系统结构

图
(

是应用
1U'

建模的警报相关性分析系统

图
<

!

警报相关性分析系统结构

结构$如不进行虚线标注的-系统学习.$即当前状态

直接等于
B

)

而未进行过任何的推理运算$其初始

工作状态就近似于过滤性模型%系统接收从
L̀P

发

布的警报信息进行运算$输出最后经系统确认的警

报和预测分析信息%

=

!

复合%合作攻击算法设计

=F;

!

复合攻击算法

现实中攻击大多数是由许多具时间(空间跨度

的分散行为构成的复合攻击)

*(

*

%算法对于复合攻

击的推导目标是&用
1U'

建模并在模型状态参数
'

下$对于
*

个警报事件序列
X]X

*

$

X

(

$S$

X

8

$怎样

的变迁发生序列
Q]Q

*

$

Q

(

$S$

Q

8

最大可能导致该

警报序列的产生$其数学描述为

E/F

Q

)

)

!

Q

\

X

$

'

"*

"

E/F

Q

)

!

X

\

Q

$

'

"

)

!

Q

\'

"

)

!

X

\'

) *

"

%

!

*(

"

!!

由于观察概率
)

!

X

9'

"与变迁集合
Q

不相关$

所以式!

*(

"的最优解等价于式!

*!

"的最优解%

E/F

Q

)

)

!

X

\

Q

$

'

"

)

!

Q

\'

"*

"

E/F

Q

)

!

X

$

Q

\'

"%

!

*!

"

!!

为动态计算该值定义
3

8

!

'

"&对于
*

个长度为
8

的警报序列$结束事件为
'

且事件序列长度为
8

的

最优解$即

3

8

!

'

"

"

E/F

Q

*

S

Q

8

$

*

)

!

X

*

$S$

X

8

$

Q

*

$S$

Q

8

$

*

$

Q

8

"

'

\'

"%

!

*"

"

那么式!

*"

"即是求最优的
3

8

!

'

"

E/F

Q

)

!

X

$

Q

\'

"

"

E/F

'

3

8

!

'

"

"

E/F

'

E/F

Q

*

S

Q

8

$

*

!

X

*

$S$

X

8

$

Q

*

$S

Q

8

$

*

$

Q

8

"

'

\'

"%

!

*?

"

!!

对
3

8

!

'

"建立递推公式为

3

8

!

'

"

"

E/F

Q

*

S

Q

8

$

*

)

!

X

*

$S$

X

8

$

Q

*

$S

Q

8

$

*

$

Q

8

"

'

\'

"

"

E/F

Q

*

S

Q

8

$

*

)

)

!

X

*

$S

X

8

$

Q*

$S

Q

8

$

*

\'

"

+

)

!

Q

8

"

'

\

J

8

$

*

$

'

"

)

!

X

8

\

Q

8

"

'

$

'

"*

"

E/F

Q

8

$

*

"

&

)

E/F

Q

*

S

Q

8

$

(

)

!

X

*

$S$

X

8

$

*

$

Q

*

$S$

Q

8

$

*

"

&

\'

"

+

)

!

Q

8

"

'

\

J

8

$

*

$

'

"

)

!

X

8

\

Q

8

"

'

$

'

"*

?

E/F

Q

8

$

*

"

&

)

3

8

$

*

!

&

"

(

&

8

$

*

!

'

"

*

!

X

8

\

'

"*$ !

*B

"

!!

式!

*B

"中&

(

&

8Y*

!

'

"

?

)

!

Q

8

]

'

9

J<

8Y*

$

'

"$

J<

8Y*

是

与
3

8Y*

!

&

"相对应的系统状态%由
3

8

!

'

"的递推公式

可以发现$在计算)

3

8Y*

!

&

"

(

&

8Y*

!

'

"

*

!

X

8

9

'

"*时必须对

所有的事件
U

E

和所有的警报信息
U

,

进行计算$从

中挑选出最优解$即该算法的时间复杂度是
X

!

U

(

E

+

U

,

"%由于攻击事件类型的相对集中$有很多

事件的观察概率
*

!

X

8

9

'

"都非常小$可以设定一个阈

值来去掉这些计算$时间复杂度可降为
X

!

U

E

+

U

,

"%

=F<

!

合作攻击算法设计

合作攻击是指多个攻击者共享资源能力相互协

作完成整个入侵活动$仅从
L̀P

收到的警报信息上

很难建立攻击者之间的逻辑合作关系$所以合作攻

击一直是入侵检测研究的难点%

研究中把
!

种类型&

*

"同一个攻击者实时篡改

源
Ù

地址达到伪装的目的#

(

"同一个攻击者在不同

的网络位置发起攻击#

!

"不同的攻击者在不同的网

络位置共享信息发起攻击$统称为合作攻击%因为

从
1U'

模型的角度看$

!

种类型都源于不同性质的

标识共享资源能力$所以处于合作关系的所有标识

在模型中的能力等价于所有标识能力的合集%根据

*(*

第
"

期
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1U'

的局部性原理$用局部结构图进行讨论%图
!

中标识直接用源
Ù

表示$省略目的
Ù

(时间戳(资源

占有概率等$即所有攻击针对同一目的主机进行%

图
=

!

RLI

局部结构图

图
!

的
<

中系统根据变迁发生规则推断出该

警报是误报$但是却很可能漏掉了类型
*

的情况%

X

中如果存在类型
(

(

!

的情况该警报也是成立的%

1

就是
X

中具有合作关系的标识在模型中的完整表

示%所以必须回答
(

个问题&

*

"哪些标识具有合作

攻击的能力%

(

"如何计算这些标识发起合作攻击的

可能性%

图
"

把传统的
1U'

转化为另一种描述形式%

图中
<

(

X

(

1!

个库所和变迁
E

的逻辑关系没有改

变$虚线框表示标识$它所覆盖到的库所表示该库所

中具有该标识%

图
>

!

形式转化的
RLI

描述

根据
(

个基本原则&

*

"

1U'

中变迁发生的基本

假设#

(

"合作者共享资源能力$从图
"

中可以很清楚

地得出具有合作攻击能力的标识&覆盖了变迁前集

所有库所的标识集%如标识
Ù

&

*B?&()M&**)&*"?

和
Ù

&

*C!&*BB&*(?&***

合作就具备了发起
H

攻击

事件的能力$而即使
Ù

&

*C!&*BB&*(?&***

和
Ù

&

*?B&**?&((!&**(

合作也不可能发起
H

攻击事件$

同时
Ù

&

()!&*@(&**(&*?B

本身就具备了发起
H

攻

击事件的能力$不再考虑加入其它标识的冗余状态%

如果把每类标识作为
*

个集合$集合中的元素是所

有存在该标识的库所$寻找具有合作攻击能力标识

组合的问题就转化为寻找标识集对变迁的前集库所

的覆盖集问题%排除冗余$就是寻找所有的极小覆

盖集%

用反证法很容易证明寻找所有极小覆盖集与最

小覆盖集问题一样是
'U

完全的)

*!

*

$其算法时间复

杂度为
X

!

0

:

"%

1U'

中变迁前集条件并不多$这样

的算法是实用的$图
?

是用回溯法来解该问题的递

归算法%

图
?

!

求解所有极小覆盖集递归算法

得到了具有合作攻击能力的标识组合后$剩下

的问题是计算这些组合发起攻击事件的可能性%一

个合作攻击标识组合为
K]

1

D

*

$

D

(

$S$

D

:

2$代表攻

击事件的变迁发生概率
>

由
L̀P

性质决定$结合变

迁使能概率计算式!

(

"可以得到&

)

!

I

!

E

"

\

B

8

$

K

"

"

)

!

H598./O%8H

\

B

8

$

K

"

"

)

E

O2

^

!

E

"

!

E/F

K

)

B

8

!

O

$

D

&

"*

=

H

!

-

"

!

O

$

E

! "

"""

?

B

O2

^

!

E

"

)

!

E/F

K

)

B

8

!

O

$

D

&

"*

=

H

!

-

"

!

O

$

E

"""

"

B

O2

^

!

E

"

E/F

K

)

.

8

!

O

$

D

&

"*%

!

*M

"

!!

式!

*M

"中$对每个前集库所取组合中最大资源

能力的标识计算$可以通过警报信息中相关标识优

先(阈值设定和最大概率综合判定攻击事件的发生%

系统状态更新需要在相关攻击事件的变迁后集中填

加
K

中所有标识
D

&

相应参数%

>

!

9R9E

系统实验及分析

用
#1B&)

开发了
1U'

建模的警报相关性分析

实 验 系 统
<1<P

!

/%8-:9 G$--8%/:5$. /./%

;

959

9

;

9:8E

"$采用离线(自定义格式的警报信息输入且

加入可选择合作攻击分析模块%

首先模拟经典的
L<RU<()))

攻击场景)

*"

*

$

其测试数据集
JJLaP*&)

包含
*

个完整的复合攻

击序列%图
B

是该攻击场景的
U8:-5

网模型$是
*

个

严格的串行模式%

图
M

的实验过程包含图
B

的
1U'

模型参数和

自定义格式警报信息
(

个输入文件$和
*

个处理完

警报信息后的当前模型参数输出文件%

1U'

模型

参数输入文件
.$H89

由变迁和库所
(

类结点组成$

结构如图
@

!

/

"和图
@

!

O

"所示$输出文件结构一致%

((*
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图
@

!

NNTSE;FO

攻击场景
RLI

建模

图
A

!

模拟
TT.E

攻击场景的
9R9E

实验

变迁包含编号(类型名称(前集库所编号数组(后集

库所编号数组(发生概率
?

个字段$库所包含编号(

名称(前集条件编号数组(后集条件编号数组(数据

链表
?

个字段组成$数据链表每个结点又由源
Ù

(目

的
Ù

(时间戳(资源占有概率
"

个字段组成%自定义

警报文件
/%/-E9

格式如图
@

!

G

"所示$包含源
Ù

(目

的
Ù

(攻击类型名称和时间戳
"

个字段%系统界面

控制输入变迁发生概率和过滤阈值$其缺省值分别

为
*

和
)&?

%

图
B

!

输入文件信息数据结构

实验图
M

中
<1<P

对
!)))

条警报信息进行了

逐条处理$反复实验表明
<1<P

在准确实现算法的

基础上$有效过滤掉大量误报(重复警报$对有效信

息的积累提高了警报的分析预报能力%同时实验发

现&

*

"变迁发生阈值条件的设定对警报信息过滤的

影响过高&例如在相同模型参数和警报信息输入下$

阈值由
)&?

提高到
)&B

$警报过滤率从约
"(I

提高

到了
?@I

%虽然过滤率很大程度上取决于警报本

身$但过高的阈值敏感可能导致有用信息丢失%实

验中采用的阈值是攻击场景信息分布的经验统计值$

为保留更多分析信息进行了适当降低$基于实验目的

在系统界面可以控制调整$而该阈值条件设定理论值

的探讨需要作进一步的研究#

(

"

<1<P

中系统模型参

数经过多次推理更新后$对同类型警报的敏感性及发

生概率有较大提高$源于确认攻击事件实际发生后计

算资源占有概率即式!

B

"时向上取近似值%

由于访问
Z1U

!

3

-/.HG2/%%8.

3

8

=

-$O%8E

"的数

据库)

*?

*有非常严格的限制$为研究合作攻击$在

<1<P

中添加了图
C

的虚拟攻击场景%合作攻击的

发生必须是变迁的前集至少包含
(

个以上的库所$

显然该场景中
<::/Ge

R

*

和
<::/Ge

R

(

上都具有可能

性%合作攻击的分析是可选择性模块$其计算结果

并没有作为系统状态的更新依据%

图
P

!

虚拟合作攻击场景
RLI

模型

图
*)

中$文件
E5.98:

是对
<::/Ge

R

*

的完整分

析输出$另有图
C

的
1U'

模型参数输入文件
"&

图
;O

!

虚拟合作攻击场景
9R9E

实验

.$H8

$图中省略%该实验无需警报文件的输入$是基

于模型当前状态的运算$警报信息可以驱动该运算

的发生%通过变换模型参数的多次实验表明
<1<P

!(*

第
"

期
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1U'
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能完整的发布可能存在的合作攻击情景$仅依靠阈值

的限定信息发布显得冗余$现在系统中没有把这些信

息作为更新
1U'

模型参数的条件$需要结合警报信

息中相关标识(最大概率等才可能达到理想的指标%

?

!

结
!

论

不同于大多数过滤性模型研究$笔者提出了以

1U'

建立攻击模型的警报信息相关性分析算法系

统$其核心思想是把警报与攻击作为不同实体参与

推理运算$进而引入了变迁使能(事件发生(资源占

有等概率条件$对系统框架及模型中所涉及的相关

性算法进行了详细的阐述和分析%通过
1U'

模型

转换(求解极小覆盖集等方法对复合攻击(尤其是合

作攻击完成了理论探讨与算法设计%目前开发的实

验程序
<1<P

表明应用
1U'

建模及相关算法对于

提高
L̀P

的警报质量和分析预测能力是可行(有效

的%在整个研究过程中$有
(

个基本假设限制了

1U'

模型的能力&

*

"攻击行为的前提条件和破坏结

果在领域内是已知的$即攻击场景的构造问题%当

然$这并不是
1U'

模型引入的$基本上所有的过滤

性模型都是基于这样的假设#

(

"初始条件下$资源占

有的概率是已知的$这样的假设是完全基于系统的

角度$其实对于资源的获取有较多的途径$比如
-$$:

L̀

的泄露等%

下一步工作包括&

*

"基础算法系统中变迁发生

的阈值条件选取问题#

(

"继续分析攻击实例$使攻击

场景的类别更完整#

!

"结合警报信息相关标识(优先

顺序等方法使合作攻击的判定更加合理%
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b̀' À'>1[6'& <

H8:8G:5$. /%

3

$-5:2E 0$- E,%:5>9:8

=

/::/Ge O/98H $.

1KU'

)

+

*

&125.898+$,-./%$01$E

=

,:8-9

$

())B

$

(C

!

@

"&

*!@!>*!C*&

)

M

*

fR̀'1NDL

$

KaX̀'L

$

[a b&U%/..5.

3=

8:-5.8:9

/.H 5.:-,95$. H8:8G:5$.

)

1

*''

K28 (*

9:

'/:5$./%

.̀0$-E/:5$.P

;

9:8E9P8G,-5:

;

1$.08-8.G8

!

'̀PP1

0

C@

"$

*CC@

$

1-

;

9:/%15:

;

$

#5-

3

5.5/&

)

P&%&

*&

D̀DD1$E

=

,:8-

P$G58:

;

$

())B&

)

@

*鲍旭华$戴英侠$冯萍慧$等
&

基于入侵意图的复合攻

击检测和预测算法)

+

*

&

软件学报$

())?

$

*B

!

*(

"&

(*!(>(*!@&

X<aA6>[6<

$

L<̀ b̀'Z>À<
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