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摘　要：为提高基于项目协同过滤推荐方法的抗评分攻击能力，提出结合用户信任等级和项目

进行资源协同过滤算法。提出根据用户兴趣相关性、评分相似性和评分相关性构建用户关联图，然

后提出用户信任等级计算模型，并将用户信任等级值作为用户的权重结合到经典协同过滤推荐算

法ＳｌｏｐｅＯｎｅ的项目差异性的计算中，形成基于用户信任等级的协同过滤方法。实验数据表明新

算法在不影响推荐的预测准确性的基础上，比传统的过滤推荐算法具有更好的抗攻击能力。
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　　随着互联网上资源的迅速增长，个性化推荐系

统已经逐渐成为研究者和用户关注的重要研究内

容［１２］。协同过滤推荐方法不受推荐内容的限制并

可以为用户发现潜在的兴趣，在推荐系统中得到广

泛的应用。

目前，个性化推荐技术在诸如冷启动问题、预测

精度问题和基于情境的推荐等方面取得了重大突

破［３５］，但仍然面临着新的问题和严峻的挑战，如某

些销售商为了使自己的商品畅销，采取欺骗手法提

高商品被推荐的频率［４１０］（托攻击）。当编造的用户
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评分被注入商务网站后，很可能对商品的推荐排名

造成影响，若不能有效地对托攻击进行检测，将影响

推荐用户真正喜欢的商品，致使用户满意度下降。

如果能对评分攻击分析出用户的信任等级，将虚假

用户的信任度降低，就能有效地解决虚假评分所产

生的问题。

受攻击问题现已成为推荐算法中的研究热点，

例如，文献［４，５，７，８］就协同过滤推荐算法受评分

攻击的鲁棒性进行了研究，分析了攻击模型和攻击

效果。文献［９，１０］探讨了如何识别攻击用户，但其

方法并未验证其对协同过滤推荐算法的作用。国内

具有代表性的文献［６］，也提出过滤推荐系统受评分

攻击的研究，但算法抗攻击能力仍有待进一步提高。

另外，对于基于信任的推荐也有一些初步的研究，例

如，文献［１８］提出了项目级和用户概要级的信任模

型及基于信任的推荐以减少推荐的错误率。Ｍａｓｓａ

在文献［１０］中提出让用户自己提供对他人的信任数

据，然后根据这些数据进行推荐，其又在文献［９］中

提出利用构建信任网络来解决协同过滤的稀疏性和

隐私性问题。这些算法可实现性并不强。国内张富

国［６］提出项目级、主题级和用户概要级的信任度计

算方法，但其３种级别的信任度计算都只是基于用

户已知评分数量，还需要进一步完善和提高。这些

文献都对笔者的研究提供了良好的基础，笔者利用

用户信任等级对基于项目的协同过滤推荐算法的抗

攻击能力进行了深入的研究，并与文献中的研究方

法和结果进行了比较。

首先提出基于用户兴趣相似性、评分相似性和

相关性构建用户关联图的方法；然后提出基于

ＰａｇｅＲａｎｋ的用户信任计算模型，并基于用户信任等

级计算项目之间差异性进行评分预测；并对新的推

荐方法用标准数据集进行实验。实验表明基于用户

信任等级的协同过滤推荐可以提高传统的基于项目

的协同过滤推荐方法的抗评分攻击能力。

１　相关工作介绍

由于笔者在用户信任等级的计算模型中将考虑

评分攻击对信任等级的影响，因此本节首先分析推

荐系统中的评分攻击问题，然后对信任与推荐的关

系进行分析，最后总结目前已有的基于信任的个性

化推荐方法的优缺点。

１．１　协同过滤推荐中的评分攻击问题

攻击者通过注入虚假用户概貌信息，试图改变

系统的推荐结果的这类攻击被称为“托攻击”，也被

称为“用户概貌注入攻击”［１１１２］。根据攻击目的的

不同托攻击可分为两类：如果攻击是为了提高目标

项目的推荐频率，则称为“推”攻击；反之则称为“核”

攻击。

一个评分攻击信息犃犘
［４，１３］是狆维的向量，其中

狆是系统的项目数。一个犃犘中的项目可以分成４

个集合：填充集犐Ｆ、未评分集犐、选择集犐Ｓ和目标集

犐Ｔ，如图１所示。｜犃犘｜＝｜犐
Ｆ
｜＋｜犐


｜＋｜犐

Ｓ
｜＋｜犐

Ｔ
｜，

即狆＝犽＋犾＋犿＋狀。

图１　评分攻击通用模型

　　犐
Ｆ 是用来输入相似评分的集合，一般随机

选择。

犐ｓ是空集或者很小的集合，是与目标项目有某

种关系的项目集合。

犐Ｔ 是一个或几个目标项目的集合，其预定值在

推攻击时为最高分，在核攻击时为最低分。

犐Ｆ 和犐Ｓ 在不同的攻击策略中的填充方法不

同［１１，１４，１５］。目前对基于用户的协同过滤推荐和基于

项目的协同过滤攻击效果较好的有［４，７］：

１）流行攻击（ＢａｎｄｗａｇｏｎＡｔｔａｃｋｓ）。犐
Ｆ 填充符

合评分正态分布的随机值，犐Ｓ是流行项目的集合，填

充最高评分，对犐Ｔ 中的目标项目也填充最高分。

２）部分攻击（ＳｅｇｍｅｎｔＡｔｔａｃｋｓ）。犐
Ｆ 填充最低

评分；犐Ｓ则是流行的项目集合，填充最高评分；犐Ｔ 中

的目标项目一般也填充最高分。

据研究者分析，对未加任何防范的经典推荐算

法使用这两种攻击策略，只需要１％的虚假评分就

可以将一个项目置顶［７］。这使系统的推荐质量下

６３１ 重 庆 大 学 学 报　　　　　　　　　　　　　　　　　　　第３４卷



 http://qks.cqu.edu.cn

降，进而使用户对系统的可信性产生怀疑。因此，在

笔者提出的信任等级计算模型中，考虑了对攻击的

防范，具体内容见第２节。

１．２　相关工作

文献［１８］提出项目级和用户概要级的信任模型

及基于信任的推荐，其主要目的是减少推荐的错误

率，而不是提高算法的鲁棒性。

文献［１０］也提出在协同过滤系统中根据信任进

行推荐，但其方法不是根据已经存在的评价数据构

建信任模型，而是让用户自己提供对他人的信任数

据，这种方法在实际系统中难以奏效。

后来文献［９］提出构建信任网络解决协同过滤

的稀疏性和隐私性问题，并能在一定程度上提高推

荐系统的荐全率和荐准率。信任网络的构建可以更

准确地寻找用户邻居，但研究侧重于提高推荐预测

的精度，而不是提高抗攻击能力。

文献［６］提出项目级、主题级和用户概要级的信

任度计算方法。其推荐算法在一定程度上解决评分

攻击的问题，但其３种级别的信任度计算都只是基

于用户已知评分数量，还有待于进一步完善和提高。

与此相似的有文献［１９］。

文献［２０］提出全局和局部信任相结合的信任模

型。其中，全局信任根据用户已知评分的多少和用

户的朋友数目确定，局部信任是指用户的评分相似

性。该算法中并未考虑信任的传递问题，而传递是

信任等级的一个重要特性。

２　基于信任等级的个性化推荐

本研究基于信任推荐的系统架构包括３个部分

（如图２所示）：第一，提出构建用户关联图模型的方

法（根据兴趣相似性，用户相似性和评分相关性构

建）；第二，提出信任等级计算模型；第三，将用户信

任等级结合到项目间的差异性计算中并进行相应的

评分预测。

图２　基于信任的协同推荐架构

２．１　构建关联图模型

在大部分推荐系统中，用户关系是指用户相似

性，也即判断用户评分的相似程度，但这种相似性关

系只反应了这两个用户关系的一个侧面。采用这种

关系计算方式时，在两个用户可能同时对很多项目

都评过分且评分差异很大的情况下，这两个用户就

不会被认为是有紧密关联关系的；但既然这两个用

户浏览过或购买过相同的资源项，说明这两个用户

在某些方面是有紧密关联关系的。因此用户之间的

关系应该从如下几方面分析：

１）兴趣相似性。两个用户共同评价过的项目越

多，就说明用户的关注点和兴趣点是相似的。这种

相似性体现了用户兴趣之间的关系，对推荐是非常

重要的，因此在研究中被认为是用户之间的基础关

系之一［６，２０］。

２）用户相似性。用户对共同评价过的项目的评

分可能不同，说明用户对资源项本身的质量或能产

生效果的评论不同，如果两个用户之间的评分越相

近，说明他们具有较高的评分相似性或评论标准相

似性。用户相似性是基于用户的协同推荐系统中最

常用的关系［１，２１］。在选择商品的时候，人们更加信

任与自己评分相似和评论标准相近的人的推荐，因

此，在构造用户相关图时，这种关系也是非常重

要的。

３）评分相关性。指对象属性之间线性联系的度

量（又指相关系数）。有研究［７］指出，虚假用户之间

评分的协方差犆狅狏（犡，犢）以及虚假用户与正常用户

之间的评分的协方差远低于正常用户评分之间的协

方差。因此，这种关系也是笔者研究中考虑的用户

关系之一。由于协方差是一个有量纲的量，必须依

赖于对象属性的度量单位，因此在实际应用中，通常

使用相关系数ρ犡，犢而不用协方差判断两个向量的线

性相关程度［２２］。因此，在构造用户关联图的时候将

考虑用户评分之间的相关系数，以此更好地抵御评

分的攻击。

在笔者的研究中，用户相似性的计算采用常用

的调整余弦相似性计算方法。下面介绍兴趣相关性

和相关系数的计算。

２．１．１　兴趣相关性计算

对兴趣相关性的计算考虑如下两点：１）如果两

个用户共同评价过的项目越多，则他们的兴趣相关

性越高；２）一对用户共同评分的项目个数相同，但其

中一个用户总的评分项目多，而另一个较少，则他们

的兴趣相关性也不同。因此，对共同评分个数标准

化来解决这个问题。标准化后的矩阵为犝犐犕 矩阵，

计算方法如式（１）所示。犝犐犕狌犻
，狌
犼
由用户狌犻 和狌犼 之

间的共同评分项目数和用户狌犼 或用户狌犻 和其他所
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有用户狌犽 共同评分项目数决定。不失一般性，假定


狌犽∈犝

狘犐（狌犻，狌犽）狘≠０。

犝犐犕狌犻
，狌
犼
＝

狘犐（狌犻，狌犼）狘


狌犽∈犝

狘犐（狌犻，狌犽）狘
。 （１）

２．１．２　用户评分相关性的计算

对具有狀对观测值的样本，狓与狔 的协方差为

犆狅狏（狓，狔）＝
１

（狀－１）
狀

犽＝１

（狓犽－狓）（狔犽－狔）。在得到

协方差的基础上，可以通过ρ犡，犢 ＝
犆狅狏（犡，犢）

犇（犡槡 ） 犇（犢槡 ）

计 算 向 量 之 间 的 相 关 系 数，也 即 ρ犡，犢 ＝


狀

犽＝１

（狓犽－狓）（狔犽－狔）


狀

犽＝１

（狓犽－狓）槡
２


狀

犽＝１

（狔犽－狔）槡
２

。从 公 式 可 知，

ρ犡，犢 与犆狅狏（犡，犢）总是成正比。又因为ρ犡，犢 是无量

纲的量，所以在本研究中采用相关系数表示用户狌

与狏评分的相关性：

ρ狌，狏 ＝


犻∈犐（狌）∩犐（狏）

（狉狌，犻－狉狌）（狉狏，犻－狉狏）


犻∈犐（狌）∩犐（狏）

（狉狌，犻－狉狌）槡
２


犻∈犐（狌）∩犐（狏）

（狉狏，犻－狉狏）槡
２

，

（２）

其中：狉狌，犻为用户狌对项目犻的评分；狉狌为用户狌所有

评分的平均值；犻∈犐（狌）∩犐（狏）为用户狌和狏都评过

分的项目。计算所有用户评分的相关系数后，就可

以得到用户相关系数矩阵犝ρ犕。

这样就得到所有构成用户关联关系的要素：用

户兴趣相关性矩阵犝犐犕、评分相似性矩阵犝犛犕 和

评分相关性矩阵犝ρ犕。他们分别代表了用户之间

的不同侧面的关系，且具有相似量纲，因此，采用均

值作为用户之间的关系，犝犆犕＝
犝犐犕＋犝犛犕＋犝ρ犕

３
。

犝犆犕 可以被看作是一个关联图犌 的带权重的

连接矩阵。犌代表用户集合，如果犝犆犕狌犻
，狌
犼
≠０，则

存在一条从用户狌犻到狌犼 的连接，此连接的权重为

犝犆犕狌犻
，狌
犼
，此时就构建了用户关联图模型。图３是一

个用户关联图模型的实例。关联图犌正是进行用户

关联关系计算的数据模型。

２．２　信任计算模型

在用户信任等级计算模型的构建过程中，考虑

影响信任等级的两个方面。第一，用户的开放性。

用户的开放性体现在用户评价项目的数量，并由此

构成用户信任等级的初始值。第二，信任的传递性。

信任在用户之间是有传递性的。传递性是指用户信

图３　用户关联图模型实例

任等级可以在图内结点之间流动，如何根据信任等

级流在图中的流动进行信任等级值的计算是非常重

要的。

在笔者实验研究中发现这种用户信任等级值的

流动遵循３个规则：１）如果用户狌犻被一个或多个高

信任等级的用户连接，则该用户具有较高的信任等

级；２）当用户连接到其他用户时，其信任等级值将随

着连接传播，而这种传播将减少其信任等级值，随着

连接层次的增加，其传播影响将越来越弱；３）如果一

个具有高信任等级值的用户狌犻 连接到其他多个用

户，这些用户将共享该用户狌犻 的部分信任等级值，

共享多少由连接的权重确定。

不难得出，此３条规则与ＰａｇｅＲａｎｋ模型中的

传播和衰减规则相似；但此关联图的连接是有权重

的，这 又 与 ＰａｇｅＲａｎｋ 模 型 不 同。 因 此 基 于

ＰａｇｅＲａｎｋ模型的计算研究
［２３２５］，便可以高效地计算

ＵｓｅｒＲａｎｋ。

在ＰａｇｅＲａｎｋ模型中，假定有一个图犌＝（犞，

犈），犞 是结点，犈是结点之间有向弧的连接。如果一

个结点被重要的结点连接且出度比较小，则这个结

点的重要性高，其重要性计算公式为犘犚（犻）＝ （１－

α）·
１

狘犞狘
＋α· 

狇：（狇，犻）∈犈

犘犚（狇）

犗（狇）
，此处犗（狇）是结点狇的

连出结点，α是衰减系数，其常用的值为０．８５
［３］。

由此得到用户狌狀 的信任等级ＵｓｅｒＲａｎｋ的计算

方法：

犝犚（狌狀）＝（１－α）·
１

犞狑（狌狀）
·犝犚（狌狀）＋

α· 
狌犽
：（狌犽

，狌狀
）∈犈

犝犚（狌犽）

犗狑（狌犽）
。

其中：狌犽是一个连到用户狌狀 的用户；犗狑（狌犽）是用户

狌犽连接到的用户集合，犗狑（狌犽）＝


狌犿
：（狌犽

，狌犿
）∈犈

狑狌犽，狌犿

狑狌犽，狌狀
＝
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狌犿
：（狌犽

，狌犿
）∈犈

犆犕狌犽
，狌犿

犆犕狌犽，狌狀

；犞狑（狌狀）＝ 
狌犿
：（狌犿

，狌狀
）∈犈

犆犕狌犿
，狌狀
。

因此，用户狌狀 的信任等级 ＵｓｅｒＲａｎｋ 的计算公

式为：

犝犚（狌狀）＝
（１－α）·犝犚（狌狀）


狌犿
：（狌犿

，狌狀
）∈犈

犆犕狌犿
，狌狀

＋α·


狌犽
：（狌犽

，狌狀
）∈犈

犝犚（狌犽）×犆犕狌犽
，狌狀


狌犿
：（狌犽

，狌犿
）∈犈

犆犕狌犽
，狌犿

。

２．３　基于用户信任等级的资源推荐算法

本研究中，把用户信任等级犝犚（狌）作为用户狌

的权重狑狌，即狑狌＝犝犚（狌），再把权重结合到Ｓｌｏｐｅ

Ｏｎｅ的项目之间相异性的计算中，得到新的算法计

算犱犻，犼：

犱犻，犼 ＝


狌∈犝（犻）∩犝（犼）

（狉狌，犻－狉狌，犼）·狑狌


狌∈犝（犻）∩犝（犼）

狑狌
， （３）

其中，犝（犻）∩犝（犼）表示对项目犻和犼都进行过评分

的用户集合。

得到项目之间的差异性后，采用公式（４）完成对

未知评分项的预测。

狆狌，犻 ＝狉狌＋


犼∈犚狌

犱犻，犼

狘犚狌狘
。 （４）

３　实验及结果分析

３．１　实验数据集与实验过程

为验证信任等级对资源推荐算法的影响，把两

个算法（ＳｌｏｐｅＯｎｅ和 ＵｓｅｒＲａｎｋｂａｓｅｄＳｌｏｐｅＯｎｅ）

分别用明尼苏达大学的 ＭｏｖｉｅＬｅｎｓ数据集（十万条

记录）进行实验。数据集中每个用户至少对２０部电

影进行了评分。数据集分５次从十万条记录中选取

８０％作为训练集，２０％作为测试集，形成犝１犫犪狊犲，…，

犝５犫犪狊犲和犝１狋犲狊狋，…，犝５狋犲狊狋。实验过程如下：

１）对评分矩阵犝犻犫犪狊犲生成用户关联评分矩阵

犆犕（用户用户矩阵），计算每个用户的重要性等级

ＵｓｅｒＲａｎｋ。

２）将 ＵｓｅｒＲａｎｋ结合到基于项目的协同过滤经

典算法ＳｌｏｐｅＯｎｅ进行评分预测。

３）比较新算法得到的评分预测结果与犝犻狋犲狊狋中

的真实结果，求得平均绝对误差、犘狉犲犱狊犺犻犳狋和

犎犻狋犚犪狋犻狅犛犺犻犳狋等性能值。

４）比较原有旧算法计算评分预测结果与犝犻狋犲狊狋

中的真实结果，也得到平均绝对误差、犘狉犲犱狊犺犻犳狋和

犎犻狋犚犪狋犻狅犛犺犻犳狋等性能值。

５）分别注入不同比例的虚假用户评分信息，且

每次使用的填充规模不同，重复步骤１）４）。

３．２　实验评价指标

实验中将对各个算法受攻击前后平均预测值的

偏 移 量 犘狉犲犱犛犺犻犳狋
［１２］、 命 中 率 偏 移 量

犎犻狋犚犪狋犻狅犛犺犻犳狋
［４］及平均绝对误差犕犃犈进行分析。

犘狊狉犲犱犛犺犻犳狋＝

犻∈犐

狌∈犝

犪犫狊（狆′狌，犻－狆狌，犻）

狘犝狘狘犐狘
，

其中：狆狌，犻和狆′狌，犻分别为攻击前后的预测评分值；犝

为用户集合；犐为测试的目标项目集合；犪犫狊为取绝

对值。

犎犻狋犚犪狋犻狅犛犺犻犳狋为攻击前后推荐列表中用户相

关项目出现个数的变化值。因为大多数用户只对推

荐列表中靠前的项目感兴趣，而预测值犘狉犲犱犛犺犻犳狋

的变化并不一定能引起推荐列表的变化。所以，又

引入犎犻狋犚犪狋犻狅犛犺犻犳狋来计算用户相关项目出现个数

的变换情况。其中，犎狌 和犎′狌 分别表示攻击前后

用户狌的推荐列表中相关项目出现的个数。

犎犻狋犚犪狋犻狅犛犺犻犳狋＝

狌∈犝

犪犫狊（犎′狌－犎狌）

狘犝狘
，

犕犃犈通过计算预测的评分与实际评分之间的偏差

度量预测的准确性，犕犃犈越小，推荐质量越高。设

所有预测评分集合｛狆１，狆２，…，狆狀｝，其对应的实际评

分为｛狉１，狉２，…，狉狀｝，则预测结果的误差为

犕犃犈 ＝

狀

犻＝１

狘狆犻－狉犻狘

狀
。

３．３　实验具体数据的设定

因为评分攻击中“推”攻击的使用较为频繁，所

以本研究只针对推攻击进行实验。在实验中各选取

１０、１５和２０个项目作为推攻击的对象进行２０次实

验，且每次的项目都是随机选取的。实验中所采用

的最近邻居数为 ２０，且兴趣相关用户也取２０。

犘狉犲犱犛犺犻犳狋与犎犻狋犚犪狋犻狅犛犺犻犳狋值以选中项目对应于

测试集合中的评分进行计算。

在测试鲁棒性时，考虑了如下因素：

１）攻击模式。流行攻击和部分攻击策略各占攻

击集合的５０％。

２）攻击评分信息规模。攻击评分信息的数量占

攻击前训练集合中用户数量的百分比，分别取５％、

１０％、１５％与２０％。

３）填充规模。每个攻击评分信息所填充的项目

数量占总项目数量的百分比，分别取５％与１０％。

２种攻击策略的设定如下：
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１）流行攻击。

①犐
Ｆ 项目填充的评分符合均值３．６、偏差１．１

的正态分布的随机值。

②犐
Ｓ项目是评分数量处在前２０的项目，填充５

分（最高分）。

③犐
Ｔ 填充５分。

２）部分攻击。

①犐
Ｆ 项目填充１分（最低分）。

②犐
Ｓ项目是攻击项目的相似项目，取前２０个项

目，填充５分。

③犐
Ｔ 填充５分。

３．４　实验结果分析

３．４．１　攻击对算法评分预测的影响

图４表示攻击对基于信任ＳｌｏｐｅＯｎｅ和传统

ＳｌｏｐｅＯｎｅ算法的评分预测的影响。图中， 、

和 三条线代表传统算法， 、 和

三条线代表基于信任的推荐算法；都分别表示系统

在攻击１０个项目、１５个项目和２０个项目时对评分

预测的影响；犢 轴是预测评分受到攻击后产生的评

分偏移量；犡轴表示不同的攻击规模和填充规模：攻

击规模分别为５％、１０％、１５％和２０％；填充规模分

别为５％和１０％。图中数据显示：与传统的推荐方

法相比，基于信任的ＳｌｏｐｅＯｎｅ推荐算法受评分攻击

后的评分预测不会因攻击规律和填充规律发生太大

变化，最大也不超过０．１。而随攻击规模和填充规

模的增加，传统ＳｌｏｐｅＯｎｅ推荐方法受攻击的影响呈

上升趋势。

图４　攻击对算法评分预测的影响

３．４．２　攻击对推荐命中率影响的比较

攻击对基于信任的ＳｌｏｐｅＯｎｅ推荐算法和传统

ＳｌｏｐｅＯｎｅ推荐算法的命中率的影响如图５所示。

其中犢 轴表示影响命中率的数值，犡 轴表示不同的

攻击规模和填充规模。图中， 和 线是攻击

对传统算法前１０和２０个推荐命中率的影响，

和 是攻击对基于信任推荐方法前１０和２０个推

荐命中率的影响。

图５　攻击对犛犾狅狆犲犗狀犲算法推荐命中率的影响

图中数据显示：与传统的ＳｌｏｐｅＯｎｅ推荐算法相

比，评分攻击对基于信任ＳｌｏｐｅＯｎｅ推荐算法的推荐

命中率的影响小得多，基于信任的ＳｌｏｐｅＯｎｅ算法，

命中率的影响都在０．１以下，差不多与ＳｌｏｐｅＯｎｅ

算法有着一个数量级的差距；随着攻击规模和填充

规模的增加，攻击对传统ＳｌｏｐｅＯｎｅ推荐算法的推荐

命中率的影响越来越大，而对基于信任ＳｌｏｐｅＯｎｅ推

荐算法推荐命中率的影响不明显。

３．４．３　犕犃犈值的比较

如表１所示，引入信任的ＳｌｏｐｅＯｎｅ推荐算法与

传统的ＳｌｏｐｅＯｎｅ推荐算法有相似的评分预测准

确性。

表１　算法平均绝对误差结果的比较

ＳｌｏｐｅＯｎｅ ＵｓｅｒＲａｎｋｂａｓｅｄＳｌｏｐｅＯｎｅ

０．７４０ ０．７３８

３．４．４　算法整体性能比较

从实验数据和图表结果来看，在不影响推荐预

测准确性的基础上，引入信任的ＳｌｏｐｅＯｎｅ推荐算法

比传统的ＳｌｏｐｅＯｎｅ推荐算法有更好的抗攻击能力，

主要体现在两点：１）攻击对引入信任的ＳｌｏｐｅＯｎｅ推

荐算法的评分预测和推荐命中率的影响都非常小，

而对传统的ＳｌｏｐｅＯｎｅ推荐算法却很大；２）随着攻击

规模和填充规模的增加，攻击对传统的ＳｌｏｐｅＯｎｅ推

荐算法的影响越来越大，而对基于信任ＳｌｏｐｅＯｎｅ推

荐算法的影响却不明显。

４　结　语

近年来，个性化推荐中托攻击问题越来越受到
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关注。本研究中引入用户信任等级进行推荐项目之

间关系的运算，使系统具有更强的抗评分攻击能力。

为验证算法的有效性，用 ＭｏｖｉｅＬｅｎｓ数据集进行了

多组实验，根据攻击策略随机生成的不同攻击评分

集合，着重分析比较了在多种攻击规模和填充规模

下，攻击对新算法和原有算法的评分预测和命中率

的影响。实验数据表明基于信任的ＳｌｏｐｅＯｎｅ推荐

算法在不影响推荐的预测准确性的情况下比传统

ＳｌｏｐｅＯｎｅ推荐算法具有更好的抗攻击能力。
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