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要!针对当前计算机网络中多个安全协议并行运行时可能出现的多协议攻击问题$提出了

一个多协议攻击自动化检测系统"

NGRN

#&该系统由协议搜索子系统和攻击确认子系统两部分组

成$其中协议搜索子系统根据多协议攻击中目标协议与辅助协议加密消息类型一致性条件$自动化

搜索可能对目标协议构成威胁的候选辅助协议&攻击确认子系统通过改进的
HNF

模型检测方法$

自动化确认目标协议与候选辅助协议是否存在多协议攻击&试验结果表明$

NGRN

系统能够实现

多协议攻击自动化检测$并且检测中发现了新的多协议攻击&

关键词!全协议%形式化分析%模型检测%重写规则%多协议攻击
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随着计算机网络的迅猛发展$其对安全协议的

需求也日益增加&针对不同目标$不同环境的安全

协议不断涌现$甚至对于同一个安全目标$也有众多

的安全协议可供选择&因此$在当前的网络中$同时
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运行着大量不同的安全协议&然而$当前的形式化

分析工具)

*>C

*及相关研究)

?>**

*往往只能分析协议在

独立运行时的安全性$不能分析其在多协议环境下

的安全性$因此$开发一个多协议攻击检测工具日趋

紧迫&

文献)

*#>*!

*指出了多协议攻击检测在未来安

全协议分析中的必要性和重要性&文献)

*B

*实现了

任意
#

个协议之间多协议攻击的自动化确认$但其

并不能在任意的多协议的环境中查找多协议攻击&

文献)

*"

*对文献)

*B

*进行了补充$发现了新的多协

议攻击&文献)

*D

*提出了一个可以降低多协议攻击

检测复杂性的方法&然而$所有的这些文献都不能

自动化查找多协议攻击$即不能确认某个协议在任

意多协议环境下的安全性&

提出了一个多协议攻击自动化检测系统
NGRN

"
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#&该系统可以在任意的多协议环境中$自动

化检测某个协议是否存在多协议攻击&

NGRN

系

统由协议搜索子系统和攻击确认子系统两部分组

成&其中协议搜索子系统利用协议搜索算法$自动

化查找可能被攻击者利用$并发起多协议攻击的协

议$搜索到的协议称为候选辅助协议&攻击确认子

系统利用扩展的
HNF

模型检测工具$对在协议搜索

子系统中找到的目标协议和候选辅助协议进行多协

议攻击检测$确认是他们是否存在多协议攻击&

;

!

候选辅助协议

;';

!

多协议攻击

当前安全协议形式化分析往往只关注协议在独

立运行时的安全性$忽略了其在多协议环境中的安

全&文献)

*B

*首先分析了多协议攻击的可行性$并

给出了多协议攻击的定义$其定义如下

定义
*

!多协议攻击是一个二元组"

2

5

$

Y

#$

2

5

表

示一组没有攻击的安全协议集合$

Y

是安全目标&

如果存在多协议攻击$当且仅当下面条件成立!
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##其中
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*

表示协议组中必须

包含多个协议$

/::/KX

"

2

5

$

Y

#表示
2

5

中存在对安全

目标
Y

的攻击$
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$

Y

#表示
2

5

中所有协议都是攻击的组成部分&

2

5

中所有的协议都是安全的$但是他们的组合

却是不安全的&在多协议攻击中$用来测试安全性

的协议"即被攻击的协议#称为目标协议$

Y

是目标

协议的不安全状态%目标协议之外的协议称为辅助

协议$辅助协议被攻击者利用$生成一些攻击者不能

生成的消息$实现攻击目标协议的目的&

;<=

!

候选辅助协议

要在多协议环境中确定目标协议是否存在多协

议攻击$首先要确定哪些协议可能会被攻击者利用$

并对目标协议发起攻击&

NGRN

系统根据多协议

攻击的必要性条件$提出了候选辅助协议的概念$候

选辅助协议包含了多协议环境中所有可能被攻击者

利用$对目标协议发起攻击的协议&

在多协议环境中$攻击者能否利用其他协议获

得目标协议发起者"或响应者#期待的加密消息是攻

击成功的关键$因为根据
G>a

模型的完美密码假

设$攻击者不能随意生成加密消息$他向目标协议的

发起者"或响应者#发送的加密消息只能由其他协议

生成&对于一个普通协议$虽然不能直接判断出其

是否会对目标协议构成多协议攻击$但是可以根据

其加密消息的类型来判断多协议攻击的可能性&

在安全协议中$每条消息都有固定的类型$消息

的类型可分为原子类型和合成类型$其中原子类型

包括 临 时 值 类 型 "

.%.K8

$

E

#$对 称 密 钥 类 型

"
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#$公钥类型"
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私钥类型"
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$
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#和主体类型"
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$
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#

等等$合成类型包括连接类型和加密类型&下面定

义的类型函数
&

"

7

#将根据协议的消息返回其对应

的类型&

定义
#

!类型函数
&

"

7

#定义如下

5

#如果
7

是原子类型消息$则
&

"

7

#
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表示

7

的类型$
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#如果
7

是连接类型的消息$即
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#如果
7

是加密类型的消息$即
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为了标识协议的加密消息及其类型$

NGRN

系

统定义了加密消息集合和加密消息类型集合的

概念&

定义
!

!协议
G

中所有加密消息构成的集合称

为
G

的加密消息集合$记为
X

G

\

.

S

*

$/$

S

B

0$其中
S

/

\

.

7

/

0

3/
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B

#0称

为协议
G

的加密消息类型集合%协议
G

中某个主体

$

"

$

*

.

\

$

:

0$

\

表示发起者$

:

表示响应者#期待的

加密消息构成的集合称为
$

的加密消息集合$记为

X

G

$

$

X

G

$

A

X

G

$

&

"

X

G

$

#称为
$

的加密消息类型集合&

如果一个目标协议
G

存在多协议攻击$以其发

起者
\

被攻击为例$那么攻击者必然利用辅助协议
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G!

生成了发起者
\

期待的所有的加密消息
X

G

\

$即

X

G

\

A

X

G!

$而这些加密消息的类型必然是一致的$即

目标协议发起者
\

的加密消息类型集合
&

"

X

G

\

#必然

是辅助协议加密消息类型集合
&

"

X

G!

#的子集$也就

是说
&

"

X

G

\

#

A

&

"

X

G!

#$这是多协议攻击的必要性条

件&根据这个条件$

NGRN

定义了候选辅助协议的

概念&

定义
B

!令目标协议
G

的发起者和响应者期待

的加密消息集合分别为
X

G

\

和
X

G

:

$协议
G!

的加密消

息集合为
X

G!

$则
G!

是
G

的候选辅助协议当且仅当

"

&

"
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&

"

X
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##&

NGRN

利用多协议攻击的必要性条件来查找

候选辅助协议&在多协议环境中$如果目标协议存

在候选辅助协议$那么目标协议和候选辅助协议之

间可能存在多协议攻击$如果目标协议不存在候选

辅助协议$那么目标协议肯定不存在多协议攻击&

下面以
RNS*

协议和
E$E*

协议为例来说明

定义
#

'

!

和
B

中的概念$

RNS*

协议由以下
!

条消

息构成
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其中!
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表示发起者和响应者%

E

@

$

E

>

分别是
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生成的临时值%
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为
@

和
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之间的对称密

钥&

E$E*

协议与
RNS*

协议相似$只有第二条消

息与
RNS*

协议不同$

E$E*

协议如下
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令
RNS*

协议为目标协议$

E$E*

协议为普通

协议&根据
RNS*

协议$其发起者
N

期待的消息为

R899#

$因 此
X

RNS*

@

\

..

>

$

@

$

E

@

$

E

>

0

D!"

0$

&

"

X

RNS*

@

#

\

.)

@

P

$

@

P

$

E

$

E

$

D

*0&其响应者
>

期待

的消息为
R899*

和
R899!

$但由于只有
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中包

含加密信息$因此
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0$其类型集合
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*0&由于
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#与
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E$E*

#都成立$因此

E$E*

协议是
RNS*

协议的候选辅助协议$而且

RNS*

协议的发起者
@

和响应者
>

都可能被攻击&

=

!

协议搜索子系统

要确定目标协议是否存在多协议攻击$首先要

查找目标协议的候选辅助协议&

NGRN

系统采用

协议搜索子系统来查找目标协议的候选辅助协议&

该子系统首先构建了一个协议库来模拟多协议环

境$该库从
HŜ TE

)

*C

*中选取了
*D

个协议$并加入

了
RNS*

协 议$

E$E*

协 议$

_Ĥ

(

_E1ACA?>#

和

_Ĥ

(

_E1ACA?>!

协议$库中所有协议在独立环境

中都是安全的&构造的协议库如图
*

所示$其中
*>

#)

是基于对称密钥的协议$

#*>#B

是基于公钥的

协议&

图
;

!

协议库

根据图
*

中的协议$协议搜索子系统首先构造

所有协议的加密消息类型集合
G&X

$

G&X\

.

&

"

X

/

#

<

*

3

/

3

#B

0$

&

"

X

/

#表示协议
/

的加密消息类型

集合&

该子系统利用协议搜索算法实现候选辅助协议

的自动化搜索$协议搜索算法的搜索过程如下!假设

以协议库中的第
7

个协议为目标协议$该算法首先

确定目标协议的发起者和响应者的加密消息类型集

合
&

"

X

7

\

#和
&

"

X

7

:

#$当以发起者
\

为攻击目标进行

候选辅助协议搜索时$设
&

"

X

7

\

#

\

.

&

"

S

/

#

<

S

/

*

X

7

\

$

*

3

/

3<

X

7

\

<

0$其中
S

/

为
X

7

\

中的第
/

个加密消息$

<

X

7

\

<

表示集合元素个数$如果存在协议
3

使"

&

"

X

7

\

#

A

&

!C

第
#

期
!!!!!!!!!!!!

杨元原$等!有效的多协议攻击自动化检测系统
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"

X

3

##

>

"

3

-

7

#成立$那么协议库中的第
3

个协议

就是该目标协议的候选辅助协议&

协议搜索算法的伪码如下

_.

U

,:

!"

7

$

&

"

X

7

\

#$

SFH

(.

&

"

X

7

#0#$

,̂:

U

,:

!

H

2

3\*

%

!

B\

<

X

7

\

<

%

!

H

2

\_

%

P25&8

"

3

3

#!

#

.

!

/\*

%

!

>*\F-,8

%

!

P25&8

"

/

3

B

#

!

.

!

50

"

&

"

S

/

#

*

&

"

X

3

##

!

:28.

!

/\/g*

%

!

8&98

!

c7\</&98

%

!

=-8/X

%

!

0

!

50

"

>*\F-,8

#

!

:28.

!

H

2

\H

2

?

.

3

0%

!

8&98

!

H

2

\H

2

%

!

3\3g*

%

!

0

在算法的输入"

7

$

&

"

X

7

\

#$

SFH

(.

&

"

X

7

#0#中$

7

表示目标协议的编号$

SFH

(.

&

"

X

7

#0表示协议库

中去掉目标协议
7

后得到的加密消息类型集合&

/

用来判断
&

"

X

7

\

#中每个
&

"

S

/

#是否都在
&

"

X

3

#中$如

果都在其中$则
>*

返回
OF'A

$协议
3

就是协议
7

的

候选辅助协议$否则$

>*

返回
0/&98

$算法搜索第
3g

*

个协议&输出
H

2

是一整数集合$表示搜索到的候

选辅助协议的编号&

协议搜索子系统利用
HRO

语言实现了协议搜

索算法$并从协议库中选取了
?

个协议进行了测试&

在测试中$对称密钥类型
D

又被进一步分为
D*

$

D#

$

D!

三种类型$其中
D*

表示普通主体之间的密

钥类型"协议
*RB

#$

D#

表示主体与服务器之间的密

钥类型$

D!

表示协议中新生成的密钥类型&测试的

结果如表
*

所示&

表
;

!

候选辅助协议列表

目标协议
候选辅助协议

2发起者

候选辅助协议

2响应者

协议
*

协议
#

协议
#

协议
! _ _

协议
D

协议
"

协议
"

协议
?

协议
A _

协议
** _ _

协议
*?

协议
*A _

协议
#!

协议
#*

协议
#*

协议
#B

协议
##

协议
##

在表
*

中$目标协议表示被测试的协议$候选

辅助协议
[

发起者"响应者#表示以目标协议发起

者"响应者#的加密消息类型集合为目标搜索得到

的候选辅助协议&从表
*

可以看出$协议
!

和
**

不存在候选辅助协议$因此他们不存在多协议攻

击&协议
*

'

D

'

#!

和
#B

的发起者和响应者都存在

候选辅助协议%协议
?

和
*?

的发起者存在候选辅

助协议&

>

!

攻击确认子系统

对于表
*

中存在候选辅助协议的目标协议$

NGRN

系统利用其攻击确认子系统进行多协议攻

击自动化确认$自动化确认基于
HNF

模型检测)

B

*思

想&

HNF

模型检测是一种高效的安全协议形式化

分析方法$但其原始的模型也不能检测多协议攻击&

为此$攻击确认子系统对其进行了多协议扩展$在诚

实主体重写规则和攻击者重写规则中增加了协议编

号
GB

"

U

-%:%K%&.,I=8-

#$并使攻击者能够识别多个

协议$而且能与不同的协议进行交互$由此实现了多

协议攻击自动化检测&

定义
"

!协议编号
GB

是重写规则中用来区分不

同协议的正整数$

GB

*

.

*

$

#

0&当
GB\*

时$表示该

协议为目标协议%当
GB\#

时$表示该协议为候选

辅助协议&

在
HNF

模型检测中$协议行为和攻击者行为分

别被转化为诚实主体重写规则和攻击者重写规则$

随后协议的初始状态和不安全状态也被确定&系统

从协议的初始状态出发$根据重写规则$不断更新系

统状态$并且利用
HNF

分析器检测是否存在从初始

状态到目标状态的路径$如果
HNF

分析器返回真$

则协议存在攻击$攻击路径被返回%否则在检测的范

围内$不存在攻击&下面以
RNS*

和
E$E*

协议为

例来说明攻击确认子系统如何实现多协议攻击自动

化确认&

><;

!

L8J;

协议的重写规则

在攻击确认子系统中$

RNS*

协议被转化为带

有协议编号
GB

的重写规则"

*

#

R

"

B

#&

9:/:8

"

)

$

@

$

@

$)

@

$

>

$

D!"

*$

XA

$

GB

#

9:8

U

)

"

GB

$

@

$

>

$

D!"

$

XA

=JJJJJJJJJ

#

K

E

@

!

9:/:8

"

#

$

>

$

@

$)

@

$

>

$

E

@

$

D!"

*$

XA

$

GB

#

+

I9

3

"

*

$

@

$

>

$

R899*

$

GB

#

+

P5:.899

"

@

$

>

$

B!)

$

E

@

$

GB

#$ "

*

#

9:/:8

"

*

$

@

$

>

$)

@

$

>

$

D!"

*$

XA

$

GB

#

+

I9

3

"

*

$

@

$

>

$

R899*

$

GB

#

BC
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9:8

U

*

"

GB

$

@

$

>

$

E

@

$

D!"

$

XA

=JJJJJJJJJJJ

#

K

E

>

!

I9

3

"

#

$

>

$

@

$

R899#

$

GB

#

+

9:/:8

"

!

$

@

$

>

$)

@

$

>

$

E

@

$

E

>

$

D!"

*$

XA

$

GB

#

+

!!

P5:.899

"

>

$

@

$

B")

$

E

>

$

GB

#$ "

#

#

9:/:8

"

#

$

>

$

@

$)

@

$

>

$

E

@

$

D!"

*$

XA

$

GB

#

+

I9

3

"

#

$

>

$

@

$

R899#

$

GB

#

5OA

2#

"

GB

$

@

$

>

$

E

@

$

E

>

$

D!"

$

XA

=JJJJJJJJJJJJ

#

I9

3

"

!

$

@

$

>

$

R899!

$

GB

#

+

9:/:8

"

B

$

>

$

@

$)

@

$

>

$

E

@

$

E

>

$

D!"

*$

XA

$

GB

#

+

!!

-8

4

,89:

"

@

$

>

$

B")

$

E

>

$

GB

#$ "

!

#

9:/:8

"

!

$

@

$

>

$)

@

$

>

$

E

@

$

E

>

$

D!"

*$

XA

$

GB

#

+

!!

I9

3

"

!

$

@

$

>

$

R899!

$

GB

#

9:8

U

!

"

GB

$

@

$

>

$

E

@

$

E

>

$

D!"

$

XA

=JJJJJJJJJJJJ

#

!!

-8

4

,89:

"

>

$

@

$

B!)

$

E

@

$

GB

#

+

!!

9:/:8

"

"

$

@

$

>

$)

@

$

>

$

E

@

$

E

>

$

D!"

*$

XA

$

GB

#$

!!

"

B

#

其中!

9:/:8

"

T

$

@

*

$

@

#

$)

&

*

$

&

#

$/$

&

3

*$

XA

$

GB

#表示

主体
@

#

的状态$)

&

*

$

&

#

$/$

&

3

*是主体
@

#

已知的

消息集合%

XA

表示协议会话号%

GB

是表示该协议的

编号%

I9

3

"

T

$

@

*

$

@

#

$

;

$

GB

#表示在协议
GB

中$主

体
@

*

在第
T

步向主体
@

#

发送了消息
;

%

P5:.899

"

@

*

$

@

#

$

B!)

$

E

@

$

GB

#表示在协议
GB

中$

@

*

希望与

@

#

用临时值
E

@

作为认证的身份标识$

B!)

用来标

识
E

@

的身份%

-8

4

,89:

"

@

#

$

@

*

$

B!)

$

E

@

$

GB

#表示在

协议
GB

中$

@

#

同意与
@

*

用临时值
E

@

作为认证的

身份标识%

9:8

U

/

"+#"

)

3

/

3

!

#是重写规则的行为标

签$每个行为标签都唯一标识了一个重写规则&

攻击确认子系统同时也将
E$E*

协议转化为重

写规则$由于
E$E*

协议与
RNS*

协议只有第二条

消息不同$$因此其重写规则与
RNS*

协议类似$这

里不再赘述&

><=

!

攻击者重写规则

在攻击确认子系统中$攻击者重写规则由以下

D

个规则表示&该子系统的攻击者可以截获任意协

议的数据$并利用这些数据与其他协议进行交互$以

获得有用信息$达到攻击目标协议的目的&攻击者

重写规则如下

I9

3

"

T

$

@

$

>

$

;

$

GB

#

L578-:

"

GB

$

@

$

>

$

T

$

;

=JJJJJJJJ

#

/3

"

;

#$

"

"

#

/3

"

;

#

+

/3

"

D

#

8.K-

;U

:

"

D

$

;

=JJJJJJ

#

/3

"

;

#

+

/3

"

D

#

+

/3

".

;

0

D

#$ "

D

#

/3

".

;

0

D

#

+

/3

"

D

1

*

#

L8K-

;U

:

"

D

$

;

=JJJJJJ

#

/3

".

;

0

D

#

+

/3

"

D

1

*

#

+

/3

"

;

#$ "

C

#

/3

"

;

*

#

+

/3

"

;

#

#

U

/5-5.

3

"

;

*

$

;

#

=JJJJJJ

#

/3

"

$

;

*

$

;

#

%

#$ "

?

#

/3

"

$

;

*

$

;

#

%

#

L8K%I

U

%98

"

;

*

$

;

#

=JJJJJJJJ

#

/3

"

;

*

#

+

/3

"

;

#

#$ "

A

#

/3

"

;

#

+

/3

"

@

#

+

/3

"

>

#

0/X8

"

GB

$

@

$

>

$

;

$

T

=JJJJJJJJ

#

/3

"

;

#

+

/3

"

@

#

+

/3

"

>

#

+

I9

3

"

T

$

@

$

>

$

;

$

GB

#& "

*)

#

/3

"+#表示攻击者获得的知识&规则"

"

#表示攻击

者截获
S.

协议中
@

发送给
>

的消息
;

$规则"

D

#'

"

C

#'"

?

#和"

A

#分别表示攻击者对消息进行加密$解

密$组合$分解等操作$规则"

*)

#表示攻击者在协议

S.

的第
T

步假冒主体
@

向
>

发送消息
;

&

在重写规则"

*

#

R

"

*)

#中$所有的符号如
@

$

>

$

M/=

$

E

@

等都由大写字母表示$用来表示变量$在进

行多协议攻击检测时$这些变量会由代表具体参数

的小写字母替换&

><>

!

多协议攻击确认

在攻击确认子系统中$

RNS*

协议的
GB

值被

设为
*

$表示目标协议$

E$E*

协议的
GB

值被设为

#

$表示候选辅助协议&

多协议攻击检测的初始状态为!

9:/:8

"

)

$

!

$

!

$

)

!

$

"

$

X/=

*$

*

$

*

#+

9:/:8

"

)

$

"

$

"

$)

!

$

"

$

X/=

*$

*

$

#

#+

9:/:8

"

*

$

!

$

"

$)

!

$

"

$

X/=

*$

*

$

*

#+

9:/:8

"

*

$

"

$

!

$)

!

$

"

$

X/=

*$

*

$

#

#+

/3

"

!

#+

/3

"

"

#在初始状态中$

9:/:8

"+#

和
/3

"+#中的参数都由小写字母
!

$

"

$

X/=

等表示$

他们代表具体执行协议的主体及参数$这些参数将

会替换重写规则中相应的变量以执行重写规则&

当目标协议
RNS*

的发起者
@

被设为攻击目

标时$攻击确认子系统的目标状态"即不安全状

态#为

"

-8

4

,89:

"

@

$

>

$

B")

$

E

>

$

*

#

>I

P5:.899

"

>

$

@

$

B")

$

E

>

$

*

##它表示协议
*

中主体
@

接受了
>

的请

求"

-8

4

,89:

"

@

$

>

$

B")

$

E

>

$

*

##但主体
>

并未发送过

这样的请求"

I

P5:.899

"

>

$

@

$

B")

$

E

>

$

*

##&

在检测过程中$攻击确认子系统从多协议攻击

检测的协议初始状态出发$根据
RNS*

协议$

E$E*

协议和攻击者的重写规则$寻找下一步可执行的行

为和可到达的新的状态$然后通过图形编码$将每步

可执行的重写规则都转化为合取范式$并将其与协

议的初始状态和目标状态结合$构造
HNF

的命题公

式&

HNF

命题公式的表达式为

"C

第
#

期
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7

F

8

3

.

\

"

9

)

#

>>

3

1

*

/

.

)

&

/

"

9

/

$

!

/

$

9

/

)

*

#

>

>

"

9

3

#$

其中!

3

表示执行的步骤%

\

"

9

)

#表示初始状态%其对

应多协议攻击检测的初始状态$

&

/

"+#表示执行第
/

步后的状态变化%

9

/ 表示第
/

步的状态%

9

由
9:/:8

"+#$

I9

3

"+#$

P5:.899

"+#$

-8

4

,89:

"+#$

/3

"+#

等组成$

!

/表示第
/

步行为的集合$

!

包括诚实主体

的行为
9:8

U

/

"+#和攻击者的行为
L578-:

"+#$

8.K-

;U

:

"+#等等&

9

/g*是第
/g*

步的状态集合&

>

"

9

3

#表示检测的目标&

在7

F

8

3

中$每个元素都被看作变量$

/

每增加

一步$系统都要检测是否存在一组变量赋值$使

7

F

8

3

为真&判断7

F

8

3

是否为真的问题称为
HNF

问题&解决
HNF

问题的算法称为
HNF

分析器&如

果
HNF

分析器返回结果为真$那么目标可达$该协

议存在攻击$攻击路径被返回%如果为假$那么说明

在检测的
3

步内$协议不存在攻击&

NGRN

系统利用
HRO

语言实现了多协议攻击

确认子系统&在该子系统中$采用图形编码实现重

写规 则 到
HNF

命 题 公 式 7

F

8

3

的 转 化$采 用

ZTNHS

)

*?

*算法实现
HNF

分析器&按照以上的设定

的数据$该子系统检测到
RNS*

和
E$E*

协议之间

存在多协议攻击$其检测结果如下$攻击步骤!

3\C

$

变量个数!

*?"

$范式个数!

#*!

$求解时间!

#!<B?"9

&

其中$攻击步骤指检测到攻击时7

F

8

3

执行的步骤$

变量个数和范式个数指检测到攻击时7

F

8

3

中变量

个数和合取范式个数$求解时间指检测到攻击时所

用的时间&检测到的攻击路径如下

*

#

9:8

U

)

"

*

$

!

$

"

$

3!"

$

*

#%

#

#

L578-:

"

*

$

!

$

"

$

*

$

B!

#%

!

#

0/X8

"

#

$

"

$

!

$

B!

$

*

#%

B

#

9:8

U

*

"

#

$

!

$

"

$

B!

$

3!"

$

*

#%

"

#

L578-:

"

#

$

!

$

"

$

#

$

$

B!

$.

"

$

!

$

B!

$

B!

0

3!"

%

#%

D

#

0/X8

"

*

$

"

$

!

$

$

B!

$.

"

$

!

$

B!

$

B!

0

3!"

%

$

*

#%

C

#

9:8

U

#

"

*

$

!

$

"

$

B!

$

B!

$

3!"

$

*

#&

在这个攻击中$步骤
*

#表示主体
!

在
RNS*

协

议中向主体
"

发送了临时值
B!

$通过步骤
#

#

R!

#$攻

击者截获了
B!

$并在
E$E*

中冒充主体
"

向
!

发送

了
B!

$步骤
B

#表示主体
!

在协议
E$E*

中对
B!

进

行了响应$向
"

发送了消息
$

B!

$.

"

$

!

$

B!

$

B!

0

3!"

%

$

"

#

RD

#表示攻击者截获了这条消息$并在
RNS*

协议中冒充
"

向
!

发送了
$

B!

$.

"

$

!

$

B!

$

B!

0

3!"

%

$在步骤"

C

#中$

!

接受了该消息$并认为他与主体

"

完成了
RNS*

协议$但实际上
"

并未参与任何协

议$攻击者利用
E$E*

协议产生了
RNS*

协议中
!

期待的消息$并与
!

完成了
RNS*

协议&

攻击确认子系统对表
#

中的协议进行了检测$

检测的结果如表
#

所示&

表
=

!

多协议攻击检测结果

协议 是否存在多协议攻击

目标协议 候选辅助协议 发起者 响应者

协议
*

协议
#

是 是

协议
D

1 协议
"

否 是

协议
?

协议
A

是 (

协议
*?

协议
*A

是 (

协议
#!

1 协议
#*

否 是

协议
#B

1 协议
##

是 否

从表
#

可以看出$协议
*

的发起者和响应者都

会被协议
#

攻击&协议
?

和
*?

的发起者会被其候

选辅助协议攻击$而他们的响应者不存在候选辅助

协议$所以不存在多协议攻击&协议
D

和
#!

的响

应者会被其候选辅助协议攻击$发起者不会被其候

选辅助协议攻击&协议
#B

的发起者会被其候选辅

助协议攻击$而发起者不会受到多协议攻击&带
1

号的协议
D

$

#!

和
#B

表示新发现的多协议攻击&

2

!

结
!

论

提出了多协议攻击自动化检测系统
NGRN

&

该系统由协议搜索子系统和攻击确认子系统
#

部分

组成&协议搜索子系统负责自动化查找所有可能被

攻击者利用$并对目标协议发起攻击的候选辅助协

议$攻击确认子系统负责对目标协议和候选辅助协

议之间是否存在多协议攻击进行自动化检测&未来

的研究是对
NGRN

系统进一步优化$提高检测效

率$并检测更多的多协议攻击&
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