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要!根据计算机病毒的性质$针对常驻病毒所经历
$

个重要阶段的特点!在潜伏阶段病毒

因未加载入内存而不具有感染力&在活跃阶段$病毒驻留于内存并伺机感染目标文件$划分了
$

个

新的具有不同感染率的计算机仓室$建立了一种新的具有分级感染率的常驻病毒传播模型$并应用

稳定性理论和仿真实验研究了该模型的动力性质$研究结果表明所提模型的动力行为完全由基本

再生率决定$如果基本再生率小于等于一则无毒平衡点的全局稳定$如果基本再生率大于一则有毒

平衡点局部稳定$并根据仿真实验猜测其全局稳定$通过对基本再生率进行系统参数敏感性分析$

提出了有效阻止病毒网络传播的控制策略'
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随着人类广泛地运用网络实现信息共享$特别

是物联网和泛在网时代的来临$计算机病毒的传播

途径呈现出多元化%隐蔽化%迅捷化%智能化等特点$

这给信息社会带来了巨大的威胁(

#>$

)

'因此$研究计

算机病毒在
W.:8-.8:

上的传播行为并提出有效的控

制策略以便最大程度地阻止病毒在
W.:8-.8:

上的扩

散%降低病毒的危害是一项重要任务'

解决病毒问题需要从微观与宏观
$

个方面去考

虑(

!

)

$微观方面主要研究计算机病毒的程序结构提

出反病毒技术并努力清除不断产生的新病毒$其应

用通常表现为杀毒软件%防火墙等产品'但是$根据

1&28.

(

B

)的开创性理论$基于
%&.)8,J/..

(

"

)体系

结构的计算机病毒程序与其它程序完全一样$在计

算机病毒没有表现出明显的危害之前$人们对新计

算机病毒几乎一无所知$因此不存在可以查杀所有

未知病毒的杀毒软件$从这个意义上来说$仅从微观

方面研究计算机病毒具有一定的局限性'

宏观方面主要研究病毒的传播规律并提出控制

策略'借鉴生物流行病毒宏观研究所取得的巨大成

功$根据计算机病毒与生物病毒在传播方面的相似

性(

!

)

$借鉴生物病毒传播模型$计算机病毒传播模型

得到了广泛的研究'

P8

S

2/-:

等(

A

)最早提出
OWO

模

型$该模型运用生物流行病学方法首次从宏观上将

网络中的计算机划分为易感染"

O,9=8

S

:5M'8

#和感染

"

W.08=:8K

#

$

种状态$而不考虑计算机病毒在机内的

细节问题$认为一个处于易感染状态的计算机被病

毒感染后会变成感染状态$在感染状态中的计算机

通过某种措施"例如安装杀毒软件进行杀毒或重新

安装操作系统#将该计算机病毒清除后$该计算机又

重新成为易感染计算机$该模型简单地描述了计算

机病毒在网络中传播的情况$没有能很好地反映出

实际的情况$但是它为后续计算机病毒模型的研究

奠定了基础'随后$

P5J

等(

C

)提出了
OWd

模型$考虑

杀毒软件的效果$并假定
d

计算机一旦从计算机病

毒中恢复过来便不会再被相同的病毒所感染$也不

会向其他计算机传播病毒$该模型在
OWO

模型的基

础上增加了一个恢复状态"

d8=&78-8K

#$为以后计算

机病毒模型的研究拓展了研究思路'随着
OWO

模型

和
OWd

模型等经典模型深入广泛的研究$人们开始

考虑更多的现实因素'

OWdO

(

?>#$

)模型综合了
OWO

和

OWd$

种模型$更好地刻画了计算机状态'考虑病毒

传播的潜伏性$增加一类潜伏计算机"

IU

S

&98K

#$建

立了
OIWd

模型(

#!>#B

)

$该类模型认为已感染病毒的

潜伏状态计算机由于病毒并没有爆发或者被激活而

不具有传染性的$以此区别于感染状态的计算机$该

模型较之以前的模型$更加全面地刻画了计算机种

群的划分和仓室状态'随后
L592-/

等(

#">#A

)引入了

OIWdO

潜伏模型$该模型主要是在
OIWd

模型的基

础上考虑了在感染状态中的计算机通过安装杀毒软

件进行杀毒或重新安装操作系统等方式将该计算机

病毒清除后$该计算机又重新成为易感染计算机

"

O

#'考虑到在感染状态中的计算机通过某种措施

将该计算机进行隔离$并由此引入隔离计算机"简称

`

计算机#$在计算机病毒清除后$该计算机又重新

成为具有永久免疫力的计算机"

d

#$在
OIWd

模型的

基础上$

L592-/

等(

#C

)提出了
OIẀ d

模型$该模型既

考虑了计算机病毒的潜伏性$也考虑了仓室的免疫

性$比较全面地刻画了计算机病毒传播的过程'随

后$

L592-/

等(

#?

)提出了
OIẀ dO

模型$该模型在

OIẀ d

的基础上考虑了最新杀毒软件的时效性$

d

计算机在经过一段时间后又转变为易感染计算机$

更加全面地刻画了计算机病毒传播的过程'仿照生

物接种$

/̂.

3

等(

#G

)研究了
OIẀ %

模型$通过对计

算机进行病毒程序接种$使接种计算机具有病毒永

久免疫力$该模型首次考虑了
"

种状态$

?

个状态转

移参数$细致地描述了计算机病毒的传播过程'

综合目前这些研究模型$比较全面地刻画了计

算机病毒的传播过程$主要研究了这些模型的动力

稳定性行为$其研究方法具有重要的参考价值$结果

也具有较高的理论价值'但是$这些模型只是简单

地调整与修改了相对应的生物传播模型$最为明显

的一点是认为处于病毒潜伏期的计算机完全类似于

处于潜伏期的生物病毒$不具有病毒传染能力$这与

计算机病毒的网络传播实际情况并不完全相符&而

且$大多研究没有明确提出指导实际的反病毒方法

与策略'

在前人的研究基础上$借鉴生物病毒传播的本

质思想$深入分析计算机病毒的特点$结合计算机病

毒网络传播的实际情况$深刻理解影响计算机病毒

传播的因素$进行合理的计算机状态划分$提出更加

符合计算机病毒特点的新型传播模型$运用稳定性

相关理论研究该模型的动力行为$在此基础上提出

阻止计算机病毒传播的控制策略'

8

!

病毒传播模型

计算机病毒是指编制或者在计算机程序中插入

的破坏计算机功能或者毁坏数据%影响计算机使用%

并能自我复制的一组计算机指令或者程序代码'为

了能够复制其自身$计算机病毒必须能够执行复制

代码并能够对内存执行写操作'基于这个原理$许

!##

第
#$

期
!!!!!!!!!

杨茂斌$等!具有分级感染率的
B

仓室计算机病毒传播模型
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多计算机病毒都是将自己附着在合法的可被计算机

运行的文件上$如果使用者企图执行这些文件$那么

计算机病毒就有机会运行并感染目标文件'通常根

据计算机病毒执行时所表现出来的行为将计算机病

毒分成常驻型病毒和非常驻型病毒两种类型'非常

驻型病毒一旦被载入内存会立即寻找其它宿主并加

以感染$随后将控制权交给被感染的应用程序$因此

很容易被计算机用户识别并被快速清除'相反$常

驻型病毒被载入内存后不会夺取宿主程序的控制

权$在宿主程序执行期间一直驻留在内存后台并不

断地伺机感染其它目标$因此它具有更大的隐蔽性

和危害性'

常驻病毒通常要经历
$

个典型的阶段!潜伏阶

段与活跃阶段'在潜伏阶段$常驻病毒未载入内存$

从而不具有感染能力$但仍可通过信息共享等方式

被传播到其他计算机&在活跃阶段$常驻病毒驻留于

内存$并可通过感染新的目标宿主程序去感染其他

计算机'从这种意义上来说$常驻病毒处于活跃期

的计算机比常驻病毒处于潜伏期的计算机具有更强

的病毒感染力'

为了便于研究$在模型中只考虑常驻病毒$计算

机总体由连接在
W.:8-.8:

上的计算机组成$其中每

一台计算机都能与网络上的其它任一台计算机通信

并可能相互感染$针对常驻病毒的特点$考虑杀毒软

件的时效性$将所有连接在
W.:8-.8:

上的计算机分

为
B

类!易感染"

9,9=8

S

:5M'8

#计算机"

T

计算机#%常

驻病毒仍处于潜伏期"

'/:8.:

#的计算机"

:

计算机#%

常驻病毒处于活跃期"

/=:578

#的计算机"

3

计算机#

以及刚清除病毒处于恢复状态"

-8=&78-8K

#的计算机

"

@

计算机#$并建立一种新的
B

仓室传播模型

"

OQEdO

模型#'用
T

"

K

#%

:

"

K

#%

3

"

K

#以及
@

"

K

#分别

表示在
K

时刻的易感染计算机%潜伏计算机%活跃计

算机以及恢复计算机在总体计算机中所占的百分

比$如无特别说明$文中用简写的
T

%

:

%

3

以及
@

分

别予以代替$则
T\:\3\@

A

#

'

经过对其他因素的仔细综合考虑$现作如下规

范性假设

N

"

#

#所有新接入网络的计算机都是
T

计算机&

N

"

$

#外部计算机接入网络的速率为正常数
6

$

同时$在网计算机的断开率也为
6

&

N

"

!

#网内
T

计算机在
K

时刻被感染的增长率

为
"

#

T:\

"

$

T3

$其中
"

#

和
"

$

是正常数'事实上$

3

计算机比
:

计算机具有更高的感染力$因此$可以合

理地假设
"

$

8

"

#

&

N

"

B

#

:

计算机中的驻留病毒以
#

个非负速率
9

载入计算机内存&

N

"

"

#

3

计算机以
#

个非负速率
1

得到治愈&

N

"

A

#

@

计算机以
#

个非负速率
'

转变为
T

计

算机'

综合以上假设$可建立如下常驻病毒传播模型

T

+

"

6

%

"

#

T:

%

"

$

T3

-'

@

%

6

T

$

:

+

"

"

#

T:

-

"

$

T3

%9

:

%

6

:

$

3

+

"9

:

%1

3

%

6

3

$

@

+

"1

3

%'

@

%

6

@

5

6

7

'

"

#

#

因为
T\:\3\@Y#

$系统"

#

#可以简化为下列三

维子系统

:

+

"

"

#

"

#

%

:

%

3

%

@

#

:

-

"

$

"

#

%

:

%

3

%

@

#

3

%9

:

%

6

:

$

3

+

"9

:

%1

3

%

6

3

$

@

+

"1

3

%'

@

%

6

@

5

6

7

'

"

$

#

则该系统满足初始条件
:

"

*

#

4

*

$

3

"

*

#

4

*

$

@

"

*

#

4

*

'

9

!

平衡状态及基本再生率

研究计算系统"

$

#所有的稳定状态以及基本再

生率'因为
T\:\3\@Y#

$所以系统"

$

#的可行

区域为

)"

"

:

$

3

$

@

#!

:

4

*

$

3

4

*

0

$

@

4

*

$

:

-

3

-

@

2

6

#

$

这是一个正的不变集$保证了初始条件在区域
)

中

的解的存在性和唯一性'

显然$系统"

$

#有无毒平衡点

9

*

"

"

:

*

$

3

*

$

@

*

#

"

"

*

$

*

$

*

#$

这意味着
T

*

Y#[:

*

[3

*

[@

*

Y#

$表示系统的无毒

状态'

基本再生率(

$*

)是一个重要的参数$它从数学角

度决定了常驻病毒是否会在
W.:8-.8:

上扩散'采用

文献(

$*

)中的方法来计算基本再生率$设
:Y

"

:

$

3

#$从系统"

#

#可知

KL

KK

"

;

[

/

$

其中$

;

"

"

#

T:

"

$

T3

( )

* *

$

/

"

"

6

-9

#

:

%9

:

-

"

6

-1

#

( )

3

'

设
<

$

和
<

Q

分别表示
;

和
/

在无毒平衡点
9

*

处的

雅可比矩阵"

R

/=&M5/.J/:-5U

#$则

B##
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第
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<

$

"

"

#

"

$

( )

* *

$

<

Q

"

6

-9

*

%9

6

-

( )

1

'

矩阵
9Y<

F

<

[#

%

的谱半径"

9

S

8=:-/'-/K5,9

#正好等于

OQEdO

模型的基本再生率
@

*

$即
@

*

Y

/

"

<

$

<

[#

Q

#'

经计算

@

*

"

"

#

"

6

-1

#

-

"

$

9

"

6

-9

#"

6

-1

#

$ "

!

#

另外$计算得知系统"

$

#还有一个内部平衡点$称该

平衡点为有毒平衡点$表示如下

9

@

"

"

:

@

$

3

@

$

@

@

#$

其中

:

@

"

I

@

"

6

-1

#"

6

-'

#&

3

@

"

I

@

9

"

6

-'

#&

@

@

"

I

@

19

$

以及

I

@

"

"

6

-9

#"

6

-1

#"

@

*

%

#

#

(

"

#

"

6

-1

#

-

"

$

9

)(

91-

"

6

-'

#"

1-

6

-9

#)

'

所以$

9

@

Y

"

:

@

$

3

@

$

@

@

#

-)

nY

)

[9

*

$显然$有毒

平衡点存在当且仅当
@

*

8

#(

;

!

无毒平衡点的稳定性

主要研究无毒平衡点的局部和全局稳定性$首

先$提出如下定理

定理
#

!

如果
@

*

2

#

$则无毒平衡点
9

*

局部渐

进稳定'

证明!线性化系统"

$

#$得到系统"

$

#关于无毒平

衡点
9

*

的雅可比矩阵$

<

9

*

"

"

#

%

6

%9

"

$

*

9 %

6

%1

*

*

1 %

6

%

"

#

$

%

'

$

其特征方程为
O

"

&

#

Y

&

!

\D

$

&

$

\D

#

&

\D

*

Y*

$其中$

D

$

"

!

6

-9-1-'%

"

#

$

D

#

"

"

6

-'

#"

$

6

-9-1%

"

#

#

-

"

6

-1

#"

6

-9%

"

#

#

%

"

$

9

$

D

*

"

"

6

-'

#("

6

-1

#"

6

-9%

"

#

#

%

"

$

9

)

>

据此可得

D

$

D

#

%

D

*

"

"

6

-'

#"

$

6

-9-1%

"

#"

!

6

-

9-1-'%

"

#

#

-

("

6

-1

#"

6

-

9%

"

#

#

%

"

$

9

)"

$

6

-9-1%

"

#

#

>

!!

利用
@

*

2

#

$经过简单计算$可以得出!如果

@

*

2

#

$则
D

$

8

*

$

D

#

8

*

$

D

*

8

*

$以及
D

$

D

#

[D

*

8

*

'

根据
d&,:2>N,-T5:X

判定准则(

$#

)

$无毒平衡点
9

*

是局部渐进稳定的$定理证明完毕'

利用直接李 + 雅谱诺夫 函数 法 "

'

;

/

S

,.&7

0,.=5:&.

#来证明无毒平衡点的全局稳定性'

定理
$

!

如果
@

*

2

#

$则无毒平衡点
9

*

关于
)

全局稳定'

证明!构造函数

Q

"

:

$

3

#

"

#

$

"

:

$

-

F3

$

#$ "

B

#

其中$

F

是待定正常数'显然$

Q

正定的$根据系

统"

$

#计算得到

KQ

KK "

$

#

"

"

#

T:

$

-

"

$

T:3

%

"

6

-9

#

:

$

-

F3

(

9

:

%

"

6

-1

#

3

)

"

"

#

T

%

"

6

-1
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6

-9

#

"

#

"

6
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#

-

"

$
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9

:

$

-

"

$

T

%

"

6
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6
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#

"

#

"

6
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#

-

"

$
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9
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-

"

#

"

6

-1
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6

-9

#

"

#

"

6

-1

#

-

"

$

9

:

$

-

"

$

"

6

-1

#"

6

-9

#

"

#

"

6

-1

#

-

"

$

9

:3

%

"

9-

6

#

:

$

-

F

9

:3

%

F

"

6

-1

#

3

$

'

因为$

9-

6

%

"

#

@

*

"9-

6

%

"

#

"

6

-1

#"

6

-9

#

"

#

"

6

-1

#

-

"

$

9

8

*

$

利用
1/,=2

;

>O=2T/-:X

不等式$有

"

$

@

*

-

F

" #

9:3

2

9-

6

%

"

#

@

" #

*

:

$

-

"

$

@

*

-

F

" #

9

$

B9-

6

%

"

#

@

" #

*

3

$

'

设
FY

"

$

"

6

\

1

#"

6

\

9

#

9

"

"

#

"

6

\

1

#

\

"

$

9

#

$那么

KQ

KK "

$

#

2

"

#

T

%

"

6

-1

#"

6

-9

#

"

#

"

6

-1

#

-

"

$

( )

9

:

$

-

"

$

T

%

"

6

-1

#"

6

-9

#

"

#

"

6

-1

#

-

"

$

( )

9

:3

'

由
@

*

2

#

$可知
KQ

,

KK

2

*

对"

:

$

3

$

@

#

-)

成立'而

且$

KQ

,

KKY*

当且仅当"

:

$

3

#

Y

"

*

$

*

#'另外$当

:

)p

或
Z

)p

$

Q

"

:

$

3

#

)p

'根据
Q/O/''8

不变

原理(

$#

)

$如果
@

*

2

#

$则
9

*

关于
)

是全局渐进稳定

的$定理证明完毕'

仿真
#

!

考虑系统"

$

#的
$

个具体实例$其参数

如下

表
8

!

9

个典型的
!

B

@

*

:

*

:

#

值
*($BAC?"?C! *(G##"#GC$!
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第
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期
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表
9

!

相应
S

B 取值的系统参数值及初始值

@

*

# +

"

*

#

"

#

"

$ 9 1 '

6

:

"

*

#

3

"

*

#

@

"

*

#

:

**(**#*(**$*(*$*(*#*(*#*(**# *(B *(! *(#

:

#*(**!*(**"*(*#*(*?*(*#*(***?*(B *(! *(#

根据定理
$

$当
@

*

2

#

时$初始值为表二中的点

将随着时间的演化最终趋于无毒平衡点
9

*

Y

"

*

$

*

$

*

#'图
#

"

/

#%"

M

#分别示意了在这
$

种情况下$

:

"

K

#$

3

"

K

#$

@

"

K

#随着时间的演化趋势'

图
8

!

!

B

3

8

时
'

"

&

#$

1

"

&

#$

!

"

&

#的演化

<

!

有毒平衡点的稳定性

讨论有毒平衡点的稳定性'首先$作如下定理!

定理
!

!

如果
@

*

8

#

$则有毒平衡点
9

@

关于
)

n

局部渐进稳定'

证明!通过线性化系统"

$

#$可得到系统"

$

#关于

有毒平衡点
9

@

的雅可比矩阵
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"
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$
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$
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"
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:
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%

T
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@

%
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*

#
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H

$
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"
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@
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@
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@
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@
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:

@
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"
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$
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@

#
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"
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*
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@
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@

'

据此可得

D
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D

#

%

D
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#
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@
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$
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@
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$
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@
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@
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#
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6

"

"

#

:

@

-

"

$

3

@
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:

@

3

(

@
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@
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:
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$
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@

-
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$

T

@

3

@
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" #

@
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9

:

@
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@

"
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:
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"

$
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@
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@
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@
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@
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@

@
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#

:
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-

"

$

3

@

-

"

$

T

@

3

@

:

@

( )

#

'

根据
@

*

8

#

$显然
D

$

8

*

$

D

#

8

*

$

D

*

8

*

以及"

D

$

D

#

[

D

*

#

8

*

'根据
d&,:2>N,-T5:X

判定准则(

$#

)

$有毒平

衡点是局部渐进稳定的'

对于系统"

$

#$要直接构造李+雅谱诺夫函数来

证明有毒平衡点的全局稳定性是相当困难的$几乎

试验了目前所知的各种构造方法$但仍然失败了'

分析其主要原因在于系统"

$

#较之传统的病毒模

型(

?>#G

)多出一非线性项
"

$

T3

'鉴于此$做了大量的

数值仿真实验以观察在
@

*

8

#

时
:

"

K

#$

3

"

K

#$

@

"

K

#

对不同的初始值随着时间的演化趋势$其中$选取了

如下
!

个典型实例'如表
!

$

B

所示'

表
;

!

;

个典型的
!

B

@

*

:

#

:

#*

:

#**

值
#(#!!"*A$*? ##(!!"*A$*? GC(C!AA$""#

表
<

!

对应取值的系统参数值

@

*

V/-/J8:8-9

"

#

"

$ 9 1 '

6

:

# *(**B *(**A *(*# *(**? *(*# *(****?

:

#* *(*B *(*A *(*# *(**? *(*# *(****?

:

#** *(*" *(*A *(*# *(**# *(**# *(****?
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!!

仿真
$

!

考虑系统"

$

#在
@

*

Y#(#!!"*A$*?

及表
B

所对应的系统参数值和表
"

所示的初始值

条件下
:

"

K

#$

3

"

K

#$

@

"

K

#随着时间的演化趋势$如

图
$

所示'

表
=

!

8<

个典型边界初始值

L

"

*

#

#

#

#

#

#

$

#

#

!

#

#

B

#

$

#

#
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$

#

$

!

#

$

B

#

$

"

#

$

A

#

!

#

#

!

$

#

!

!

#

!

B

:

"

*

#
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3

"

*

#

*(*B *(G$ *(*B *(*B *(*B *(B? *(B? *(*B *(*B *(B? *($G *($G *(*# *($G

@

"

*

#

*(*B *(*B *(G$ *(*B *(*B *(*B *(B? *(B? *(B? *(*B *(*# *($G *($G *($G

!!

仿真
!

!

考虑系统"

$

#在
@

*

Y##(!!"*A$*?

及表

B

所对应的系统参数值和表
"

所示的初始值条件下

:

"

K

#$

3

"

K

#$

@

"

K

#随着时间的演化趋势$如图
!

所示'

仿真
B

!

考虑系统"

$

#在
@

*

YGC(C!AA$""#

及表

B

所对应的系统参数值和表
"

所示的初始值条件下

:

"

K

#$

3

"

K

#$

@

"

K

#随着时间的演化趋势$如图
B

所示'

图
9

!

!

B

I8:8;;=B>9B@

时有毒平衡点的全局稳定性趋势

图
;

!

!

B

I88.;;=B>9B@

时有毒平衡点的全局稳定性趋势

基于系统"

$

#的大量数值仿真实验$提出有毒平

衡点
9

@

的全局稳定性猜测!

猜测!如果
@

*

8

#

$则有毒平衡点
9

@

关于
)

n

全

局渐进稳定'

虽然有毒平衡点的全局稳定性是一个有趣的数

学问题$但是定理
$

和定理
!

表明!为了阻止常驻病

C##

第
#$

期
!!!!!!!!!

杨茂斌$等!具有分级感染率的
B

仓室计算机病毒传播模型
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图
<

!

!

B

IA?.?;>>9==8

时有毒平衡点的全局稳定性趋势

毒在
W.:8-.8:

上扩散$并最终让常驻病毒趋于消失$

应该采取必要的措施以控制系统参数使得
@

*

2

#

'

=

!

讨
!

论

主要作
@

* 关于系统参数
"

#

$

"

$

$

1

和
6

的敏感性

分析$以便提出有效的阻止常驻病毒扩散的控制策

略'仿照文献(

$$>$!

)$对
@

* 的赋范前向敏感性指

数分别计算如下
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从以上计算结果得知!

@

* 正比例与
"

#

%

"

$

$因

此$

@

* 对
"

#

%

"

$

的改变最为敏感&

@

* 与
1

和
6

成反

比例关系$也就是说
1

%

6

的增加会导致
@

* 的降低'

根据以上的敏感性分析$为了阻止常驻病毒的网络

扩散可以采取如下措施!通过不断升级防火墙以及

部署入侵检测系统等以更有效地阻止常驻病毒在计

算机之间的扩展$即降低
"

#

%

"

$

值&及时更新杀毒软

件并不定期进行杀毒检测以清除本机内的常驻病

毒$即增加
1

值&计算机应该按需接入
W.:8-.8:

$即增

加
6

值'

在实际应用中$这些策略应该考虑综合运用$以

使
@

* 远远小于
#

$从而使
W.:8-.8:

上的常驻病毒逐

渐趋于消失'

>

!

结
!

论

深入分析计算机病毒的特点$结合计算机病毒

网络传播的实际情况$深刻理解影响计算机病毒传

播的因素$针对常驻病毒的特点$划分了两个新的计

算机状态仓室$提出了更加符合计算机病毒特点的

新型传播模型$运用稳定性相关理论研究了该模型

的动力稳定性行为$研究结果表明所提模型的动力

行为完全由基本再生率决定$通过对基本再生率进

行系统参数敏感性分析$提出了有效阻止病毒网络

传播的控制策略'
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