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摘　要：图像数据有时有必要交给第三方设备进行处理。为了保护图像安全，需要对图像进行

加密及进行加密域图像处理。在此背景下，提出了一种新的加密域图像处理算法。图像拥有方采

用一种分块置乱像素位置的加密算法对噪声图像进行加密，再传送给图像去噪方对加密的噪声图

像进行开关中值滤波处理，最后图像接收方通过密钥恢复像素位置得到解密后的去噪图像。在

ＭＡＴＬＡＢ平台下进行了算法仿真设计，并测试了典型图像的去噪效果，实验结果表明，该算法在保

护图像安全的前提下，能有效地去除图像的噪声点，保留图像的非噪声点，去噪性能较好。
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　　为了保护图像安全，防止图像内容泄漏，特别

是针对军事、医疗等方面的图像，需要进行加密处

理。图像拥有方可以利用现有的图像加密算法［１２］

加密图像，保证图像的安全性，同时也需要对原始

图像进行压缩，去噪，变换等图像处理。如果有大

量图像需要专业处理，交给第三方设备进行处理会

极大地提高处理效率。特别是在当前的云计算环

境下，数据交由云端设备处理的优势日益彰显。此

时，为了保障图像安全，图像拥有方往往会将图像

加密之后再交给不受信任的第三方。这个时候，第

三方就必须针对一副加密了的图像进行处理。图

像加密后，隐藏了图像内容，使得图像失去了一定
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的相关性，因此，加密图像处理相对普通图像处理

比较困难。近年来，也提出了一些加密图像处理算

法［３９］，如水印，压缩，变换等处理，较好地实现了对

加密图像的处理。然而，对于加密图像的去噪算法

还是空白，一些效果好的非加密图像去噪方法在这

里并不适用。

中值滤波是去除图像噪声的一种常用方法。

它本质上是用像素邻域内的中间值代替该像素的

像素值，以达到去噪和平滑的效果。但是，由于普

通的中值滤波会遍历整幅图像，就会导致不是噪声

的点也会被处理，使得滤波后的图像丢失细节，变

得模糊。

为了解决这个问题，提出了开关中值滤波的算

法和一些改进算法［１０１５］。它分为检测阶段和滤波阶

段。在检测阶段，利用预先设立的门限值，将噪声点

和非噪声点区分开来，检测出噪声点。然后在滤波

阶段，只对检测出的噪声点进行中值滤波处理。这

样，就能够既去除噪声，又保留图像的细节部分。

在这样的背景下，提出了一种基于开关中值滤

波的加密图像去噪算法，该算法能够较好地去除加

密图像的噪声。

１　提出的算法

提出的算法有３个步骤，图像加密，加密图像开

关中值滤波和图像解密，算法框图如图１所示。首

先，图像发送方利用密钥对存在冲击噪声的图像进

行加密，然后发送给图像处理方。图像处理方得到

的图像是一副遮盖了图像内容的加密图像，并利用

开关中值滤波的方法对其进行去噪处理，并将去完

噪的图像传送给图像接收方。拥有解密密钥的图像

接收方可以对图像进行解密，获得图像内容。

下面，依次介绍这３个步骤。

１）图像加密

根据算法的需要，采取的加密方式是一种像素

位置置乱方法。

假设灰度图像犐的大小是犕×犖，首先将图像

分成大小是犛×犛的互不重叠的小块。这样，小块

的个数一共是 犕
［ ］犛 ×

犖
［ ］犛 。然后，将这些小块之

间的位置进行置乱。通过密钥控制，将位置在（犿，

狀）的小块移动到位置（犿′，狀′）。最后，针对每一小

块，利用密钥，将这犛２ 个像素在块内进行位置置

乱。由于原图的像素的位置都被打乱了，想要知道

图像内容就需要拥有密钥。通过上述加密过程就

很好地保护了图像的安全和隐私。

图１　算法总体框图

２）开关中值滤波

现在，图像处理方获得的图像是一副加密了的

图像，而且他并不拥有密钥，因此不能获得原始图

像。为了去除冲击噪声，图像处理方就必须对加密

图像进行滤波处理。此时的开关中值滤波也分为２

个阶段。

首先是检测阶段。图像处理方将加密图像同样

分成大小是犛×犛的互不重叠的小块。将图像内像

素点的值可以表示为犐犿犻，狀犼，其中犿∈ １，…，
犕
［ ］｛ ｝犛

，

狀∈ １，…，
犖
［ ］｛ ｝犛

，表示块的位置，犻，犼∈｛１，…，犛｝，

表示像素在块内的位置。首先，可以计算出每个小

块内的均值μ和标准差σ

μ犿，狀 ＝
１

犛２
犛

犻＝１
∑
犛

犼＝１

犐犿犻，狀犼， （１）

σ犿，狀 ＝
１

犛２
犛

犻＝１
∑
犛

犼＝１

（犐犿犻，狀犼－μ）槡
２。 （２）

然后，利用均值和标准差可以得到２个门限值，将小

块内的像素点分成犃、犅２个集合

犐犿犻，狀犼∈犃，犐犿犻，狀犼＜μ犿，狀－ω×σ犿，狀‖犐犿犻，狀犼＞μ犿，狀＋ω×σ犿，狀；

犐犿犻，狀犼∈犅，μ犿，狀－ω×σ犿，狀≤犐犿犻，狀犼≤μ犿，狀＋ω×σ犿，狀｛ ，

（３）

其中，参数ω∈［１，２］，是标准差的权值。一般情况

下，自然图像在一个小块内图像点的像素值较为相

近，噪声点的像素值会和图像点的像素值相差较大。

这样，集合犃里面的像素点被认为是噪声点，集合犅

里面的像素被认为是未受污染的图像点。
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检测到噪声点之后，进行滤波阶段。这时采用

传统的中值滤波的方法。在每一小块中，对像素值

进行排序，并取它们的中间值 ｍｅｄ犿，狀。如果像素

犐犿犻，狀犼∈犃，也就是说它是噪声点，那么令

犐犿犻，狀犼 ＝ｍｅｄ犿，狀。 （４）

　　需要指出的是，提出的算法和传统的开关中值

滤波算法有所区别。传统的开关中值滤波算法设置

大小为犛×犛的窗口，在窗口内对窗口中心点进行

检测和滤波，并且窗口按照一定顺序滑动，遍历整幅

图像。提出的算法受到加密过程的限制，只能在每

个小块内对块内的所有点进行处理，滤波效果会受

到一定的影响。

３）图像解密

图像处理方会将中值滤波处理之后的加密图像

传送给图像接收方。而图像接收方是受图像发送方

信任的，拥有图像解密密钥。因此，可以通过密钥将

图像像素的位置恢复到原位，可以成功进行解密。

解密之后的图像就是已经去除噪声了的图像。

２　实验结果

笔者利用的实验图像是大小为５１２×５１２的灰

度图像Ｌｅｎａ和Ｂａｂｏｏｎ，即取犕＝犖＝５１２，取犛＝４。

加入椒盐噪声，噪声比例狆＝１％，２％，……，１０％，

将噪声图像分成４×４的互不重叠的小块，对图像进

行分块像素置乱加密。在图像去噪阶段，取参数

狑＝１．７（经验值）。

表１　犔犲狀犪图像在不同噪声比例下，噪声点的漏

检概率、虚警概率和解密之后图像的犘犛犖犚

噪声比例狆

／％
２ ４ ６ ８ １０

漏检概率／％ ３．２ ６．０ ９．０ １２．６ １５．３

虚警概率／％ ５．９ ４．４ ３．２ ２．４ １．８

ＰＳＮＲ（ｄＢ） ３１．８３ ３１．５４ ３０．１４ ２８．３５ ２７．００

表１显示了在不同噪声比例下，噪声点的漏检

概率、虚警概率和解密之后图像和原始图像相比的

ＰＳＮＲ值。需要说明的是，表中漏检概率是未检测

出的噪声点个数与噪声点个数的比值，虚警概率是

误检出的噪声点与非噪声点个数的比值，表示开关

中值滤波的质量；表中ＰＳＮＲ值是去噪图像与未加

噪声的原始图像的峰值信噪比，表示去噪图像的质

量，计算表达式如下

ＰＳＮＲ＝１０·ｌｇ
２５５２

ＭＳＥ
， （５）

其中，ＭＳＥ是去噪图像和未加噪声的原始图像之间

的均方误差。

从表１中可以看出，随着椒盐噪声比例狆的增

大，图像噪声点的漏检概率增大，虚警概率减小，去

噪之后图像的质量适当下降，但是整个去噪效果较

为明显。

表２显示了块的大小对滤波效果的影响。从表

中可以看出，块的大小越大，恢复出的图像质量越不

好，同时块的大小也不能太小。实验结果显示，取块

的大小为４×４最为合适。

表２　犔犲狀犪图像在５％噪声比例下，取块大小分别为２×２，

４×４，８×８和１６×１６时，解密之后图像的犘犛犖犚

犛×犛 ２×２ ４×４ ８×８ １６×１６

ＰＳＮＲ／ｄＢ ２５．７１ ３１．２４ ２９．３４ ２６．６０

图２和图３是椒盐噪声比例狆＝５％时，原始图

像，加入噪声后的图像，加密后的噪声图像和最终去

噪并且解密后的图像的对比，选用了常用的标准

Ｌｅｎａ和Ｂａｂｏｏｎ图像测试。从图中可以看出，本算

法能够较好的去除噪声，图像视觉效果良好。

图２　犔犲狀犪图像去噪效果对比
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图３　犅犪犫狅狅狀图像去噪效果对比

３　结　论

提出了一种加密图像的开关中值滤波算法。通

过本算法，图像拥有者可以将加密图像交给第三方

进行去噪处理，处理效果较好，能够去除绝大部分的

噪声，图像细节丢失很少。提出的算法既能够达到

去除噪声的目的，又能保证图像内容不被泄漏，很好

地保护了图像的安全和隐私。
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