
 http://qks.cqu.edu.cn
第

!"

卷第
#

期 重 庆 大 学 学 报
$%&'!"(%'#

)*+,

年
#

月
-%./01&%234%0

56

70

5

8079:/;7<

=

-.0')*+,

>%7

!

+*'++?!@

"

A

'7;;0'+***B@?)C')*+,'*#'*+*

混沌和小波变换的图像加密压缩算法

陈
!

鸿+

!柏
!

森)

!刘博文)

"

+'

重庆电子工程职业学院 机电学院!重庆
,*+!!+

#

)'

重庆通信学院 信息工程系!重庆
,***!@

$

收稿日期!

)*+!B*?B++

基金项目!国家自然科学基金资助项目#

#+)")*,!

$'重庆市基础与前沿研究计划项目#

I;<I)*+!

AA

[,***F

$&

作者简介!陈鸿#

+F#)B

$%女%教授%主要从事图像隐藏和计算机控制方向研究%#

Q:&

$

+?)*!*#)?@?

'#

GBH17&

$

I

6

I:<I4:04%0

5

!

+#!'I%H

&

柏森#

+F#!B

$%男%重庆通信学院信息工程系教授%硕士生导师%博士%主要从事信息安全等方向研究%#

GBH17&

$

D17;:0I

6!

+)#'I%H

&

摘
!

要!研究了一种基于混沌和小波变换的图像加密压缩算法&首先!是将
,

幅涉密图像分别

进行一级小波变换!再把
,

个变换后的低频分量组成一个二维系数矩阵!采用混沌序列对其进行置

乱加密!然后将加密后的系数矩阵分解为
,

个相同尺寸的二维系数矩阵!最后进行小波逆变换得到

+

幅加密压缩后的图像&该算法把混沌和小波变换结合起来!实现了加密和压缩同时进行!实验仿

真和分析表明!算法具有良好的加密和压缩性能&

关键词!图像加密#图像压缩#混沌#离散小波变换
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!!

随着网络和计算机技术飞速发展%网上图像传输给人们提供了很大便利%但是在网络应急通信情况下%

海量的图像数据安全存储和传输问题日益突出&对于一些涉密的(隐私的(高价值的和不宜公开传输的图

像%需要高效(安全地传输或存储&这就需要图像的压缩和加密技术)

+

*

&同时由于受设备(场地等条件限制(

实时传输等要求及已有压缩加密算法存在的不足的制约%需要研究新的压缩与加密同步的技术)

)B,

*

&如果将

图像先加密(再压缩%由于加密破坏了其空间和时间相关性%使压缩变得不可能或压缩率低%不能满足实际应

用的需要&如果将图像先压缩(再加密%则传统加密方法又不太适合%并且也不能满足实际应用的需要&鉴

于此%对数字图像需要设计压缩和加密同时进行且计算复杂度低的算法&因此%为了满足图像传输效率和安

全性的要求%数字图像或视频加密和压缩结合的技术成为了当前国内外研究的热点)

@BF

*

&

当前%对图像加密和压缩研究的文献不少)

+BF

*

&文献)

+*

*较早做了在
U3Q

变换域中实现图像加密压缩

的工作%但出现加密后的系数不在原始系数的取值区间%无法简单地用诸如异或运算等方式实现加密&文献

)

++

*解决了加密前后系数区间的问题%但效率较低%并且使用一维混沌序列的加密强度比较低%容易被破坏

者解密&文献)

+)

*中%提到的
3\\

算法对所有小波系数进行置乱%使得高低频系数之间发生迁移%严重影

响编码效率%还会造成量化误差%影响解码质量&这些传统的结合方法都是将加密和压缩分开进行的%目前

缺少一种将加密和压缩同步进行的方案&文献)

+!

*引进多路复用和光学相关的思想%在
U3Q

域同时完成了

图像加密和压缩%取得了比较好的效果&

受文献)

)

*和)

,

*的启发%借鉴图像压缩和加密同时进行的思想和多路复用的思想%基于混沌系统和小波

变换%对文献)

+!

*的方法进行了改进%得到了一种图像压缩加密同步方案&首先对
,

幅原始图像进行小波变

换操作%将每幅图像变换域中低频分量#

++

$提取出来%按顺序构成一个二维系数矩阵'然后对该二维系数矩

阵采用混沌方法进行加密%接着将置乱后的矩阵按顺序还原回
,

个二维系数矩阵'最后经小波逆变换得到加

密压缩图像&该改进方案不仅实现图像加密和压缩同步进行%而且还增强了加密的安全性%并提高了图像的

压缩率&

;

!

混沌序列

混沌现象是在非线性动力系统中出现的确定性的%类似随机的过程&这种过程既非周期%又不收敛%并

且对初始值有极其敏感的依赖性)

+,

*

&

一个一维离散时间非线性动力系统定义如下
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其中%

D

2

/

JY

#

*

%

+

$%

2Y*

%

+

%

)

%

!

%1%称之为状态&而
A

!

J

5

J

是一个映射%将当前状态映射
D

2

到下一个状

态
D

2e+

如果由初始值
D

*

开始%反复应用
A

%就得到一个序列/

D

2

%

2Y*

%

+

%

)

%

!

%1%7这一序列称为该离散时间

动力系统的一条轨迹&

一类非常简单却被广泛研究的动力系统是
N%

5

7;<7I

映射%其定义如下

D

2

$

+

"

UD

2

#

+

7

D

2

$% #

)

$

其中%

*

#

U

#

,

称为分枝参数%

D

2

/

#

*

%

+

$&当
!B@#FF,@#

#

U

#

,

时%

N%

5

7;<7I

映射工作处于混沌状态&

也就是说%由初始条件
D

*

在
N%

5

7;<7I

映射的作用下所产生的序列/

D

2

%

2Y*

%

+

%

)

%

!

%1%7是非周期的(不

收敛的%且对初始值非常敏感&

N%

5

7;<7I

序列的这些特性表明%应用其进行图像加密将具有高的安全

性能)

+*

*

&

<

!

算法思想及算法步骤

由于原始图像的绝大部分能量集中在小波变换后的低频成分#

++

$部分%只需要低频成分就能够重构与

原始图像非常相似的图像%因此改进的算法只针对小波系数矩阵中的低频分量进行加密&使用该方法%很大

程度上避免了高低频系数迁移而引起图像原始信息的丢失&将
,

幅同样大小的原始图像进行小波变换%对

变换后的
++

成分按图
+

的方式组合得到二维系数矩阵&根据混沌序列%对该二维系数矩阵进行混沌置乱加

密&再将置乱后的二维矩阵重新按顺序组合得到
,

个二维小波系数矩阵%进行小波逆变换得到加密压缩图

像&这样%将
,

幅图像融合加密到一幅图像中%达到了压缩效果%并且还原效果理想&

##
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改进的加密压缩新方案流程如图
+

所示&

图
;

!

加密压缩流程图

设
,

幅相同尺寸的原始灰度图像分别为
.

#

+

$

6f5

(

.

#

)

$

6f5

(

.

#

!

$

6f5

和
.

#

,

$

6f5

%如果
,

幅图像尺寸不相同%可通过对行

像素或列像素补
*

或其他值%使得
,

幅图像尺寸相同&设加密压缩后图像为
.

+

6f5

%加密压缩算法步骤如下

L<:

K

+

!

读取原始
,

幅灰度图像
.

#

+

$

6f5

(

.

#

)

$

6f5

(

.

#

!

$

6f5

和
.

#

,

$

6f5

%分别对
,

幅图像进行小波变换#实验中可选用

,

YK+

-小波$%选取
,

幅图像变换后的低频成分
++

+

(

++

)

(

++

!

(

++

,

%按照图
+

中显示的方式组成二维系数矩阵

,

2f3

&其中%

2Y6

%

3Y5

&

L<:

K

)

!

N%

5

7;<7I

混沌序列置乱

根据式#

)

$

N%

5

7;<7I

迭代方程计算得到二维
N%

5

7;<7I

混沌映射%分别记为
-

和
.

%表示如下

-

"

/

D

/

*

/

"

+

%

)

%1%

2

;

3

7%

.

"

/

N

,

*

,

"

+

%

)

%1%

2

;

3

7%

其中
U

+

Y*B?F

%

U

)

Y*B?F

%

D

+

Y*BFF

%

N+

Y*B*)

&

利用
-

%

.

对
,

2f3

的值进行位置置乱%即将像素位置#

/

%

,

$的值与像素位置#

9

%

K

$的值进行互换%得

到
,M

2f3

&

,M

2

;

3

"

/

)M

#

/

%

,

$

*

/

"

+

%

)

%1%

2

'

,

"

+

%

)

%1%

3

7%

/

"

9

D

/

;

6

:

$

+

%

0

"

9

N

,

;

5

:

$

+

%

其中
2

%

3

为
,

2f3

矩阵行(列数%9:表示下取整&

L<:

K

!

!

将
,M

2f3

分别按
++

+

(

++

)

(

++

!

(

++

,

相同的尺寸分解成
,

个二维系数矩阵
++M

+

(

++M

)

(

++M

!

(

++M

,

%再分别对它们进行小波逆变换%得到加密压缩后图像
.M

6f5

&

L<:

K

,

!

需注意由于置乱加密后的系数经小波逆变换后取值区间不在 )

*

%

)@@

*区间内%这样存储后的图

像再次读取时会发生变化%不能还原原始图像&为保证还原效果%在存储前应进行映射处理%将加密后图像

的像素值映射至)

*

%

)@@

*区间内&映射按下面式#

!

$进行%便得到融合加密后的图像
.\

6f5

&

.\

6

;

5

#

/

%

,

$

"

.M

6

;

5

#

/

%

,

$

7

8H70

8H1J

7

8H70

;

)@@

%

!

/

"

+

%

)

%1%

2

'

,

"

+

%

)

%1%

3

% #

!

$

其中
8H70

是
.M

6f5

中最小的灰度值%

8H1J

是
.M

6f5

中最大的灰度值&

L<:

K

@

!

解密是上述过程的逆过程&解密时要将
N%

5

7;<7I

混沌序列的初始值和系数%以及
8H70

和
8H1J

作

为密钥传给接收方%解密时再按式#

,

$逆映射灰度值%接着进行小波变换和混沌解密反置乱%就可以还原
,

幅

原始图像的低频数据&再把每个
,

幅原始图像低频分量之外的小波系数补
*

%再进行小波逆变换就能还原得

"#

第
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到
,

幅原始图像&

.

2

M

6

;

5

#

/

%

,

$

"

#

8H1J

7

8H70

$

;

.

2

6

;

5

#

/

%

,

$"

)@@

$

8H70

%

/

"

+

%

)

%1%

2

'

,

"

+

%

)

%1%

3

% #

,

$

其中
.

"

6f5

是接收方读取的压缩解密图像%

.

"

M

6f5

是经过映射得到调整值&

>

!

算法仿真与评价

为验证改进算法的有效性%通过以大小为
)@#f)@#

的幅测试图像为例%采用
]EQNE["','*

#

Z)**"1

$

进行仿真实验&

N%

5

7;<7I

混沌系统中取
U

+

Y*B?F

'

U

)

Y*B?F

'

D

+

Y*BFF

'

N+

Y*B*)

%此即为加密时的密钥&

>=;

!

主观效果

分别将加密压缩后的图像保存为
[]O

和
-OT

格式进行还原%其加密压缩效果如图
)

#

D

$和图
!

#

D

$

所示&

图
<

!

存储为
XJV

图像的加密压缩效果图

图
>

!

存储为
APJ

图像的加密压缩效果图

从图
)

和图
!

中%可以看出改进的压缩加密算法%能够很好地还原出原始图像%得到了较好的加密效果&

计算和观察得知%还原图像的质量比原始图像的质量有所下降%但质量下降没有影响图像的理解%视觉效果

也在可接受的范围内&因此%改进的算法可应用于图像的安全通信领域&

>=<

!

置乱度

图像被置乱或加密的程度用置乱度#

L]

$用来评估%它能较为客观地反映图像的加密效果&目前%国内

外许多研究者都给出了置乱度的定义%却又各不相同&引用文献)

+@

*中定义的置乱度来评估图像的加密程

度%其置乱度定义为

L]

#

.

%

.M

$

"

$

]

/

"

+

$

@

,

"

+

#

.

/

,

7

.M

/

,

$

)

$

]

/

"

+

$

@

,

"

+

#

.

/

,

7

H

/

,

$

)

% #

@

$

?#
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其中%

.Y

/

.

/

,

7

]f@

表示原始图像%

.MY

/

.M

/

,

7

]f@

表示置乱或加密图像%

HY

/

H

/

,

7

]f@

表示与原始图像相同大小

的均匀分布噪声图像&为了使得加密图像的置乱度具有可比性%通常采用同一幅均匀分布的噪声图像&将

加密压缩后得到的图像与
,

幅原始图像进行比较%得到的实验结果如表
+

&

表
;

!

加密后图像的置乱度

加密图像存储格式
置乱度

L]

原始图像
+

原始图像
)

原始图像
!

原始图像
,

DH

K

*'",,F *'@)"F *'@"@! *'@)"F

-OT

#压缩因子为
+**

$

*'",@) *'@)?* *'@"@@ *'@)?*

从表
+

可以看出%在
-OT

压缩因子为
+**

时%存储为
DH

K

和
-OT

格式后%加密压缩图像的置乱度都大于

*'@)

%置乱效果较好&实验中只使用了
+

次混沌序列置乱加密%为了提高安全性可以多次重复置乱加密&

>=>

!

压缩率

压缩率作为图像压缩的一个评价指标%其计算式记为

压缩率
"

原始图象大小
7

压缩后图象大小
原始图象大小 ;

+**W

% #

#

$

!!

在压缩率测试中%与传统加密压缩算法大都经历压缩编码不同%算法未经压缩编码就获得了压缩效果&

采用尺寸均为
)@#f)@#

像素的
,

幅原始
[]O

图像#总的大小为
,f#@Y)#*VD

=

<:

$进行测试%并将加密压缩

后图像存储为
-OT

格式%进行压缩率的比较&经过加密压缩后得到压缩率如表
)

所示&

表
<

!

压缩效率比较

处理方式 处理后图像大小#

VD

=

<:

$ 压缩率#

W

$

直接
-OT

压缩
FF'?

#

AK5

$

#+'#)

研究算法
"F')

#

AK5

$

#F'@,

备
!

注
-OT

压缩时%压缩因子为
+**

&

可以看出%由于算法借鉴,多路复用-的思想%其优势是在
-OT

压缩前已将
,

幅原始图像压缩到
+

幅图像

中%实现了一次图像尺寸的压缩&同时%改进的算法不仅实现了图像加密%而且在加密的同时实现了图像的

压缩%并且从表
)

可以看出%压缩率比直接压缩的压缩率增加了
"'F)

个百分点&

?

!

结
!

语

改进的一种基于混沌和小波变换的图像加密压缩算法%实现了对加密和压缩同时进行处理&通过在小

波变换域中使用混沌序列置乱加密%得到加密效果较好的加密压缩图像&算法借鉴,多路复用-的思想%达到

较好的压缩效果%使得压缩率有较大提高&仿真实验结果%说明了加密和压缩同时处理的方法的性能良好&
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