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要!由于物联网通信节点自身的缺陷!导致现有的安全方法难于应用到物联网中&针对这

一情况!提出基于重复博弈论的入侵检测模型&建立一种用于检测恶意通信节点的重复博弈模型

算法!使模型应用更符合实际情况!结合随机最优反应均衡算法优化模型使结果能更适应实际网络

并且能趋于纳什均衡!并引入一种通用惩罚策略!刺激通信节点之间采取合作策略!提高模型发包

成功率&通过对模型算法进行实验仿真!表明该模型能够有效地遏制恶意节点的攻击!提高网络

效率&
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随着物联网)
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$的发展及其衍生技术在各个领域的普及和推广%越来越多用于

物联网的技术和标准相继提出&物联网已经得到了包括医疗服务提供商(医院(政府(研究学者以及工业界

各方人士的广泛关注)

!

*

&与此同时%物联网中越来越多的安全问题也逐渐暴露出来&目前%国内外针对物联

网安全研究)

,B@

*主要有攻击检测(密钥机制(数据融合(定位技术(安全协议等几个方面&

由于物联网通信节点本身存在着内存与电量不足等缺陷%现有的安全防御方法难以应用到物联网中&

针对这一现状%国内外专家提出了多种不同的入侵检测技术)

#B+)

*以实现对物联网的安全防护%其中结合博弈

论的思想所构建的入侵检测主动防御模型)

+!B+@

*是一种较好的解决方法%比较符合实际的网络防御策略&在

文献)
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等提出的基于博弈理论的入侵检测系统#
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$在一定程度上
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解决了该问题%但是他们构建的模型只能针对单个节点或簇头节点进行防御%并且需要提前对节点行为进行

预判才能实现实际的检测效果&针对这些不足%文献)

+

*提出一种重复博弈论入侵检测模型%通过多次博弈

过程%攻防双方不断地学习采取有效的策略并且结合随机最优反应均衡算法%使该模型最终会趋于纳什均

衡%以实现检测恶意节点的采取攻击策略的目的&在每次博弈过程中%如果检测到恶意节点的攻击%就会将

该节点的数据包丢失%因此为了保障整个网络的效率以及发包成功率%在该模型算法中引入通用惩罚策

略)

+?

*对恶意节点采取一定时隙的惩罚策略%降低恶意节点的攻击概率%以保障网络整体的发包成功率提高

网络效率&最后通过实验仿真验证该模型的可行性&

;
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传统博弈模型建立

ETEa

等)

+#

*提出的基于博弈理论的入侵检测系统%通过观察攻击者行为来决定保护哪个通信节点或簇

头节点%如果入侵检测系统正好保护的是攻击者攻击的通信节点或簇头节点%则这次攻击就是失败的%

XUL

能获得很高的收益%反之%则这次攻击是成功的%攻击者将获得较高的收益&具体思想是通过构建攻击者攻

击策略空间
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$%其中在攻击者攻击策略空间中
O

1V

表示攻

击者攻击通信节点或簇头节点
&

%

O

01V

表示攻击者不攻击通信节点或簇头节点
&

%

O

1%

表示攻击者攻击其他通

信节点或簇头节点'在
XUL

防御策略空间中%

O

>V

表示防御通信节点或簇头节点
&

%

O

>%

表示防御其他的通信节

点或簇头节点
&

&并且在引入博弈双方利益因子如表
+

所示&

表
+
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博弈双方利益因子

符号 定义
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将博弈双方利益因子代入式#
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从式#

!

$与式#

,

$

)

个收益矩阵%得到这个模型的纳什均衡为#

O

1V

%

O

>V

$%即当攻击者攻击通信节点或簇头

节点
&

时%

XUL

防御的也是通信节点或簇头节点
&

%此时入侵检测系统能够较好地对恶意节点的攻击进行拦

截%达到保护网络的目的&同时%从此模型也可以看出攻击者是被鼓励攻击的&

但是%该系统模型主要是基于一次博弈理论%不适用于投入到现实网络中使用%其中最重要的一点是%在

现实网络中%博弈双方不可能只进行一次博弈%因此为了更好地适应现实网络%需要对此模型进行适当的

优化&

<

!

优化模型

<=;

建立重复博弈模型

在上述模型基础上提出重复博弈防御模型#
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$%可以用一个四元组表

示%其表达式为
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式中!

E<<:0>:/

包含攻击者与
XUL

分别用
9

和
Y

表示%不同的参与者%其采取的行动空间不同%攻击者的行动

空间为
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#
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%

+

$%分别代表正常(攻击(错误(预攻击'而
XUL

的行动空间为
(
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Y
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)
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%
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$%即分

别代表继续执行(推荐执行(警告(防御&双方的收益函数用
-

9

#

(

9

$与
-
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#

(
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$表示%

4

表示博弈次数&将式

#

@

$转化为

H
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$

在式#

#

$的基础上%可以构建
ZU]

的攻击策略集合与
XUL

防御策略集合%分别表示为

O
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并且用
O
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Y

#

S

9

%

S

Y

2

S

9

/

O

9
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Y

/

O
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$表示一次博弈双方采取的行动策略&

根据上述理论可知%当
O

9Y

Y

#

O

(

%

O

)

$时%攻击者获得利益最高%而当
O

9Y

Y

#

O

+

%

O

E

$时%

XUL

获得效益最

高%即就是攻击者攻击时%

XUL

采取放行的策略最有利于攻击者%而在攻击者准备攻击时%

XUL

就采取防御策

略最有利于
XUL

%根据这个原理%可以将攻击者和
XUL

行动策略所组成的集合转化为相应的偏好集%攻击者

偏好集可以表示为
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偏好集可以表示为
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式中%

A

表示前者的效用小于后者%

"

表示两者相等%具体每一项的解释如下%例如!

+EYO

9Y

Y

#

O

+

%

O

E

$表示

攻击者采用预攻击策略%

XUL

采用防御策略&然后根据冯纽曼和摩根斯坦提出的期望效用函数理论%将偏好

集规范化为)

*

%

+

*之间的有理数%并且在引入随机变量
%

后%取攻击者或
XUL

每次采取某种策略的概率为

+

/

%可以将式#

F

$与式#
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$化简得出
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最终求出该偏好集的效用值即博弈双方能获得的效益函数值&式#

++

$能在理想的概率情况下即攻防双方都

采取平均概率%采取各组行动策略的概率为
*B)@

时%可以求出此博弈模型的收益矩阵%并且最终算出该模型

的纳什均衡&
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!

引入随机最优反应均衡算法

为使得上述概率
+

/

的值更适用于实际网络%即攻防双方采取各个行动策略的概率不可能都为
*B)@

%因

此引入了随机最优反应均衡算法调整概率
+

/

的取值%使模型更适用于实际网络情况&即如果存在概率
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的一个随机最优反应均衡解&
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表示攻击者或
XUL

某次博弈中采取某种策略的概率%

$

+

(

/

Y+

%攻击者或
XUL

的混合策略概率为
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$%然后用
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$7%因此可以得出

攻击者或
XUL

混合策略空间为
#

Y

3#

/

&可以由此得出攻击者或
XUL

选择某种行动策略的概率函数为
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当
$5s

时%随机最优反应均衡会趋向于纳什均衡&也就是式#

++

$所能求得的最终结果&

同理正常的网络环境中不会出现这么理想的概率%并且每次攻击者会采取不同的策略攻击手段来不断

完善自己的攻击%为了更加精确地检测攻击者的入侵策略%对式#

++

$和式#

+)

$%做进一步优化%以得出更加符

合实际的入侵检测模型%其中主要是对随机最优反应均衡解中概率做出更加精确的描述&

在式#

++

$和式#

+)

$的基础上%引入贴现因子
&

%

&/

)

*

%

+

*%以便求得在随机最优反应均衡中更加精确的概

率函数&

贴现因子的主要作用是对每次博弈双方所获得的收益做综合度量%即
&

的值越大%表示攻击者或
XUL

更

加注重整体的收益%反正则是注重局部的收益%达攻击者或
XUL

的收益函数可表示为
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同时%

XUL

不可能在第一次就检测出攻击者%所以综合考虑检测到攻击者的概率问题%采用随机概率方

式即
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%即
XUL

在攻击者攻击了
2

次之后才检测到攻击者%因此攻击者或
XUL

的每次博弈

收益函数为

-

/

"

$

s

2

"

+

#

+

7%

(

/

$

2

7

+

%

(

/

&

2

7

+

-

/

#

%

$& #

+,

$

!!

在式#

+,

$所描述的收益函数中%博弈双方会在每次博弈中动态调整自己的行动策略的概率%以追求最大

的收益值%因此可以根据此思想有效检测恶意节点的攻击行为%并且在检测出恶意节点的攻击行为后将该节

点的所有数据包都丢弃%达到的网络的安全防护&

<=>

!

通用惩罚策略

上述的入侵检测模型能够有效检测出恶意节点的攻击行为%但为了保护网络而采取的丢包策略在一定

程度上对网络效率和发包成功率带来影响%抑制恶意节点的攻击概率%采取一定的惩罚机制%即在一定时隙
G

内#

*

)

G

)

4

$%

XUL

一直对恶意节点采取防御策略%而过完这段时隙%就会将该恶意节点恢复为正常节点%因

此可得到攻击者具体的每次博弈收益函数

-

/

"

#

4

7

G

$

$

s

2

"

+

#

+

7%

(

/

$

2

7

+

%

(

/

&

2

7

+

-

/

#

%

$& #

+@

$

!!

式#

+@

$说明在攻击者的总收益值中将要排除被惩罚时隙的收益值%达到对恶意节点威慑效果%遏制其采

取攻击策略的概率&

式#

+,

$为
XUL

的收益函数%式#

+@

$为攻击者的收益函数&同时%由于此模型是基于无限次博弈的过程%

对上述
)

式分别求其平均期望值%可以求出此
Z]U

中%攻击者和
XUL

的平均收益函数%结果表达式为

B

-

/

"

#

4

7

G

$

%

(

/

#

+

7&

$#

&

2

7

+

-

/

#

%

$$

#

+

7&$%

(

/

&

$

% #

+#

$

B

-

,

"

%

(

,

#

+

7&

$#

&

2

7

+

-

/

#

%

$$

#

+

7&$%

(

,

&

$

& #

+"

$

!!

式#

+#

$是攻击者的最终收益函数%式#

+"

$为
XUL

的最终收益函数&根据式#

+#

$可以看出%当延长惩罚时

隙
G

时%攻击者所获得的收益将越来越小%并且将影响攻击者采取攻击策略的概率%同时根据此式的结果%可

以求解出在
$

不断变化的情况下%攻击者与
XUL

采取不同的行动策略时所能获得的收益值%并且可以预测出

攻击者与
XUL

在博弈中通过不断学习%改变自身的
$

值%并且争取获得最好的收益值%下面将通过实验仿真

来验证各项参数&

>

!

数据仿真及分析

为了验证上述公式中各项参数%首先根据式#

++

$算出博弈双方的效用矩阵同时用
T1HD7<

仿真工具可求

出
Z]U

纳什均衡&然后根据式#

+#

$(#

+"

$求出进一步改进后模型的随机最优反应均衡结果图&最后使用

_](GQee

进行算法的网络实验仿真%搭建具体的网络场景%布置在
@**Hf@**H

的区域面积内%随机放

置
,*

个节点%恶意节点
?

个%同时结合第二步中随机最优反应均衡结果创建不同的数据流%并且对比模型改

!F
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进前后发包成功率%并且将得到的最终数据用
]EQNE[

绘制曲线图&

>=;

!

@PI

纳什均衡

通过式#

++

$以及相关的概念%可以求出博弈双方的效益矩阵%并且根据该矩阵数据%分别求出该
Z]U

模型
,f,

策略下收益值的纳什均衡%结果如图
+

所示&

图
+

!

Z]U

纳什均衡

图
+

所示%上半部分中的表格为式#

++

$计算所得的效益矩阵%下半部分中的表格为由此效益矩阵分析求

出的该
Z]U

模型
,f,

策略下收益值的纳什均衡%得出此
Z]U

模型在趋于纳什均衡为
(

E

YO

9Y

Y

#

O

(

%

O

E

$%即攻击者采取攻击策略%

XUL

进行防御的情况下%双方能获得最大的收益&

>=<

!

随机最优反应均衡

根据式#

+#

$(#

+"

$%利用
T1HD7<

进行仿真计算得到
Z]U

随机最优反应均衡结果图%攻击者与
XUL

的博

弈过程中根据
'

的变化%不断改变自己的行动策略%最终趋向纳什均衡%其结果如图
)

所示&

图
)

!

随机最优反应均衡结果

由图
)

#

1

$可以看出刚开始博弈双方由于无法辨别各自的优劣策略%所以都是等概率的选择策略集中各

个策略%因此选择每种行动策略的概率都为
*')@

&从图
)

#

D

$可以看出%通过学习%攻击者发现攻击能带来最

高收益%伴随着
'

的增大%攻击者更多的采取攻击策略%而与此同时
XUL

采取防御的策略概率也逐渐增大&

当
'

增大到
*',

时%

XUL

采取防御策略的概率会超过攻击者%对比图
+

中纳什均衡的结果%在当
'

取某个特定

的值时%随机最优反应均衡结果也会无限趋于纳什均衡%即是在该模型中%攻击者始终采用攻击策略%

XUL

则

采取防御策略&在该模型中%攻击者通过不断学习%将会采取不断的攻击以获得自己最大的效益值'同时

XUL

也会随着
'

的改变%不断学习%进而采取防御策略%最终整个模型将趋于纳什均衡&

>=>

!

发包成功率对比

研究采用
_](GQee

搭建网络环境%具体参数为
@**Hf@**H

的区域面积内%随机放置
,*

个节点%

恶意节点
?

个%并且根据模型中攻击者和
XUL

不同的行动策略创建不同的数据包%并且根据上述随机最优反

应均衡结果创建不同的数据流%同时此仿真主要是对模型改进前后发包成功率的影响进行考察%并且将结果

数据用
]EQNE[

绘制成曲线%如图
!

所示&

,F
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图
!

!

数据发包成功率对比

由图
!

可知%刚开始%改进后的模型与改进前趋于纳

什均衡模型发包成功率基本相同%但是随着时间的推移%

改进前趋于纳什均衡模型由于没有采取惩罚机制%将对

恶意节点持续采取防御策略%降低网络整体发包成功率%

而该改进后的模型在采取惩罚措施后%会动态的调节各

阶段的均衡%从而提高节点的发包成功率%因此该改进后

的模型不仅能检测出恶意节点的攻击行为%而且还能在

一定程度上提高网络数据的发包成功率&

?

!

结
!

论

基于博弈理论%构建了一种重复博弈模型%并且结合

随机最优反应均衡算法优化此模型%使得其更加适应实

际网络情况同时验证改进后的模型最终能够趋于纳什均

衡&每次博弈过程中攻击者与
XUL

会根据历史经验行为

不断学习%并且最终采取对自己最有利的行动策略%因此根据此种机制%在实际的物联网应用中能够有效地

检测出恶意节点的入侵攻击%对物联网的安全进行防护&同时%本模型能够在检测到恶意节点的攻击行为

后%动态调整每阶段博弈的均衡%提高网络数据发包的成功率%有效利用了传感节点的宝贵能源%并显现出其

在性能方面的优越性和良好应用前景&
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