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摘　要：为了充分挖掘载体图像的像素相关性，提出一种利用行列变换的无损信息隐藏算法

ＬＤＨＡ＿ＲＴ。该算法依次计算列方向、行方向和对角线方向的像素差及其直方图，对获得的像素差直

方图进行移位以构造冗余空间，实现在指定差值处嵌入隐藏信息。在提取隐藏信息后，ＬＤＨＡ＿ＲＴ算

法可以无损地恢复载体图像，不需要除隐藏信息以外的附加信息。仿真实验表明，与参考文献的算法

相比，ＬＤＨＡ＿ＲＴ算法的ＰＳＮＲ／ｂｉｔｓ是最低的或接近最低的，表明该算法在保证图像质量的情况下，具

有隐藏信息容量大的优势。
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随着计算机技术和通信技术的日益成熟，网络通信已经成为人们进行信息传播必不可少的工具。而在所有

传播的数字信息中，又主要以图像为主。据美国国家安全局统计，在所有传播的数字信息当中，数字图像占到所

有信息的７０％。伴随着网络技术给我们带来便利的同时，信息安全问题也变得日趋严重，引起了人们的高度重

视。信息隐藏技术作为信息安全的一种重要技术，对于隐秘信息可以在通信信道中安全传输，具有重要的研究

意义［１２］。

可逆信息隐藏技术是指在嵌入秘密信息时，如果含密载体在公共信道传输过程没有被篡改，那么合法用户

和授权机构在接收端可以根据算法提取出隐藏的秘密信息，并能够完全修复失真，实现原始数据的精准恢复［３］。
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在多媒体数据内容需要保护的应用场合，比如在医疗图像系统、军事图像系统、数字艺术品珍藏等场合，任何有

可能导致图片永久失真的技术都是不能容忍的。因为如果嵌入信息使得这些图片永久失真的话，会导致图片失

去原有价值甚至引起法律纠纷［４］。因此，在提取隐秘信息以后，原始载体能够完全复原，没有丝毫的受损就显得

尤为重要，满足这种特性的信息隐藏技术被称之为无损信息隐藏技术。

当前的可逆信息隐藏算法主要有５大类：基于算术取模运算的无损信息隐藏算法
［５６］、基于图像压缩的无损

信息隐藏算法［７９］、基于差值扩展的无损信息隐藏算法［１０１５］、基于直方图移位的无损信息隐藏算法［１６１８］和基于频

域的无损信息隐藏算法［１９２０］。为了可以多层嵌入隐藏信息，文中算法采用了基于直方图移位这类算法。以往基

于直方图移位这类算法都是采用列方向像素差和行方向像素差进行直方图移位构造冗余空间，以嵌入隐藏信

息；然而对角线像素也具有很高的相关性，以往的算法并没有达到图像的最大嵌入容量。因此，文中将对角线方

向像素差引入算法，在保证图像质量的前提下，进一步提高了嵌入容量。

１　无损信息隐藏算法犔犇犎犃＿犚犜

１．１　算法的基本思想

无损信息隐藏算法 （ｌｏｓｓｌｅｓｓｄａｔａｈｉｄｉｎｇａｌｇｏｒｉｔｈｍｗｉｔｈｒａｎｋｓｔｒａｎｓｆｏｒｍ，ＬＤＨＡ＿ＲＴ）的主要思想如图１

所示。

图１　算法的基本思想

隐藏信息嵌入的过程：１）对图像进行预处理，防止图像边界像素值溢出，将图像有可能溢出的像素值重置，

并将边界像素值存到预处理信息当中。２）充分利用列方向像素的相关性，对图像进行列方向像素差，计算像素

差直方图并进行直方图移位，来构造冗余空间，采用像素差绝对值从４到１作为嵌入基元，嵌入隐藏信息，随后

根据像素差矩阵进行载体图像恢复，构造隐秘图像。３）充分利用行方向像素的相关性，对图像进行行方向像素

差，计算像素差直方图并进行直方图移位，来构造冗余空间，采用像素差绝对值从４到１作为嵌入基元，来嵌入

隐藏信息，随后根据像素差矩阵进行载体图像恢复，构造隐秘图像。４）充分利用对角线像素的相关性，对图像进

行行列变换，计算对角线像素差直方图并进行直方图移位，用来构造冗余空间并嵌入隐藏信息，随后根据像素差

矩阵进行载体图像恢复，最后需要对图像进行行列逆变换，恢复隐秘图像。

隐藏信息提取以及载体图像恢复的过程：１）对隐秘图像进行行列变换，构造对角线像素差，计算对角线像素

差直方图，采用像素差绝对值从１到４作为提取基元，来提取隐藏信息，并进行像素差直方图逆移位，构造原始

像素差值矩阵，随后根据原始像素差值矩阵，进行载体图像的恢复并对载体图像进行行列逆变换，恢复载体图

像。２）对隐秘图像构造行方向像素差，计算行方向像素差直方图，采用像素差绝对值从１到４作为提取基元，来

提取隐藏信息，并进行像素差直方图逆移位，构造原始像素差值矩阵，随后根据原始像素差值矩阵，恢复载体图

像。３）对隐秘图像构造列方向像素差，计算列方向像素差直方图，采用像素差绝对值从１到４作为提取基元，来
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提取隐藏信息，并进行像素差直方图逆移位，构造原始像素差值矩阵，随后根据原始像素差值矩阵，恢复载体图

像。４）对载体图像进行边界像素值恢复，使载体图像恢复成原始载体图像，根据预处理信息，对图像中指定的像

素进行像素值恢复，就可以得到无损的原始载体图像。

１．２　行列变换算法

假设犃是原始载体图像矩阵，犅是经过行列变换后的图像矩阵，矩阵为犕×犖的矩阵。该算法的主要思想

是：将矩阵犃中主对角线上的元素依次放入矩阵犅的第一行；将矩阵犃中紧靠主对角线下面的犖－１个元素依

次放入矩阵犅的第二行前犖－１个元素，矩阵犅中第二行第犖个元素用矩阵犃中第一行第犖列的元素补齐，即

犅（２，犖）＝犃（１，犖）。以此类推，该行列变换算法用数学公式描述为

犅（犻，犼）＝犃（犻＋犼－１，犼）， （１）

式中：犻＝１，２，…，犖；犼＝１，２，…，犖－犻＋１。

犅（犻，犼）＝犃（犻＋犼－１－犖，犼）， （２）

式中：犻＝１，２，…，犖；犼＝犖－犻＋２，犖－犻＋３，…，犖。

相反，行列逆变换算法的主要思想就是将犅中第一行的像素放入犃中的主对角线上，将犅中第二行的犖－

１个元素放入犃中对角线的下一行，犅中第二行的最后一个元素放入犃中第一行第犖列上，即犃（１，犖）＝犅（２，

犖）。以此类推，该行列逆变换算法的数学公式描述为

犃（犻，犼）＝犅（犻－犼＋１，犼）， （３）

式中：犻＝１，２，…，犖；犼＝１，２，…，犻。

犃（犻，犼）＝犅（犻－犼＋１＋犖，犼）， （４）

式中：犻＝１，２，…，犖；犼＝犻＋１，犻＋２，…，犖。

１．３　隐藏信息的嵌入

首先，需要对原始载体图像犐（犻，犼）进行相邻像素差计算，得到像素差值矩阵犇（犻，犼）。对于犕×犖大小的８

位灰度图像，扫描图像中的所有像素值，计算载体图像的相邻像素差，用数学公式描述为

犇（犻，犼）＝犐（犻，犼）－犐（犻，犼＋１）。 （５）

　　在信息嵌入之前，需要对差值矩阵进行直方图移位处理，用来构造冗余空间。在此，使用δ作为差值矩阵要

嵌入隐藏信息的标志位。根据差值直方图是单方向调整还是朝两个方向调整，像素差调整分为δ＝０和δ≠０两

种情况。

１）当δ＝０时，即使用像素差为０作为嵌入基元来其嵌入隐藏信息。

按照一定顺序依次扫描图像中的每个像素差值，凡是遇到大于０的像素差值全部加１，遇到小于等于０的

像素差值保值不变。此时，将不再存在像素差值为１的元素。用数学公式描述为

犇′（犻，犼）＝
犇（犻，犼）＋１，　犇（犻，犼）＞０，

犇（犻，犼）， 其他｛ 。
（６）

　　经过以上的计算后，就相当于把差值矩阵中所有大于０的像素差值全部右移１位，此时差值矩阵中将不再

存在像素差值为１的元素。

隐藏信息在嵌入之前需要转化成二进制比特流，然后一位一位的嵌入到载体图像之中。按照一定顺序扫描

差值矩阵的每个像素差值，此时将利用像素差值０的元素作为信息嵌入基元。当遇到像素差值为０时，隐藏信

息的比特位″犫（犽）＝０时，像素差值不变；当遇到像素差值为０时，隐藏信息的比特位为犫（犽）＝１时，对像素差值

加１变为１。用数学公式描述为

犇（犻，犼）＝
犇′（犻，犼）＋１， 犇′（犻，犼）＝０ 且 犫＝１，

犇′（犻，犼）， 其他
烅

烄

烆 。

（７）

　　２）当δ≠０时，即使用相邻像素差为±δ作为嵌入基元来嵌入隐藏信息。

按照顺序扫描图像中差值矩阵中的像素差值，范围在［－δ，δ］的像素差值保持不变，像素差值大于δ的元素

加１，像素差值小于－δ的元素减１。此时，差值矩阵将不再存在元素为δ＋１和－δ－１的元素。用数学公式描述

为

犇′（犻，犼）＝

犇（犻，犼）＋１， 犇（犻，犼）＞δ，

犇（犻，犼）－１， 犇（犻，犼）＜－δ，

犇（犻，犼）， 其他

烅

烄

烆 。

（８）
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　　该过程是把像素差值直方图中大于″δ的元素右移１位，把小于－δ的元素左移１位，此时，差值矩阵将不再

存在元素为δ＋１和－δ－１的元素。

隐藏信息在嵌入之前需要转化成二进制比特流。按照顺序扫描差值矩阵中的每个像素差值，此时将利用像

素差值为δ和－δ作为信息嵌入基元。当遇到像素差值为δ时，隐藏信息的比特位犫（犽）＝０时，像素差值不变；

当隐藏信息的比特位犫（犽）＝１时，像素差值加１。当遇到像素差值为－δ时，隐藏信息的比特位犫（犽）＝０时，像素

差值不变；当隐藏信息的比特位犫（犽）＝１时，像素差值减１，当遇到其他情况的像素差值，像素差值保持不变。用

数学公式描述为

犇（犻，犼）＝

犇′（犻，犼）＋１，　　犇′（犻，犼）＝δ　　且犫＝１，

犇′（犻，犼）－１， 犇（犻，犼）＝－δ 且犫＝１，

犇′（犻，犼）， 其他

烅

烄

烆 。

（９）

　　犇
（犻，犼）表示嵌入隐藏信息后的像素差值矩阵。隐秘图像犐

（犻，犼）为

犐（犻，犼）＝犐（犻，犼＋１）＋犇（犻，犼）。 （１０）

　　在求隐秘图像犐
（犻，犼）时，图像的最后一列像素值并没有发生改变，因此，隐秘图像的最后一列像素值为原

载体图像的最后一列像素值为

犐（犻，犖）＝犐（犻，犖）。 （１１）

１．４　隐藏信息的提取以及载体图像的恢复

隐藏信息的提取过程是隐藏信息嵌入的逆过程。隐藏信息提取过程如下：首先，由于在嵌入隐藏信息时，图

像的最后一列像素值没有发生变化，因此，需恢复原始载体图像的最后一列像素值，即

犐（犻，犖）＝犐（犻，犖）。 （１２）

　　根据隐秘图像求像素差值矩阵时，需要从右往左进行像素差值计算为

犇（犻，犼）＝犐（犻，犼）－犐（犻，犼＋１）。 （１３）

　　每得到一个像素差值，需要根据δ的取值来从犇中提取隐藏信息，并恢复载体图像。这里根据δ的取值是

否为０也分为２种情况。

１）当δ＝０时，表示使用像素差值０作为嵌入基元来嵌入隐藏信息。

当像素差值为０时，提取隐藏信息０，当前像素差值不变；当像素差值为１时，提取隐藏信息１，并将当前像

素差值减１。当遇到像素差值大于１时，将当前像素差值减１；当遇到除以上情况的其他像素差值时，该像素差

值保持不变。

犇（犻，犼）＝
犇（犻，犼）－１， 犇（犻，犼）＞０，

犇（犻，犼）， 犇（犻，犼）≤０
｛ 。

（１４）

　　２）当δ≠０时，表示使用像素差值为δ和－δ作为嵌入基元来嵌入隐藏信息。

当像素差值为δ时，提取隐藏信息０，当前像素差值不变；当像素差值为－δ时，提取隐藏信息０，当前像素差

值不变；当像素差值为δ＋１时，提取隐藏信息１，当前像素差值减１；当像素差值为－δ－１时，提取隐藏信息１，当

前像素差值加１；当像素差值大于δ＋１时，当前像素差值减１；当前像素差值小于－δ－１时，当前像素差值加１；

像素差值位于（－δ，δ）的元素保持不变。用数学公式描述为

犇（犻，犼）＝

犇（犻，犼）－１， 犇（犻，犼）≥δ＋１，

犇（犻，犼）＋１， 犇（犻，犼）≤－δ－１，

犇（犻，犼）， －δ≤犇
（犻，犼）≤δ

烅

烄

烆 。

（１５）

　　最后根据原始差值矩阵犇（犻，犼）恢复原始载体图像。用数学公式描述为

犐（犻，犼）＝犐（犻，犼＋１）＋犇（犻，犼）。 （１６）

　　经过以上的提取步骤，可以完整地提取隐藏信息并能够无失真地恢复原始载体图像。

１．５　溢出问题的处理

　如果对以上载体图像未做任何处理，直接利用上述方法嵌入隐藏信息，将有可能使载体图像中的某些边

界像素值越界，导致载体图像不能完全修复。因此，在对载体图像进行隐藏信息嵌入之前，需要先对载体图像进

行预处理，预处理的主要目的是为了防止隐藏信息嵌入后，导致图像的边界像素值越界，而使原始载体图像无法

无损恢复。由于对图像每进行一次隐藏信息嵌入后，图像的像素值最大改变为１，当经过犡层嵌入后，图像的像

素值最大改变为犡。于是，当我们进行犡层嵌入时，只需要对小于犡的元素和大于２５５－犡的元素进行预处理
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就可以保证载体图像不会发生像素值溢出。

对于像素值小于犡的元素，全部将其置为犡；对于像素值大于２５５－犡的元素，全部将其置为２５５－犡，这样

就可以保证在进行多层嵌入时不会发生像素值溢出的现象。将这些像素点以＜（狓，狔），像素值＞形式添加到预

处理文件中，作为预处理信息，跟在隐秘信息之后进行传送。

２　仿真实验

实验是在 ＭａｔｌａｂＲ２０１０ｂ的环境下实现的。为了验证文中算法的性能，实验中采用５１２×５１２的８幅经典

灰度图像作为测试对象，二进制的隐藏信息是由 Ｍａｔｌａｂ的随机生成器生成。８幅图像在进行信息嵌入之前，都

经过了预处理，保证图像在信息嵌入之后，不会发生像素值的溢出。８幅经典灰度图像如图２所示。

图２　８幅经典灰度测试图像

２．１　对角线像素差的单层实验结果

为了测试本算法的性能，首先做一个对角线方向像素差的单层嵌入实验。实验结果如表１所示，在保证图

像质量４８ｄｂ以上，图像的单层嵌入容量高达０．１５ｂｐｐ，从实验结果可以看出来，本算法的嵌入容量相对于参考

文献［４］的０．１３８，文献［１６］的０．０８９等，具有较高的嵌入容量和较低的图像失真。

表１　单层嵌入的实验结果

图像 ＰＳＮＲ／ｄｂ
嵌入容量

ｂｉｔｓ ｂｐｐ

Ｌｅｎａ ４８．９８ ４４９６５ ０．１７

Ａｉｒｐｌａｎｅ ４９．２８ ５３７９６ ０．２１

Ｂｏａｔ ４９．０１ ４５８００ ０．１７

Ｐｅｐｐｅｒｓ ４８．８１ ３６８５０ ０．１０

Ｂａｂｏｏｎ ４８．４０ １５２３３ ０．０６

Ｃｒｏｗｄ ４９．２８ ３４２５９ ０．１３

Ｍａｎ ４８．８７ ３４３３７ ０．１３

Ｍｉｌｋｄｒｏｐ ４９．２０ ５２２４０ ０．２０

平均值 ４９．００ ３９６８５ ０．１５

在表１中，峰值性噪比（ｐｅａｋｓｉｇｎａｌｔｏｎｏｉｓｅｒａｔｉｏ，ＰＳＮＲ）是衡量图像质量的一个重要指标，一般来说，ＰＳＮＲ

值越高，说明隐秘图像的质量越好；反之，ＰＳＮＲ值越低，隐秘图像质量越差。ｂｉｔｓ表示总的嵌入比特数，在保证

ＰＳＮＲ值一定的前提下，ｂｉｔｓ的值越大越好，即嵌入容量越大越好。ｂｐｐ表示平均每个像素嵌入的比特数，ｂｐｐ

（ｂｉｔｓｐｅｒｐｉｘｅｌ）越大，表示单位像素的嵌入容量越大。对一幅图像嵌入隐藏信息，随着隐藏信息的不断嵌入，图

像的ＰＳＮＲ值在逐步下降。理想的信息隐藏算法往往使图像质量保持在一定的标准下，进一步提升信息隐藏容

量。但是，ＰＳＮＲ值需要维持在一定的标准之上，当图像的ＰＳＮＲ值低于３０ｄｂ，图像质量具有较大的失真，易于
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被人眼发现，即图像的ＰＳＮＲ值需要维持在３０ｄｂ以上。由表１可知，针对８幅不同的经典测试图像，给出单层

嵌入后的实验结果。

２．２　多层嵌入的实验结果

由于测试图像进行一层嵌入后，图像的ＰＳＮＲ值还是很高的，因此考虑进行多层嵌入。经过多次实验可知，

本文算法在经过１２层隐藏信息嵌入之后，ＰＳＮＲ值仍然大于３０ｄｂ，图像没有明显的降质。从实验结果可知，本

文算法在保证图像的ＰＳＮＲ值大于３０ｄｂ时，其嵌入容量高达１ｂｐｐ。本文算法的嵌入容量相对于参考文献［４］

的０．９６，文献［１８］的０．９１和文献［２１］的０．９８等，具有较高的嵌入容量，而且图像本身的质量也满足要求。

表２　嵌入１２层后的实验结果

图像 ＰＳＮＲ／ｄｂ
嵌入容量

ｂｉｔｓ ｂｐｐ

Ｌｅｎａ ３０．５１ ２９１８０３ １．１１

Ａｉｒｐｌａｎｅ ３１．１９ ３２２６１２ １．２３

Ｂｏａｔ ３０．４８ ２７５６４９ １．０５

Ｐｅｐｐｅｒｓ ３０．０３ ２１９６７８ ０．８４

Ｂａｂｏｏｎ ２９．４６ １２７７９９ ０．４９

Ｃｒｏｗｄ ３０．９５ ２７８５８２ １．０６

Ｍａｎ ３０．２９ ２４６７９３ ０．９４

Ｍｉｌｋｄｒｏｐ ３１．１８ ３３８３４５ １．２９

平均值 ３０．５１ ２６２６５７ １．００

由表２可知，针对８幅不同的经典测试图像，给出１２层嵌入后的实验结果。在保证图像质量（ＰＳＮＲ）维持

在３０ｄｂ以上，计算出图像的嵌入容量ｂｉｔｓ以及ｂｐｐ。

２．３　与其他常用算法的比较

为了进一步验证本算法的性能，实验中采用Ｌｅｎａ和Ｂａｂｏｏｎ图像作为载体图像，与其他公开发表的常用算

法进行比较，如表３所示。实验中主要对信息隐藏的两个主要参数嵌入容量（ｂｉｔｓ）和峰值性噪比（ＰＳＮＲ）进行对

比。为了明显地对比算法的性能好坏，引入ＰＳＮＲ／ｂｉｔｓ的参数，该参数值越小，代表算法性能越好。

表３　本算法与其他典型算法的性能比较

算法
Ｌｅｎａ（５１２×５１２）

嵌入容量／ｂｉｔｓ ＰＳＮＲ／ｄｂ ＰＳＮＲ／ｂｉｔｓ（１０－４）

Ｂａｂｏｏｎ（５１２×５１２）

嵌入容量／ｂｉｔｓ ＰＳＮＲ／ｄｂ ＰＳＮＲ／ｂｉｔｓ（１０－４）

Ｔｉａｎ
［１０］ １２５８６５ ３１．６８ ２．５１７ ９５９５８ ３０．２５ ３．１５２

Ｋａｍｓｔｒａ
［１５］ １３５５４７ ３５．２０ ２．５９７ １０３６５３ ３０．１２ ２．９０６

Ｃｈａｎｇｅｔａｌ．
［２０］ ２０６４８０ ３０．４９ １．４７７ １０５６９０ ３０．２１ ２．８５８

Ｔｈｏｄｉｅｔａｌ．
［１４］ ２１３７８３ ３０．４８ １．４２６ １０４５６９ ３０．４１ ２．９０８

李卓［１８］ ２５４９４７ ３１．２０ １．２２４ １０８５４５ ３０．２２ ２．７８４

曾宪庭等［４］ ２７９６９２ ３０．８２ １．１０２ １１６６９９ ２９．８６ ２．５５９

Ｚｅｎｇｅｔａｌ．
［２１］ ２８３８０７ ３０．３５ １．０６９ １１１２９５ ３０．０７ ２．７０２

本文算法 ２９１８０３ ３０．５１ １．０４５ １２７７９９ ２９．４６ ２．３０５

由表３可知，当图像质量ＰＳＮＲ值一定时，嵌入容量ｂｉｔｓ越大，ＰＳＮＲ／ｂｉｔｓ越小，即算法的嵌入性能越好。

本文算法在保证图像质量（ＰＳＮＲ）维持在３０ｄｂ以上的前提下，嵌入容量ｂｉｔｓ相对于其他７种算法相比具有显

著的提高。而ＰＳＮＲ／ｂｉｔｓ值相对于其他的７种算法相比是最小的，即在保证图像的ＰＳＮＲ值一定的前提下，该

算法的嵌入容量更高。表３针对Ｌｅｎａ图像以及Ｂａｂｏｏｎ图像，与其他算法的ＰＳＮＲ、ｂｉｔｓ以及ＰＳＮＲ／ｂｉｔｓ值进行

了对比，由实验结果可知，本文算法在保证ＰＳＮＲ值维持在３０ｄｂ以上，拥有更高的嵌入容量。
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３　结　论

充分利用了图像对角线方向上像素的相关性，提出了ＬＤＨＡ＿ＲＴ算法。算法分别采用列方向上、行方向上

以及对角线方向上进行像素差直方图移位产生冗余空间，从而进行１２层隐藏信息的嵌入。由实验结果可知，算

法在保证一定图像质量的前提下，具有较大的隐藏容量。另外，在提取隐藏信息以及恢复原始载体图像的过程

中，不需要除隐藏信息之外的其他辅助信息。
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