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摘　要：ＩＴ技术的飞速发展开启了大数据时代。海量的数据信息带来更多的数据价值的同

时，各类安全问题也随之而来。通过数据可视化技术能够帮助充分全面并且及时地找出系统中可

能存在的安全威胁，评估系统安全，保证基础设施的安全。研究从数据角度出发，结合大数据的特

征对安全数据进行分类，并对当前已存在的针对不同安全数据进行可视化的工具及技术进行总结，

使得能够将已成熟的数据安全可视化技术用于大数据安全的研究，最后对未来的发展趋势进行了

展望。
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“大数据”这个术语最早出现在 ＭｉｃｈａｅｌＣｏｘ等人
［１］１９９７年发表的文章中，称占据主内存、本地磁盘以及

远程磁盘很大空间的大型数据集问题为大数据问题。２００１年ＤｏｕｇＬａｎｅｙ
［２］正式提出大数据３Ｖ（ｖｏｌｕｍｅ，

ｖｅｌｏｃｉｔｙ，ｖａｒｉｅｔｙ）的概念。全球知名咨询公司 ＭｃＫｉｎｓｅｙ＆Ｃｏｍｐａｎｙ
［３］在２０１１年５月 发布报告“Ｂｉｇｄａｔａ：

Ｔｈｅｎｅｘｔｆｒｏｎｔｉｅｒｆｏｒｉｎｎｏｖａｔｉｏｎ，ｃｏｍｐｅｔｉｔｉｏｎ，ａｎｄｐｒｏｄｕｃｔｉｖｉｔｙ”提到：“大数据”就是指大小超出典型数据库

软件的采集、储存、管理和分析等能力的数据集。此外，Ｇａｒｔｎｅｒ公司
［４］定义“大数据”是需要新处理模式才能



具有更强的决策力、洞察发现力和流程优化能力的海量、高增长率和多样化的信息资产。２０１３年，由 Ｍａｙｅｒ

Ｓｃｈｎｂｅｒｇｅｒ等人
［５］编著的“Ｂｉｇｄａｔａ：Ａｒｅｖｏｌｕｔｉｏｎｔｈａｔｗｉｌｌｔｒａｎｓｆｏｒｍｈｏｗｗｅｌｉｖｅ，ｗｏｒｋ，ａｎｄｔｈｉｎｋ”提出

了“大数据”的４Ｖ特征：

１）Ｖｏｌｕｍｅ：即数据量大，数据每年都成几何级数增长，已从ＴＢ级上升到ＰＢ、ＥＢ乃至ＺＢ级。

２）Ｖａｒｉｅｔｙ：即数据类型众多，从数据结构的角度来看，大数据主要分为可以用二维表结构逻辑表达实现

的结构化数据；像办公文档、文本、图片，音频，视频一类的非结构化数据以及虽不符合正式表结构或关系数

据模型，但具有可分离出语义成分的标签或者其他标记，并形成记录或者字段的层次结构的半结构化

数据［６］。

３）Ｖｅｌｏｃｉｔｙ：即处理速度快，能够快速地从各类型数据中获取价值密度高的信息。

４）Ｖａｌｕｅ：即蕴含的价值高，大数据的数据规模很大，其中所蕴含的价值总量也是相当可观的，因此有大

量潜在价值等待人们挖掘。

大数据带来更多的数据价值的同时，随之而来必须面临的是信息泄露和破坏等安全方面的问题。随着

有用信息越来越多地被破坏，极大地增加了信息技术基础设施的脆弱性，导致它们非常容易被攻击，所以需

要大量的关于网际安全（ｃｙｂｅｒｓｅｃｕｒｉｔｙ，ＣＳ）和信息保障（ｉｎｆｏｒｍａｔｉｏｎａｓｓｕｒａｎｃｅ，ＩＡ）的战略、方法和工具用

于保护这些重要的ＩＴ资产
［７］。

１　网络安全可视化

数据安全可视化是一个非常年轻的术语［８］，这个概念还没有一个明确定义。网络安全可视化是数据安

全可视化到目前为止研究最为广泛的一个方向，它能够利用人类视觉对模型和结构的获取能力，将抽象的网

络和系统数据以图形图像的方式展现出来，帮助人们分析网络状况，识别网络异常或网络入侵行为，预测网

络安全事件发展趋势［９］。

ＲｉｃｈａｒｄＡ．Ｂｅｃｈｅｒ
［１０］在１９９５年第一次提出对网络数据信息可视化的概念，利用地图结合节点连接图对

各地网络通讯的流量进行可视化展示。Ｇｉｒａｒｄｉｎ等
［１１］在１９９８年使用了多种可视化技术来分析防火墙日志

记录，利用节点连接图，平行坐标轴等展示不同协议事件与活动之间的相关性。自２００４年开始，每年ＩＥＥＥ

都会举办网络安全可视化研讨会（Ｔｈｅｉｎｔｅｒｎａｔｉｏｎａｌｓｙｍｐｏｓｉｕｍ ｏｎｖｉｓｕａｌｉｚａｔｉｏｎｆｏｒｃｙｂｅｒｓｅｃｕｒｉｔｙ，

ＶｉｚＳｅｃ）
［１２］，标志着该研究领域的正式建立。会议重点是为网络安全领域探索有效可扩展的可视化界面，利

用可视化技术更好地理解各种网络安全数据，以支持网络安全的分析和异常检测。２０１３年ＩＥＥＥＶｉｚＳｅｃ的

程序委员会主席ＫＷＡＮＬＩＵＭＡ
［１３］带领的可视化与界面设计创新小组（ｖｉｓｕａｌｉｚａｔｉｏｎａｎｄｉｎｔｅｒｆａｃｅｄｅｓｉｇｎ

ｉｎｎｏｖａｔｉｏｎｇｒｏｕｐ，ＶＩＤＩ）
［１４］的研究重点之一就包括网络安全可视化，自２００３年开始就不断有相关论文发表。

ＲａｆｆａｅｌＭａｒｔｙ
［１５］在２００８年所著的《ａｐｐｌｉｅｄｓｅｃｕｒｉｔｙｖｉｓｕａｌｉｚａｔｉｏｎ》一书中详细地介绍了安全日志数据可视化

相关知识。而ＶＡＳＴｃｈａｌｌｅｎｇｅ
［１６］自２０１１年起至２０１３年连续３年都采用了网络安全数据作为竞赛题目，推

动着该领域呈现出一个新研究热潮。

就国内而言，哈尔滨工程大学、天津大学、北京邮电大学、吉林大学、北京大学和中南大学等研究机构的

一些团队也开展了相关的研究［１７］。安天实验室［１８］是国内较早关注安全可视化的团队，专注于网络安全威胁

态势、恶意代码源分布、感染情况方面的可视化研究。２０１４年在上海举行的互联网安全研讨会（ＩＳＦ）
［１９］主题

为安全可视化，会议讨论了可视化的方法与挑战，以及３Ｄ可视化的相关应用。

２　大数据与安全数据分类

数据是所有可视化的基础，没有数据，就没有可视化［１５］。信息安全领域中，不同的数据源会产生不同类

型的安全数据，如数据包、网络流量、ＢＧＰ信息、时间序列数据、各种日志文件等，它们所能包含的信息是非常

丰富的。将不同数据源的数据整合到一起，相互搭配进行可视化展示能够从多个角度来全面准确地监测分

析一个网络事件，并且很好地体现当前网络及设备的数据传输、网络流量来源及流动方向、受到的攻击类型

等安全情况。

大数据有４Ｖ特征，Ｖ不仅体现在时间上的Ｖｅｌｏｃｉｔｙ，同样也体现在了空间上的Ｖａｓｔ，形成信息安全数据

的５Ｖ特征，正好映射到网络安全可视化中５种类型的数据集。
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Ｖｏｌｕｍｅ：代表海量的数据规模，典型的案例为网络流量数据。虽然在小型信息系统产生的数据量达不

到大数据所谓的ＴＢ级或ＰＢ级，但是，在城市级甚至国家级的网络监控以及网络态势感知过程中，数据库审

计、各类防火墙、入侵检测系统及ｗｅｂ服务器等在网络链路上产生的网络流量数据积累起来不可小觑。利用

这些网络流量数据能够帮助网路安全分析人员快速发现端口扫描、蠕虫扩散以及拒绝服务攻击等安全事件。

Ｖｅｌｏｃｉｔｙ：代表时间范畴，典型的案例为带有时间属性的时间序列数据。这一特征可理解为网络安全中

快速的数据流转和动态的数据体系［２０］。随着数据量的增大，网络安全检测对时间的即时性需求并没有因此

有所改变，实时性一直是网络安全可视化需要解决的问题之一。而安全事件的产生及其原因是具有时间跨

度的，因此需要可视化中带有时间序列的动态数据流作为可视化输入来帮助安全分析人员识别可疑的事件

及行为。

Ｖａｓｔ：代表空间范畴，典型的案例为ＢＧＰ路由信息。网络安全事件以及攻击行为的产生不仅会涉及到

时间的延续，也会涉及到空间位置的变化。ＢＧＰ路由器都会与周围的一个或者多个路由器相连接，建立连接

关系之后，ＢＧＰ路由器之间将会相互交换路由信息。对ＢＧＰ路由信息的可视化能够帮助网络安全分析员从

空间上了解路由的路径变化以识别网络中的异常行为。

Ｖａｒｉｅｔｙ：代表数据的多样性，典型的案例为各类网络日志数据。随着各类安全设备的使用，会产生防火

墙、入侵检测、主机安全以及垃圾邮件等各种类型的日志数据。而安全事件与攻击行为产生的痕迹将会以各

类日志的形式记录在不同的安全设备上，仅仅根据一两类的日志数据想要完整的描述安全事件是比较困难

的，所以对多种日志数据的关联融合分析以及可视化能够帮助网络安全分析人员分析出事件关联，快速识别

网络异常并发现不同的网络攻击模式。

Ｖａｌｕｅ：代表蕴含的价值高，典型的案例包括网络安全可视化中的其他类型安全数据，如数据包信息以及

漏洞信息等。在网络安全中，随着安全事件越来越多样化、复杂化，除了以上４类数据信息外，还有很多其他

类型的具有较高分析与可视化价值的安全数据，在这些海量安全数据信息中找到有价值的信息进行可视化

分析能够帮助网络安全分析人员发现网络中更多未知的威胁，更好地维护网络及基础设施的安全。

针对以上对信息安全中安全数据的分类，表１列出了这些安全数据的部分数据来源以及其能够体现出

的各种安全事件类型。

表１　来自不同数据源的安全数据

犜犪犫犾犲１　犛犲犮狌狉犻狋狔犱犪狋犪犳狉狅犿犱犻犳犳犲狉犲狀狋犱犪狋犪狊狅狌狉犮犲

安全数据 对应的大数据的Ｖ 数据源 事件类型

网络流量数据 Ｖｏｌｕｍｅ
网络流量记录，主机，交换机，路由器，服

务器，虚拟专用网络，杀毒软件等

端口扫描，拒绝服务攻击，蠕虫病

毒等安全事件

时间序列数据 Ｖｅｌｏｃｉｔｙ
７层应用程序上下文，机，交换机，路由

器，服务器等
网络跟踪、活动等

ＢＧＰ信息 Ｖａｓｔ
主机，交换机，路由器，服务器，７层应用

程序上下文，虚拟专用网络等
网络跟踪，网络事件，安全事件等

各类日志 Ｖａｒｉｅｔｙ

防火墙，入侵检测系统，入侵防御系统，主

机，交换机，路由器，服务器，应用程序数

据库，安全管理平台等

分布式拒绝服务攻击，蠕虫病毒，

复杂网络攻击等安全事件

其他（如漏洞信息，

数据包等）
Ｖａｌｕｅ 漏洞扫描软件，数据包，交换机，主机等 网络事件、跟踪、活动等

３　网络安全可视化分类

目前为止，已有从不同的安全角度对网络安全可视化技术进行分类的相关文献。２００８年，吕良福等

人［２１］针对不同的安全事件，利用基于网络数据流量、端口信息、入侵检测技术以及防火墙事件等不同的网络
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安全可视化技术对当时的研究做出了分类总结。Ｓｈｉｒａｖｉ等人
［８］在２０１２年根据主机／服务器监测、内部主机／

外部ＩＰ监测、端口活动、攻击模式以及路由行为等需要解决的具体安全问题对网络安全可视化的系统进行

了分类的介绍。２０１４年，赵颖等人
［１７］则再次从网络安全问题和网络安全可视化方法２个角度，针对络监控、

异常检测、特征分析、关联分析和态势感知五类应用，对已有的研究成果进行了系统的梳理，并对可视化的分

类作了可视化的展示。

３．１　基于网络流量数据的可视化技术

由于端口扫描、蠕虫扩散以及拒绝服务攻击等安全事件在流量方面具有明显的一对一、一对多或多对一

的特征，因此，此类攻击事件往往在流量方面出现明显的异常，显示网络流量可以帮助网路安全分析人员快

速发现网络攻击，更好地防范和抵御网络入侵事件［２１］。网络安全可视化在针对网络流量数据方面优势较大

研发出的技术与工具非常多，针对网络流量的可视化可以用于体现端口的活性、网络表征扫描、监控大型ＩＰ

空间、监控检测不同类型的网络异常等等。针对此类数据的可视化通常会利用点阵图、网格图、饼状图、折线

图、节点连接图、散点图等对固定时间段内不同端口通过的流量以及总体变化趋势进行显示监测，找到有相

似行为的设备，快速确定攻击模式，攻击来源以及受到网络攻击或感染病毒后将会被波及的设备与范围。视

图中通常会用不同的颜色来代表流量的多少，但颜色的不同只能表示不同范围的数量，并不能精确地显示出

流量及活动的数量。

２００４年 ＭｃＰｈｅｒｓｏｎ等
［２２］人开发的ＰｏｒｔＶｉｓ利用网络流量数据，如图１（ａ），采用网格图对端口活性进行

监测，帮助安全分析师识别出与端口紧密相关的如端口扫描、特洛伊木马等网络安全事件，流量越多，端口的

活性越高，不同的颜色代表了不同的活性级别。Ｂｏｓｃｈｅｔｔｉ等
［２３］人开发的用于网络监控和异常检测的可视化

查询系统ＴＶｉ利用了一些数学物理方面的知识如熵，欧几里得范数，结合网络跟踪情况，展示不同时间网络

流量的概率分布，帮助用户进行异常检测，此工具还涉及到了地理位置的确定，可做成３Ｄ可视化，对识别物

理位置有很大帮助。康斯坦茨大学研发的通过可视化检测异常流量来监控大型ＩＰ空间的工具ＣｌｏｃｋＶｉｅｗ
［２４］，

如图１（ｂ），通过评估计算机软件处理不同情况的使用来监控网络并检测出异常流量，通过节点连接图和饼状

图展示不同时间使用的网络流量情况来帮助用户识别相似的模型与拥有相同即时行为的主机。工具中的一

个饼图代表一台主机，圆形根据不同时间分为了２４等分的扇形，每个扇形的颜色表示流量的多少。２０１３年

马其顿大学信息系统部门研发的针对无线传感网络的网络流量监测的实时可视化工具ＳＲＮＥＴ
［２５］，如图

１（ｃ），通过在地理拓扑图，轨道区域图等多个协调的视图上实时地查看网络信息流量数据包的漏传或误传来

识别无线传感网络里的选择性转发攻击和干扰攻击，追踪网络攻击的来源以及危险程度，该工具较之前相似

的工具的优势就是可以在一个单一视图中检测出很多网络攻击。针对网络流量数据的可视化工具还包括

３Ｄ可视化，如ＰＧＶｉｓ３Ｄ
［２６］技术综合利用了ＩＰＭａｔｒｉｘ的２Ｄ和３Ｄ技术来表现网络内部和外部、内部和内部

之间的流量状况。

图１　基于网络流量数据的可视化效果图

犉犻犵．１　犞犻狊狌犪犾犻狕犪狋犻狅狀犫犪狊犲犱狅狀狀犲狋狑狅狉犽犳犾狅狑犱犪狋犪

３．２　基于时间序列数据的可视化技术

计算机网络监控需要从成千上万的计算机系统和网络设备中收集大量的时间序列数据。因此对时间序

列的数据的可视化也十分重要。针对此类数据的可视化用能够展示基于层次关系的树图进行不同的数据维

度的展示。

这类可视化技术在Ａｉｇｎｅｒ等
［２７］的书中可以看到较系统的概述，一个被称为ｔｗｏｔｏｎｅｐｓｅｕｄｏｃｏｌｏｒｉｎｇ

［２８］的
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可视化技术使用了２个独立的颜色作为时间序列的每一个值，形成地平线图标与线图表进行比较，来强调关

键或可疑的事件或行为。由Ｆｉｓｃｈｅｒ等
［２９］人提出的可视化工具ＣｌｏｃｋＭａｐ对网络结构进行分级并且使用带

有嵌入时间符号的圆形树图布局来代表它上下文中的许多指标，用此工具可以直观地探索从网络通信或系

统监控应用程序中检索出来的分层时间序列数据，包括与基础设施相关的消息以及与互联网路由协议以及

互联网的各种威胁，如图２（ａ），用语义缩放的方式可以在概述图与详细时间序列图之间进行切换。此工具采

用了圆形树图的方式进行可视化，相对矩形树图来说虽然有空间的浪费，但是它能够很好地体现跨层次的数

据结构，因此对时间序列数据来说是很好的，只是此工具用颜色代表数据值，并不能够较准确地展示出数值

的多少。由 Ｍａｃｌａｃｈｌａｎ等
［３０］人提出的可视化工具ＬｉｖｅＲＡＣ专注于网络安全角度的监控数据的分析。Ｂｅｓｔ

等［３１］使用的系统结合基于符号集合逼近的时间序列分析［３２］对网络流量数据进行分析来发现异常序列从而

提高网络安全性，并提供实时态势感知能力。Ｓｈａｆｅｒ等人
［３３］也提供可视化系统来监控识别基于时间序列的

异常机器。Ｋｉｎｃａｉｄ
［３４］对于显示时间序列的数目具有扩展性，提供了一个压缩的可视化表示，能够很好的捕

捉到很多时间序列的全局整体相似性。２０１３年Ｓｔｏｆｆｅｌ等人
［３５］提出的工具，如图２（ｂ），利用波动曲线图利用

集成相似模型来分析应用程序，以及时间序列可视化的分析来可视化地识别大型数据集中的关联和异常，并

确定安全相关联事件以帮助安全分析人员使用视觉探索，时间序列的功能和相似性搜索来检索相关数据，跟

踪可疑事件并找到其根本原因。但是此工具主要是针对比较大型的数据集，普适性并不高，而且可视化效果

较为单一，只有波动曲线图，且当曲线图太多的时候，看起来会比较混乱，要找图之间的相似性存在一定的

困难。

图２　基于时间序列数据的可视化效果图

犉犻犵．２　犞犻狊狌犪犾犻狕犪狋犻狅狀犫犪狊犲犱狅狀狋犻犿犲狊犲狉犻犲狊犱犪狋犪

３．３　基于犅犌犘的可视化技术

边界网关协议（ｂｏｒｄｅｒｇａｔｅｗａｙｐｒｏｔｏｃｏｌ，ＢＧＰ）在自治系统之间分发路由信息，是互联网路由基础设施

的重要组成部分［３６］。上一个核心的去中心化自治路由协议［３６］。它是互联网最重要的协议之一，在ＢＧＰ上

的故障和攻击可能会导致全球范围内的链接损失，而通过对ＢＧＰ的路径变化、通告，以及路由跟踪等信息的

可视化可以帮助安全管理员及时进行网络的异常行为检测、分类，提早预防网络攻击。针对此类数据的可视

化多会采用地图、节点连接图及平行坐标轴、饼状图分别对发生异常的设备进行地理位置定位，通过不同的

属性及所占比例对异常事件进行分类，并追踪其路径。

２００３年Ｔｅｏｈ等
［３７］提出的分析ＢＧＰ通告的可视化工具如图３（ａ），通过对路径通告的可视化，采用节点

图，树图及饼状图来对故障和异常事件进行检测分类。此外，Ｌｉ等
［３８］提出了一种基于签名的方法，使用柱状

图识别每个特定类型的如路由器配置错误及蠕虫攻击的ＢＧＰ异常行为表征，利用基于这些特征的ＩＦ

ＴＨＥＮ阈值集合，使用折线图对异常的ＢＧＰ事件进行检测和分类，但此方法的异常结果是静态的。Ｚｈａｎｇ

等［３９］使用基于签名和统计的方法来进行ＢＧＰ异常检测到后来可以对统计和签名参数进行调节，使得其折线

图与柱状图的展示有了较之前更好的效果，之后Ｔｅｏｈ等
［４０］又对此方法做了一个扩展来调节签名和统计的

参数，用带有颜色的折线图取代了之前的黑白折线图，获得了更好的可视化效果展示。由Ｆｉａｃｈｅｒ等
［４１］提出

的可视化工具ＶｉｓＴｒａｃｅｒ通过ＢＧＰ路由跟踪到垃圾邮件针对大型ｔｒａｃｅｒｏｕｔｅ数据使用异常检测算法以支持

端口分析师识别和分析可疑事件及其与恶意活动的关系。而２０１３年ＶｉｚＳｅｃ的一篇会议论文中
［４２］提出了

ＢＧＰｆｕｓｅ如图３（ｂ），使用一组边界网关协议的特性，能够量化每个路径变化程度的异常事件，并用可视化的

方法来执行多个特性的有效融合。这是首个提到可视化与特征融合相结合的工具，利用独立特征图形之间
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的结构相似性，采用节点连接图，平行坐标轴，世界地图来凸显可疑的ＢＧＰ路径变更事件，通过观察多个特

征来揭示可能参与多个事件的角色。当一个重要的信息系统面临世界各地的攻击的时候，可利用此工具推

测相似的攻击路径来判断不同国家的黑客是否是同一个组织。只是此可视化工具针对的是以国家为单位的

自治系统，范围较大，而且可视化的效果较为复杂，看起来会比较难以理解。

由于现今所有应用上ＢＧＰ安全机制的缺乏，导致了各种针对ＢＧＰ的攻击，对ＢＧＰ的安全可视化研究越

来越重要，也越来越迫切。

图３　基于犅犌犘的可视化效果图

犉犻犵．３　犞犻狊狌犪犾犻狕犪狋犻狅狀犫犪狊犲犱狅狀犅犌犘

３．４　基于日志数据的可视化技术

网络安全会用到很多设施，如防火墙、入侵检测系统、漏洞扫描仪等，它们所产生的日志文件能够从很多

不同的方面来进行安全事件的分析，从日志文件可以找到非常多有用的信息如时间、优先级、协议、源ＩＰ／端

口、目的ＩＰ／端口等，这些信息对安全分析人员来说是非常有意义的。针对不同的日志文件的可视化技术不

尽相同，对安全分析人员的帮助也体现在不同方面，因此，对日志文件的安全可视化研究也是很多的。由于

日志数据的数量非常庞大，通常会采用堆叠图、折线图、直方图等显示出一定时间内，日志数据中不同活动的

统计数据及变化趋势，采用散点图、平行坐标轴、地图等对日志文件中的ＩＰ、数据包和流量的传送路径进行定

位。通过树图展示被防火墙拒绝或允许访问的端口或ＩＰ从而判断防火墙会保护或者拒绝的系统；以及以漏

洞为基础，通过树图找出攻击者能够对网络进行攻击的所有路径，对网络安全性进行评估。通过环形图、雷

达图、径向图或３Ｄ视图对复杂网络攻击所产生的一系列有关联的安全事件的类型、位置和时间进行显示，帮

助用户快速识别异常、发现攻击模式和分析事件关联。

现如今大部分工具只是针对单数据源日志数据。２００７年Ｍｕｅｌｄｅｒ等人
［４３］研发的可视化工具，如图４（ａ），通

过邮件日志利用二分图，３Ｄ及动画的可视化方式来对垃圾邮件进行过滤，并且帮助用户寻找垃圾邮件的发

送源和中转站。二分图能够根据邮件发送的源地址和目的地址分辨出类似僵尸网络的安全事件，动画和３Ｄ

可视化能够展示出不同时间邮件发送的源地址和目的地址，且动画的展示效果明显比３Ｄ清楚明了。而环形

图能够帮助用户识别出被当做了垃圾邮件中转站的地址。康斯坦茨大学研发的ＢＡＮＫＳＡＦＥ
［４４］用来可视化

监测警报和防火墙日志等安全数据集。ＣｌｏｃｋＶｉｅｗ
［２４］和ＰｅｅｋＫｅｒｎｅｌＦｌｏｗｓ

［４５］用ＮｅｔＦｌｏｗ日志来长时间监控

大型ＩＰ空间。Ｎｙａｒｋｏ等
［４６］人提出用对ＩＤＳ日志文件进行三维可视化的技术来评估攻击影响，Ｔａｋａｃｌａ

等［４７］人提出用三维可视化系统来监控和审计系统日志。ＡｎａｔｏｌｙＹｅｌｉｚａｒｏｖ等人
［４８］提出的对日志文件中记

录的攻击事件进行３Ｄ可视化，如图４（ｂ），能够对复杂攻击事件进行检测识别，帮助安全分析人员直观的查

看到主机受到复杂攻击时的状况。平面上不同颜色的圆柱代表了某段时间某一端口发生的不同简单攻击，

圆柱的高度代表了攻击的严重程度，而一个复杂的攻击过程则由平面上连接起来的不同圆柱进行表示。文

［４９］中对大量的安全数据和日志信息的分析处理，网络数据以图形图像的方式表现出来，而这里的可视化也

只是用简单的柱状图对事件日志进行查看管理。２０１３年Ａｌｓａｌｅｈ等人
［５０］提出了第一个基于ｗｅｂ的安全日

志可视化，分析与相应的ｗｅｂ服务器日志相关联的ＰＨＰＩＤＳ日志，使用ＰＨＰＩＤＳ从不同的ＩＰ地址检测出不

同的网络攻击，构建交互式数据可视化，并为ＰＨＰＩＤＳ扩展建立可视化，绘制出相关的安全事件。这些日志
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可视化工具可视化展示各不相同，都能达到各自的功能需求，但是都只是针对单一的一种安全日志进行可视

化。少部分可视化工具能够处理不同数据源的日志文件。２０１２年Ｓｏｎｇ等人
［５１］提出的交互式可视化系统，

如图４（ｃ），使用数据同步器对防火墙和ＩＤＳ日志进行实时的可视化，分别通过矩阵图展示不同时间的不同

ＩＰ的流量情况，平行坐标轴展示流量经过的关键节点路径，堆叠直方图统计了同一系统中防火墙，ＩＤＳ及操

作系统的网络事件以及基于图元的关键节点动画视图展示关键节点受到的来自不同ＩＰ的各类攻击及其受

损情况，以此对关键基础设施的节点上相对可疑的网络活动进行分析推理。此工具的动画可视化效果简单

易懂，能够让用户比较直观的看到网络攻击的过程以及节点的受损程度。此工具不仅能够让安全分析人员

直观的看到节点安全状况的变化，对普通用户也能达到同样的效果。２０１３年 Ｈｕｍｐｈｒｉｅｓ等
［５２］人开发的

ＥＬＶＩＳ，如图４（ｄ），能够把不同格式的日志文件加载到工具中，安全分析人员可以根据需要选定数据集中的

特定字段，然后工具会根据自动选择的相关表述自动选择合适的饼状图、条形图、地图等视图对数据进行可

视化展示，它能够处理尽量多不同格式的日志文件，并且遇到新类型日志文件的时候能够自动的扩展来进行

可视化，但是不能可视化出不同类型的日志数据集之间的相互关联。２０１４年波茨坦应用技术大学开发的视

觉过滤器ＬｏｇＳｐｉｄｅｒ
［５３］展示了全日志的概述，结合焦点查询来搜索已知可疑术语，并在可视化和日志文件本

身中突出显示出来。

而文献［５４］提供的原型系统，如图４（ｅ），通过数据融合技术对多源日志网络安全数据进行了统一格式的

事件元组和统计元组的提取，并且设计了对比堆叠流图展示出不同时间，不同端口和ＩＰ的流量情况，雷达图

展示了设备遭遇安全事件的整体情况，发生了某一类安全事件的设备以及某一特定设备遭受所有安全事件

的情形，并根据多组时序数据的对比来监控端口的活动情况。

图４　基于日志数据的可视化效果图

犉犻犵．４　犞犻狊狌犪犾犻狕犪狋犻狅狀犫犪狊犲犱狅狀犾狅犵犱犪狋犪

３．５　其他的安全可视化技术

随着各种安全事件的越来越多样化，数据越来越复杂，除了以上提到的数据种类可以可视化之外，其他

的也能够用于可视化，因此开发出来的技术，工具与系统也多种多样。例如ＩｎＳｅｏｎＹｏｏ提出了利用计算机

病毒的特征信息帮助安全分析人员发现并抵御嵌入在可执行文件中的病毒的自组织映射（ｓｅｌｆｏｒｇａｎｉｚｉｎｇ

Ｍａｐｓ）技术
［５５５６］。Ｒｅｎ等

［５７］人在２００６年提出了ＦｌｙｉｎｇＴｅｒｍ技术利用堆叠图及脸谱图显示出相关ＤＮＳ查

询信息，帮助安全分析人员找出潜在的ＤＮＳ攻击事件。２００８年的一篇学位论
［５８］中开发了可视化端口扫描

检测系统ＳｃａｎＶｉｅｗｅｒ运用安全可视化技术，通过分析处理网络数据包来发现攻击模式，有效地检测慢扫描、

分布式扫描和各类ＴＣＰ隐蔽扫描。用于数字取证的多视图工具ＣｈａｎｇｅＬｉｎｋ２．０
［５９］，如图５（ａ），为更好地理

解阴影数据如何随时间的改变而变化，利用树形图支持整个数据集的概述和理解目录树结构，了解各目录内
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容和文件及元数据是怎样随时间变化而变化的。此工具在并行多画面的链接视图界面提供了一个概述图，

展示了硬盘驱动器的根目录，以及此目录下的文件和目录子结构的数量，目录树视图展示出目录的存在与

否，目录内容视图用以区分用户意图和自动进程的行为，元数据视图展示更改文件或目录的时间和大小信

息，以支持随时间变化的文件和目录的简单浏览及检测。算是一种比较新的网络安全可视化方法，但是该工

具的效果对于产生什么样的攻击，会造成什么样的后果都没办法表现出来。ＭａｔｕｓｚａｋＷＪ等人开发了一个

原型网络态势感知可视化工具ＣｙｂｅｒＳＡＶｅ
［６０］来对网络信任进行可视化，如图５（ｂ），定义一个网络信任度，

在智能电网系统中为网络信任提供算法，由信任计算、多维信任度，以及数学特性组成的信任模型计算整体

的信任值，并且将其实时地展示在此工具的评估系统中，利用柱状图、条形图、时间历程曲线结合地图来检测

对智能电网进行的各种类型的攻击。此工具仅能智能检测到单个恶意节点，并不能可视化恶意节点之间的

关系，而且目前只适用于智能电网这一类的ＳＣＡＤＡ系统，要用到其他系统中还需要进行修改，局限性比

较大。

图５　其他可视化效果图

犉犻犵．５　犗犺狋犲狉狏犻狊狌犪犾犻狕犪狋犻狅狀

４　结　语

从数据角度出发，结合大数据各大Ｖ的特征对安全数据进行分类，并对当前世界上已存在的针对不同安

全数据的网络安全可视化的工具及技术进行总结，以帮助人们选择最合适的安全可视化技术挖掘出手中握

有的大数据所蕴含的安全价值。到目前为止，网络安全可视化的研究越来越丰富，但依旧存在很多问题，特

别是结合大数据及其安全研究，还面临着诸多挑战，包括但不限于：

１）大数据安全关联分析可视化数据更加着重于数据间的关联分析，而目前的网络安全可视化工具要么

只能对比较单一的数据源进行可视化并进行较深入的分析研究，要么能够对较丰富的数据源进行可视化但

是不能够展示出不同数据之间的关联，如何结合大数据的数据分析方法，将不同类型的安全数据之间的关联

关系展示在用户面前是非常值得研究的。

２）大数据安全实时展示性永远都是网络安全可视化需要解决的问题，而因为某些安全事件或攻击的过

程本身具有时间跨越性，使得本来是动态数据流的安全数据变成了静态数据块，且由于数据量太大成为了分

布式大数据问题，而结合大数据，使用并行计算或者异步计算解决实时性问题将是一大研究热点。

３）可视化工具易用性差，即使是专业的分析人员要想熟练的使用都需要一定的时间对其进行熟悉，对一

般用户来说更是这样，因此需要加强其易用性的研究。

４）由于理论知识的缺乏以及太强的主观性，到现在还没有一套完整的评价体系或标准能够对网络安全

可视化效果进行有效的评估，如何建立一套完整的评价体系的研究也是必不可少的。
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［６０］ＭａｔｕｓｚａｋＷＪ，ＤｉＰｉｐｐｏＬ，ＳｕｎＹＬ．ＣｙｂｅｒＳＡＶｅ：ｓｉｔｕａｔｉｏｎａｌａｗａｒｅｎｅｓｓｖｉｓｕａｌｉｚａｔｉｏｎｆｏｒｃｙｂｅｒｓｅｃｕｒｉｔｙｏｆｓｍａｒｔｇｒｉｄ

ｓｙｓｔｅｍｓ［Ｃ］∥ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＴｅｎｔｈ ＷｏｒｋｓｈｏｐｏｎＶｉｓｕａｌｉｚａｔｉｏｎｆｏｒＣｙｂｅｒＳｅｃｕｒｉｔｙ．Ｎｅｗ Ｙｏｒｋ：Ａｓｓｏｃｉａｔｉｏｎｆｏｒ

ＣｏｍｐｕｔｉｎｇＭａｃｈｉｎｅｒｙ，２０１３：２５３２．

（编辑　侯　湘）
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