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摘　要：对风险问题的准确把握，是保证信任决策科学性的关键。针对目前在动态信任关系研

究中对信任与风险本质关系理解不够和研究的不足，提出了风险视角下的信任关系理论模型和决

策模型，详细分析并给出了信任与风险，以及信任决策与风险决策的本质关系，认为信任是风险的

另一种表达形式，信任决策就是风险决策。通过对信任、风险和可信决策三者为一体的安全决策过

程的分析，增强了安全决策的科学性，使得安全决策更加理性、全面和客观。
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信任关系的研究是近２０年才逐渐发展起来的研究课题，作为传统安全机制的有效补充和扩展，信任已

成为适应动态环境下的更加灵活、有效的安全机制，使实体间请求服务和提供服务的任务更加精细化。纵观



信任问题的研究，国内外众多学者提出了开放环境下的多种信任关系模型［１８］，有效地推动了信任关系相关

理论的研究和发展。

在信任关系的研究中，有关风险问题的研究一直以来是很多学者关注的重点。大多数学者都承认信任

和风险的密切关系，但到目前，信任和风险在量化研究中的本质关系还没有定论［９１４］。已有的很多信任模型

并没有考虑到信任的风险特性。有一些模型［１５２１］在这方面进行了有益的尝试，但距离信任与风险本质关系

的研究还相差甚远，依然存在着很多的问题：

１）对风险和信任之间的本质关系分析不清，对风险的分析趋于表面化。

２）缺乏对影响信任和风险的多个因素之间相互关系的定量化表达或定性化分析。

３）针对某一特定机制或领域的研究，具有一定的局限性，等等。

信任始终是与风险并存的。没有绝对的信任，因为风险的存在，所有的信任都是相对的。在不确定环境

中，风险和信任是影响可信决策的２个关键因素
［２２］。单纯的信任无法获取正确的信任决策，必须在风险的控

制下才可能获得。对于相同信任程度的信任客体，由于主体所面对的风险不同，做出的决策也不尽相同。研

究就是在这样一种背景下产生的，给出了风险视角下的信任关系理论模型和决策模型。

１　信任与风险

风险在诸多领域中都被视为事物的本质特性，然而，到目前为止，风险一词的含义依然含混不清，不同领

域的学者给出了不同的定义。研究结合信息科学中对风险问题的要求，给出以下风险定义。

定义１　风险（Ｒｉｓｋ）在一定条件下和一定时期内，决策行为在各种不确定因素的影响下，对决策目标造

成的负面影响的可能性及对其不利后果的预测性把握。

众多学者［２３２７］在信任关系的研究中提出了各自对信任概念的不同看法。虽然对于信任到目前为止同风

险一样还没有一个统一的定义，但可以看出一个共同点，强调实体行为的预期性。同时，只有在风险视角下

来把握信任关系，才能够触及到信任关系的本质特点，才能够对信任有一个更加清晰的概念。在风险的视角

下，给出信任的定义。

定义２　信任（Ｔｒｕｓｔ）在特定的上下文环境中，信任主体（Ｔｒｕｓｔｏｒ）认为自己有能力去包容信任客体

（Ｔｒｕｓｔｅｅ）的行为可能带来的风险，愿意接受并相信Ｔｒｕｓｔｅｅ的行为能够达到自己的预期目标。

信任和风险的伴随性表现在，当你选择信任时，就表明你已经做好了承担信任行为所带来的风险，同样，

当你进行信任决策时，你必须要考虑风险因素，必须在风险的控制下进行决策。这是信任与风险之间的外在

行为关系，那么信任与风险之间的本质关系到底是什么呢？到目前为止还没有定论，形成共识的大概有以下

几种说法：

１）从信任产生的条件出发，认为只有在对风险有了认识之后，才能够谈及信任。没有风险也就没有信任

了。风险和信任是同一问题先后出现的２个方面
［２８］。

２）信任是一种风险承担行为，信任与风险之间具有因果关系，但谁为因谁为果尚不明确
［２９］。

３）信任与风险之间是一种互反关系。风险为信任提供机会，而信任反过来造就了风险承担行为
［３０］。

以上看法都有其正确性和科学性，但综合起来看，信任和风险的关系依旧是混乱的，没有个定论。研究

认为：

①信任是风险的另一种表达形式，反之亦然。信任和风险是对同一事物从不同角度的表达。信任是从

肯定事物的角度出发，去获取事物的可信程度，风险是从否定事物的角度出发，去考虑事物有可能带来的损

失程度，两者都是个体对结果的可能性判断，从本质上看属于同一类概念。从这个意义上讲，两者的结合对

同一事物的信任状态会给出比较客观而全面的评价。

②信任决策就是风险决策，反之亦然。信任主体Ｔｒｕｓｔｏｒ在决定是否与潜在的合作者Ｔｒｕｓｔｅｅ进行某

一次交互时，必然要考虑多方面的因素进行决策，其中对Ｔｒｕｓｔｅｅ的信任程度以及对本次交互的风险估计

就是其中最重要的２个因素。通常，信任决策必然是在考虑风险的基础上的决策；同样，风险决策也必然
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是在信任基础上的决策，只不过两者的判断角度不同。同一个体对同一事物的判断，无论是从信任的角

度进行决策，还是从风险的角度进行决策，合理的情况下，应该会得到相同的结果，只有这样，决策结果才

是有价值的。

２　风险视角下的动态信任关系模型

２．１　风险视角下的动态信任关系理论模型

信任是风险的另一种表达形式，信任决策本身就是一种风险决策。两者都是人类的一种主观行为，都落

脚于主观可能性的评价上，只是心理导向不同，信任指向期望的结果，风险则指向期望结果以外的负性结果。

既然信任同风险一样都是人类的主观行为，那么必然同样会受到人类心理和思维偏好的影响，对比３类不同

的风险偏好，对信任也给出三类偏好态度：信任喜好、信任厌恶和信任中性。笔者将信任偏好和风险偏好统

称为个体偏好。图１给出了信任偏好和风险偏好的对应关系。

图１　信任主体类型及信任偏好和风险偏好的对应关系
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图１表明，对于信任偏好为喜好的轻信型决策者（信任主体Ｔｒｕｓｔｏｒ，下同）来说，它更愿意去相信对

方，对风险的预测不足，因此，与风险偏好为喜好的冒险型决策者相对应；同样，信任偏好为厌恶的怀疑型

决策者总是怀疑对方，做事瞻前顾后，与风险偏好为厌恶的谨慎型决策者相对应。理智型的决策者无论

对信任偏好还是风险偏好，都比较理智，属于中性型的决策者，降低主观性影响。

无论从认知角度还是行为角度考察信任，信任都和风险相伴而生。风险是信任的另一种表达形式，只有

在感受到风险的条件下，才有所谓信任，没有风险就谈不上信任。要想对信任状态有个全面的把握，必须要

从风险的角度看待信任，建立风险视角下的信任关系理论模型，如图２所示。

图２　风险视角下的信任关系理论模型
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在图２所示的理论模型中，将主观信任与风险认知相结合，从风险的视角看待信任关系。Ｔｒｕｓｔｏｒ的

信任偏好确定了其信任倾向，风险偏好确定了其风险倾向。如上所述，信任倾向和风险倾向在偏好的影

响下，是相互对应的。主观信任（ｓｕｂｊｅｃｔｉｖｅｔｒｕｓｔ）是Ｔｒｕｓｔｏｒ对其主观上认为Ｔｒｕｓｔｅｅ的行为会达到自己期

望目标的可能性进行预测评估。风险认知（ｐｅｒｃｅｉｖｅｄｒｉｓｋ）主要是对负性结果出现的可能性进行主观

估计。

Ｔｒｕｓｔｏｒ对Ｔｒｕｓｔｅｅ进行主观信任评价时，有２方面的问题：一是Ｔｒｕｓｔｏｒ有良好的意愿，相信Ｔｒｕｓｔｅｅ

的行为能够达到自己预期的目标；二是Ｔｒｕｓｔｏｒ相信Ｔｒｕｓｔｅｅ有能力通过努力，达到自己的预期目标。从这

２方面的信任来看，Ｔｒｕｓｔｏｒ选择信任Ｔｒｕｓｔｅｅ，对Ｔｒｕｓｔｅｅ寄予了良好的期望，本身就包含了太大的不确定

性，即风险。Ｔｒｕｓｔｏｒ对Ｔｒｕｓｔｅｅ的交互请求进行风险评估时，其风险认知也同样有２个问题：一是Ｔｒｕｓｔｏｒ

认为Ｔｒｕｓｔｅｅ不能对２者的关系做出承诺，Ｔｒｕｓｔｅｅ的行为很可能不会达到自己期望的目标；二是Ｔｒｕｓｔｅｅ

愿意付出努力，但由于环境和能力等各种因素限制，致使Ｔｒｕｓｔｅｅ没法达到Ｔｒｕｓｔｏｒ期望的目标。这２组

概念的来源不同，前者源于个体内在的有意识的目的，后者源于环境和能力等外在因素。主观信任中的

意愿涉及双方进一步的关系发展，对应于风险识别的关系风险；主观信任中的能力涉及个体在努力之后，

能否达到最终的期望效果，对应于风险识别中的效果风险。行为信任是Ｔｒｕｓｔｏｒ主观信任的外在行为表

现，Ｔｒｕｓｔｏｒ选择信任Ｔｒｕｓｔｅｅ，其行为信任势必会引起风险承担，因此，行为信任和风险承担之间也具有对

应关系。

风险视角下的信任关系理论模型同样蕴涵着信任关系动态变化的本质特性。Ｔｒｕｓｔｏｒ进行可信决策时，

无论从信任的角度出发，还是从风险的角度出发，都存在着较大的不确定性。不确定性主要体现在Ｔｒｕｓｔｏｒ

和Ｔｒｕｓｔｅｅ两者的主观性上，其主观性催生了面对不同的环境和条件约束，可信决策的结果，即信任关系不

会是一成不变的。从信任的角度看，在Ｔｒｕｓｔｏｒ信任偏好的影响下，其主观愿望（“意愿”和“能力”）会随着时

间、环境，以及事务重要程度等因素的不同而不同；从风险的角度看，在Ｔｒｕｓｔｏｒ风险偏好的影响下，其风险

认知（“关系”和“效果”）不仅取决于其自身，同时更受到Ｔｒｕｓｔｅｅ主观性的影响，随时间、环境，以及事务重要

程度等因素的变化而变化。因此，Ｔｒｕｓｔｏｒ的可信决策结果始终处于动态变化之中，随着时间的迁移，环境的

改变，以及事物的发展而变化。

综上所述，从风险视角理解信任将有助于更好地把握和分析信任关系。

２．２　风险视角下的动态信任关系决策模型及实例分析

将风险考虑在内的信任关系决策模型由３部分组成：信任评价系统、风险评价系统和决策系统，如图３

所示。

图３　风险视角下的信任关系决策模型

犉犻犵．３　犜犺犲犱犲犮犻狊犻狅狀犿犪犾犮犻狀犵犿狅犱犲犾狅犳狋狉狌狊狋狉犲犾犪狋犻狅狀狊犺犻狆犳狉狅狀狋犺犲狆狅狉狊狆犲犮狋犻狉犲狅犳狉犻狊犽
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为了说明图３模型的运行原理，以实体犻（Ｔｒｕｓｔｏｒ）和实体犼（Ｔｒｕｓｔｅｅ）之间的一次交互为例来说明该模型的

运行过程。有大量的文献对Ｔｒｕｓｔｏｒ对Ｔｒｕｓｔｅｅ的总体信任评价和风险评价进行了研究，提出了不同的信任

评价和风险评价模型，重点放到决策系统运行机制的讨论上。

实体犻（Ｔｒｕｓｔｏｒ）通过决策系统，根据实体犼（Ｔｒｕｓｔｅｅ）的总体信任度、总体风险度量值、个人偏好和事务

重要程度按照一定的安全策略进行决策。安全策略影响着信任和风险的关系，影响着Ｔｒｕｓｔｏｒ能够接受的

信任程度和能够承担的风险程度，同时，还受着自身偏好和事务重要性的影响。在这里，先给出可信决策的

定义。

定义３　可信决策（ｔｒｕｓｔｄｅｃｉｓｉｏｎ，ＴＤ）在信任关系的评价中，Ｔｒｕｓｔｏｒ根据一定的安全策略，在对

Ｔｒｕｓｔｅｅ的信任度和风险度量值等因素进行综合评价的基础上，决定是否或怎样响应Ｔｒｕｓｔｅｅ的请求的判断

过程。

可信决策强调在决策过程中，至少要兼顾信任和风险２方面的评价，按照安全策略的定义，来决定最终

的行动。

从图１可以看到，信任偏好与风险偏好是一一对应的，所以，将信任偏好和风险偏好合二为一，即个人偏

好。这样，可信决策是个四元组，即

ＴＤ＝（ＯＴＤ，ＲＦＶ，τ，ＴＷ）， （１）

式中：ＯＴＤ是总体信任度，ＲＦＶ是总体风险度量值，τ是个人偏好，ＴＷ 是事务的重要程度。

可信决策ＴＤ分为２个阶段完成：

一是，根据信任等级和风险等级划分标准，确定风险视角下的信任关系状态，确定可接受的信任关系

状态集合。Ｔｒｕｓｔｏｒ根据对 Ｔｒｕｓｔｅｅ的总体信任度 ＯＴＤ和风险度量值 ＲＦＶ确定当前所处的信任关系

状态。

二是，根据 Ｔｒｕｓｔｏｒ的偏好τ 和事务的重要程度 ＴＷ，依据确定好的安全策略，判断是否可以接受

Ｔｒｕｓｔｅｅ的请求。

第一个阶段首先要分别定义信任等级和风险等级划分标准。将信任程度划分成７个离散状态，分别

对应着不同的信任度区间；同样，将风险程度也划分成７个离散状态，分别对应着不同的风险度量值区间，

见表１所示。综合信任等级划分标准和风险等级划分标准，可以得到风险视角下的信任关系状态，见表２

所示。

表１　信任等级和风险等级划分标准

犜犪犫犾犲１　犜犺犲犮犾犪狊狊犻犳犻犮犪狋犻狅狀狊狋犪狀犱犪狉犱狅犳狋狉狌狊狋犵狉犪犱犲犪狀犱狉犻狊犽犵狉犪犱犲

信任等级 信任度区间范围 风险等级 风险度量值区间范围

完全不信任 ［０．００，０．１０］ 极高风险 ［０．９０，１．００］

很不信任 （０．１０，０．３０］ 高风险 ［０．７０，０．９０）

不太信任 （０．３０，０．５０） 较高风险 （０．５０，０．７０）

一般信任 ０．５０ 一般风险 ０．５０

比较信任 （０．５０，０．７０］ 较低风险 ［０．３０，０．５０）

非常信任 （０．７０，０．９０］ 低风险 ［０．１０，０．３０）

完全信任 （０．９０，１．００］ 极低风险 ［０．００，０．１０）
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表２　风险视角下的信任关系状态

犜犪犫犾犲２　犛狋犪狋狌狊狅犳狋狉狌狊狋狉犲犾犪狋犻狅狀狊犺犻狆犳狅狉犿狋犺犲狆犲狉狊狆犮犲狋犻狏犲狅犳狉犻狊犽

极高风险 高风险 较高风险 一般风险 较低风险 低风险 极低风险

完全不信任 ＴＳ４９ ＴＳ４２ ＴＳ３５ ＴＳ２８ ＴＳ２１ ＴＳ１４ ＴＳ７

很不信任 ＴＳ４８ ＴＳ４１ ＴＳ３４ ＴＳ２７ ＴＳ２０ ＴＳ１３ ＴＳ６

不太信任 ＴＳ４７ ＴＳ４０ ＴＳ３３ ＴＳ２６ ＴＳ１９ ＴＳ１２ ＴＳ５

一般信任 ＴＳ４６ ＴＳ３９ ＴＳ３２ ＴＳ２５ ＴＳ１８ ＴＳ１１ ＴＳ４

比较信任 ＴＳ４５ ＴＳ３８ ＴＳ３１ ＴＳ２４ ＴＳ１７ ＴＳ１０ ＴＳ３

非常信任 ＴＳ４４ ＴＳ３７ ＴＳ３０ ＴＳ２３ ＴＳ１６ ＴＳ９ ＴＳ２

完全信任 ＴＳ４３ ＴＳ３６ ＴＳ２９ ＴＳ２２ ＴＳ１５ ＴＳ８ ＴＳ１

从表２中可以看到，信任关系状态从最差的左上角“完全不信任 极高风险”的ＴＳ４９状态向右、向下、向右

下角演变过程中逐渐达到相对优化状态，最优化状态是右下角的“完全信任 极低风险”的ＴＳ１状态。假定，

可接受的信任关系状态集合为ＴＳａｃｃｅｐｔ＝｛ＴＳ犻｜犻＝１～４，８～１１，１５～１８，２２～２５｝（表２中深灰色区域），相应

地，通过信任评价系统和风险评价系统确认的ＯＴＤ＝０．７０，ＲＦＶ＝０．３０，对照等级划分标准，实体犻与实体犼

本次交互的信任关系状态为“比较信任 低风险”，即ＴＳ１０，满足ＴＳ１０∈ＴＳａｃｃｅｐｔ，是可以接受的。

可信决策的第二个阶段引入了Ｔｒｕｓｔｏｒ的个体偏好τ和事务的重要程度ＴＷ，是为了在可信决策中加入

Ｔｒｕｓｔｏｒ的理性判断。比如，实体犻与实体犼的一次交互评价中信任关系状态为“不太信任 极低风险”，即

ＴＳ５状态，不满足ＴＳ５∈ＴＳａｃｃｅｐｔ，那么安全策略是否拒绝本次交互？这时Ｔｒｕｓｔｏｒ的理性判断开始起作用，决

策者的个人偏好以及事务的重要程度等指标都是决策过程中需要考虑的重要因素，如果将这些因素一一定

量化并参与到计算过程中来研究固然可以避免主观偏差的影响，但一来这些因素很难被定量化；二来这些因

素就算是可以被定量化，量化结果是否就能够与实际匹配；三来这些因素对决策的影响是不是定量化就一定

比定性分析更好，等等。决策是一个主观意识和客观条件共同作用的结果，单纯的定量或者单纯的定性分析

都有其局限性，只有把定量和定性分析结合起来，将可以定量化的指标尽可能量化，将不好量化的指标进行

定性分析，才会使决策更加理智和正确。

首先对Ｔｒｕｓｔｏｒ的偏好τ和事务重要程度ＴＷ 进行定性分级，在安全策略的制定中，通过改变可接受的

信任关系状态集合ＴＳａｃｃｅｐｔ来反应出对决策结果的影响。比如

τ＝｛信任喜好，信任中性，信任厌恶｝， （２）

当然，也可以用风险偏好来定义，只要在整个安全策略中保持定义的唯一性即可，不影响后续判断。

ＴＷ＝｛极其重要，非常重要，比较重要，一般重要，不太重要，很不重要，完全不重要｝， （３）

　　在确定好分级标准后，Ｔｒｕｓｔｏｒ根据自身的偏好τ和即将处理的事务的重要程度犜犠 在基本的可接受的

信任关系状态集合ＴＳａｃｃｅｐｔ＝｛ＴＳ犻｜犻＝１～４，８～１１，１５～１８，２２～２５｝的前提下对 ＴＳａｃｃｅｐｔ进行修订。例如，

Ｔｒｕｓｔｏｒ属于信任喜好型（当然，它同时也是风险喜好型），即将处理的事务属于比较重要，安全策略对ＴＳａｃｃｅｐｔ

可以重新扩展定义为ＴＳａｃｃｅｐｔ＝｛ＴＳ犻｜犻＝１～５，８～１２，１５～１９，２２～２６，２９～３３｝，对应于表２中所有灰色区域

部分。这样，上面所提到的实体犻与实体犼的一次交互评价中信任关系状态为“不太信任 极低风险”，即ＴＳ５

状态的情况下，实体犻与实体犼的交互也会被接受。

在信任管理中，同一事务可以由不同Ｔｒｕｓｔｅｅ完成，或者有不同Ｔｒｕｓｔｅｅ向Ｔｒｕｓｔｏｒ提出交互请求，这时
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就需要Ｔｒｕｓｔｏｒ对多个Ｔｒｕｓｔｅｅ的信任状态进行优先排序。安全策略需要指定信任关系的优先顺序，不同信

任状态下的信任关系的优先性可以由可信决策四元组确定，问题的关键就成了同一信任状态下的信任关系

的比较。

为了对同一信任关系状态下的信任关系优先顺序进行比较，引入信任 风险平衡因子的概念。在介绍信

任 风险平衡因子的概念之前，先说明２个关系：１）高信任必然蕴含着低风险，低信任蕴含着高风险。虽然２

者之间不一定有明确的数量关系，但２者之间定性的相反关系是存在的。２）规定风险度量值越高，风险越

大。因此，风险度量值与信任度同样具有相反关系。明确了这２个关系后，给出信任 风险平衡因子的

定义。

定义４　信任 风险平衡因子（ｔｒｕｓｔｒｉｓｋｂａｌａｎｃｉｎｇｆａｃｔｏｒ）设在同一信任关系状态中，信任度区间为［犜Ｌ，

犜Ｕ］，风险度量值区间为［犚Ｌ，犚Ｕ］，信任 风险平衡因子ρ为

ρ＝犠Ｔ×
犜－犜Ｌ

犜ｕ－犜Ｌ

＋犠Ｒ× １－
犚－犚Ｌ

犚ｕ－犚Ｌ
（ ）， （４）

其中：犠Ｔ 为信任关系权重，犠Ｒ 为风险关系权重，并有犠Ｔ，犠Ｒ∈［０，１］，犠Ｔ＋犠Ｒ＝１；犜 为当前信任度，犚 为

当前风险度量值，并有犜Ｌ≤犜≤犜Ｕ，犚Ｌ≤犚≤犚Ｕ。

犠Ｔ 和犠Ｒ 代表着Ｔｒｕｓｔｏｒ对信任关系和风险关系倾向程度。如果Ｔｒｕｓｔｏｒ属于轻信型（冒险型），那么

犠Ｔ＞犠Ｒ；如果Ｔｒｕｓｔｏｒ属于怀疑型（谨慎型），那么犠Ｔ＜犠Ｒ；如果Ｔｒｕｓｔｏｒ属于理智型，那么犠Ｔ＝犠犚。犠Ｔ

和犠Ｒ 的取值由安全策略确定。

在同一信任关系状态下，通过比较信任 风险平衡因子就可以确定不同信任关系的优先顺序。假如，

犠Ｔ＝犠Ｒ＝０．５，代入式（４）得

ρ＝０．５×
犜－犜Ｌ

犜ｕ－犜Ｌ

＋ １－
犚－犚Ｌ

犚ｕ－犚Ｌ
（ ）［ ］， （５）

当前Ｔｒｕｓｔｏｒ对Ｔｒｕｓｔｅｅ１的信任关系评价为ＯＴＤ＝０．５２，ＲＦＶ＝０．４７，属于“比较信任 较低风险”，即ＴＳ１７

状态；对Ｔｒｕｓｔｅｅ２的信任关系评价为ＯＴＤ＝０．６９，ＲＦＶ＝０．３２，同样属于“比较信任 较低风险”，即ＴＳ１７状

态。对照表１可知，“比较信任”等级对应的信任度区间为（０．５０，０．７０］，“较低风险”等级对应的风险度量值区

间为（０．３０，０．５０）。根据式（５），分别计算ρ值，相对应有ρ１＝０．１２５，ρ２＝０．９２５。说明Ｔｒｕｓｔｏｒ对Ｔｒｕｓｔｅｅ２的

信任关系优于Ｔｒｕｓｔｏｒ对Ｔｒｕｓｔｅｅ１的信任关系，记作：ＴｒｕｓｔｏｒＴｒｕｓｔｅｅ２＞ＴｒｕｓｔｏｒＴｒｕｓｔｅｅ１。

下面对该例进一步进行分析。在同一个信任关系状态（“比较信任 较低风险”信任状态）中，信任度和风

险度量值取值不同，信任关系和风险关系就有相对高低之分。比如ＯＴＤ＝０．５２相对于ＯＴＤ＝０．６９属于低

信任，ＲＦＶ＝０．４７相对于ＲＦＶ＝０．３２属于高风险，按照这个划分，Ｔｒｕｓｔｏｒ对Ｔｒｕｓｔｅｅ１的信任关系评价就是

“低信任 高风险”，而Ｔｒｕｓｔｏｒ对Ｔｒｕｓｔｅｅ２的信任关系评价就是“高信任 低风险”，从定性分析角度看，当然

“高信任 低风险”的信任关系要优于“低信任 高风险”的信任关系。进一步，如果Ｔｒｕｓｔｏｒ对Ｔｒｕｓｔｅｅ３的信

任关系评价为ＯＴＤ＝０．５２，ＲＦＶ＝０．３２，属于“低信任 低风险”；Ｔｒｕｓｔｏｒ对 Ｔｒｕｓｔｅｅ４的信任关系评价为

ＯＴＤ＝０．６９，ＲＦＶ＝０．４７，属于“高信任 高风险”。分别计算ρ值，相对应有ρ３＝０．５，ρ４＝０．８５。说明Ｔｒｕｓｔｏｒ

Ｔｒｕｓｔｅｅ２优于ＴｒｕｓｔｏｒＴｒｕｓｔｅｅ４优于ＴｒｕｓｔｏｒＴｒｕｓｔｅｅ３优于ＴｒｕｓｔｏｒＴｒｕｓｔｅｅ１，

即“高信任 低风险”优于“高信任 高风险”优于“低信任 低风险”优于“低信任 高风险”。可见，通过计

算信任 风险平衡因子比较出来的结果，与实际期望是相符的。

以上结果是假定Ｔｒｕｓｔｏｒ对信任和风险没有倾向（即，犠Ｔ＝犠Ｒ＝０．５）的基础上计算出来的。对不同

的权重系数犠Ｔ 和犠Ｒ，会有不同的计算结果，见表３所示。当 Ｔｒｕｓｔｏｒ偏好信任较大优于风险时，即

（犠Ｔ＝０．８）＞（犠Ｒ＝０．２）时，可以看到，计算出来的“高信任 高风险”状态下对应的ρ值为０．７９，而“低信

任 低风险”状态下对应的ρ值为０．２６，Ｔｒｕｓｔｏｒ明显偏好进行较高信任的决策，而对风险保留了一定的容

忍态度。同理，当Ｔｒｕｓｔｏｒ偏好风险较大优于信任时（参见表３最后一列），Ｔｒｕｓｔｏｒ会对决策表现出谨慎态
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度，以避免由于盲目交互有可能造成的损失。因此，可以看出，针对不同的权重系数犠Ｔ 和犠Ｒ，优先关系

的不同只体现在“高信任 高风险”和“低信任 低风险”的优先顺序上，而“高信任 低风险”的信任关系与

“低信任 高风险”的信任关系的优先顺序不可能改变。在实际使用中，针对“高信任 高风险”和“低信任

低风险”的决策，要根据Ｔｒｕｓｔｏｒ的个人偏好τ和事务的重要程度ＴＷ，由安全策略来灵活指定犠Ｔ 和犠Ｒ

值来决定。

表３　不同犠犜 和犠犚 值对应的信任 风险平衡因子ρ

犜犪犫犾犲３　犜狉狌狊狋犚犻狊犽犅犪犾犪狀犮犻狀犵犉犪犮狋狅狉ρ犮狅狉狉犲狊狆狅狀犱犻狀犵狋狅犱犻犳犳狅狉犲狀狋犠犜犪狀犱犠犚

相对的

信任状态

ＯＴＤ

（犜）

ＲＦＶ

（犚）

犠Ｔ＝犠Ｒ＝０．５

ρ

犠Ｔ＝０．８，犠Ｒ＝０．２

ρ

犠Ｔ＝０．２，犠Ｒ＝０．８

ρ

高信任 低风险 ０．６９ ０．３２ ０．９２５ ０．９４ ０．９１

高信任 高风险 ０．６９ ０．４７ ０．８５ ０．７９ ０．３１

低信任 低风险 ０．５２ ０．３２ ０．５０ ０．２６ ０．７４

低信任 高信任 ０．５２ ０．４７ ０．１２５ ０．１１ ０．１４

３　模型分析

对风险与信任关系的本质内涵理解不透彻造成了现有很多考虑了风险因素的信任模型存在着很多不

足。通过模拟实验提出的风险视角下的信任关系模型，将风险与信任放到同等地位上加以考虑，增强了信任

决策的科学性。

在模拟实验中，采用了ＮｅｔＬｏｇｏ
［３１］平台实现实体间的直接交互行为。ＮｅｔＬｏｇｏ是一个用来对自然和社

会现象进行仿真的可编程建模环境，它是由 ＵｒｉＷｉｌｅｎｓｋｙ开发的。为了验证模型的有效性和稳定性，实验

进行了简化，仅仅设置了２个实体（Ａｇｅｎｔ）。一个Ａｇｅｎｔ作为信任主体（Ｔｒｕｓｔｏｒ）；另一个Ａｇｅｎｔ作为信任客

体（Ｔｒｕｓｔｅｅ）。Ｔｒｕｓｔｅｅ（请求服务）向Ｔｒｕｓｔｏｒ（提供服务）发出交互请求（创建有向Ｌｉｎｋｓ），Ｔｒｕｓｔｏｒ进行可信

决策。在实验过程中，通过ｒａｎｄｏｍｆｌｏａｔ伪随机数发生器
［３１］产生ＯＴＤ和ＲＦＶ，设定ｒａｎｄｏｍｓｅｅｄ为１，并四

舍五入保留２位小数。每次实验前，犠Ｔ 和犠Ｒ 值提前指定（如表３所示），分别体现出Ｔｒｕｓｔｏｒ对信任和风险

的喜好情况。根据ＴＳａｃｃｅｐｔ不同区间定义和ρ值大小，Ｔｒｕｓｔｏｒ进行可信决策，如果本次交互能够接受，则

Ｔｒｕｓｔｏｒ与Ｔｒｕｓｔｅｅ间有向Ｌｉｎｋｓ均能够成功建立，否则，Ｔｒｕｓｔｏｒ与Ｔｒｕｓｔｅｅ间有向Ｌｉｎｋｓ不会成功。实验

中，对比单纯依靠信任值的可信决策和引入风险因素后的可信决策，可以明显看出，引入风险因素后，决策结

果更加理性可靠。

与现有信任关系模型相比［１５２１］，风险视角下的信任关系模型具有以下特点：

１）模型采用了信任、风险和可信决策一体化的结构，体现出了可信决策过程中主客观因素的影响，相比

于单纯依赖信任或者风险的决策更加合理、有效。

２）模型将风险引入信任关系的评价中，形成了从风险的视角看待的信任关系状态，使信任关系的形成更

加全面客观。

３）模型具有很好的动态适应能力，适用于开放网络环境中进行安全决策的动态性要求。模型对个人偏

好和事务的重要程度的适应，更进一步说明了模型在不同环境下的动态适应能力。

４）模型实现了信任、风险和可信决策的量化关系，同时改变了已有大部分模型单纯认为风险仅仅是信任

的一个决策属性的看法，将风险与信任等同起来，将定量和定性分析结合起来，使决策过程更加有效，更加符
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合信任、风险和决策的本质特点。

４　结　语

信任机制为解决信息安全问题提供了一个全新的思路，弥补了传统安全机制无法适应动态环境对安

全要求的局限性。然而，信任与风险如影随形，要想准确把握信任关系的本质，必须要在风险视角下来理

解信任关系。通过对信任和风险本质的深入研究，明确提出了信任与风险，以及信任决策和风险决策的

关系，将风险与信任等同起来，给出了风险视角下的信任关系理论模型和决策模型，通过信任、风险和可

信决策三者为一体的安全决策过程的分析，增强了安全决策的科学性，使得安全决策更加理性、全面和

客观。
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