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摘　要：信息安全风险评估是保障信息系统安全的重要基础性工作，但现有风险评估标准和相

关研究提供的评估模型和计算方法的评估结果不能有效体现信息系统资产在保密性、完整性、可用

性上的不同安全需求和面临的不同风险。利用层次分析法建立风险评估层次分析模型，在借鉴通

用脆弱性评分系统指标评价体系基础上改进脆弱性要素量化方法，利用构建的层次分析模型偏量

判断矩阵计算“安全事件损失”“安全事件可能性”和“风险值”。通过实验验证，与现有方法相比，所

提方法的评估结果能够直观体现资产在保密性、完整性和可用性上面临的不同风险，能为制定风险

控制措施提供更加准确、合理的建议。
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信息安全风险评估是信息安全保障工作的基础性工作和重要环节［１］，为信息安全保障体系的建设提供

必需的决策依据。信息系统的风险评估可以描述为威胁（外因）利用脆弱性（内因）对资产（主体）产生影响的

评价过程。作为威胁与资产的关联要素，对脆弱性的评价应该包括被威胁利用的难易程度和被利用后对资

产的损害程度两个方面，以保证参与这一过程的外因、内因和主体互不干扰；同时需要考虑信息系统资产在

保密性、完整性、可用性方面的不同安全需求，以保证最终评价结果的科学性和准确性。

现有信息安全风险评估流程主要依据ＮＩＳＴＳＰ８００３０
［２］和ＧＢ／Ｔ２０９８４—２００７

［１］进行实施。在现有标

准基础上对风险评估的研究工作主要集中在以下两个方面：一是对风险评估标准［１］所提出的模型进行优化

改进，主要采用模糊分析法和层次分析法，如文献［３］利用层次分析法
［４］建立安全风险定量评估应用模型，运

用灰色理论及熵权系数法［５］减少风险计算中主观因素的影响，文献［６］基于模糊综合评判决策模型
［７］计算风

险事件发生的可能性模型，并采用层次分析法构建比较判断矩阵计算风险影响的大小，文献［８］通过对资产、

威胁、脆弱性等风险要素的层次化分析，提出一种层次化风险评估方法来量化风险，该方法将安全风险分为

组件级、系统级和组织级３个层面，通过对３个层次风险的逐层分析，使得风险分析结果可以更为客观地反

映风险评估的层次化需求；二是对参与风险计算的各个要素的量化方法进行研究，如文献［９］根据通用弱点

评价体系（ＣＶＳＳ）
［１０］的计算方法，从基本度量组、时间度量组和环境度量组３个方面对脆弱性要素进行量化

计算，文献［１１］基于攻击图
［１２，１５１６］和ＣＶＳＳ提出了攻击图中脆弱性节点利用概率的计算方法。但上述标准

和方法均是依据信息系统资产、脆弱性和威胁各要素最终赋值结果进行风险计算，这一评估过程掩盖了资产

要素对保密性、完整性和可用性的不同需求，最终评估结果不能有效体现资产在保密性、完整性和可用性方

面所面临的不同风险；同时也导致参与计算的脆弱性要素存在重复计算，对最终结果造成干扰，如脆弱性严

重程度包括对资产的损害程度和被利用的难易程度两个方面，而对资产的损害程度参与了安全事件可能性

的计算，被利用的难易程度参与了安全事件损失的计算。

基于上述两方面的考虑，采用层次分析法（ａｎａｌｙｔｉｃｈｉｅｒａｒｃｈｙｐｒｏｃｅｓｓ，ＡＨＰ）
［４］对现有风险评估模型进

行分层细化，避免要素识别的相互干扰，利用各个要素的属性值直接参与计算，构建偏量判断矩阵，使得最终

的评估结果能够体现被评估对象在保密性、完整性和可用性上大的不同偏向需求，为信息安全保障工作提供

客观、准确的决策依据。

１　风险评估层次分析模型

如图１所示，风险评估层次分析模型包括目标层、准则层和指标层。目标层为模型顶层，包含“风险指

数”一个元素，该元素取值由准则层所确定；准则层包含“安全事件可能性”和“安全事件损失”，其取值由指标

层各要素的属性所确定；指标层是准则层的目标所需的方案，为准则层提供服务。

根据上述层次分析模型，信息系统的风险评估流程如下：

１）对指标层各个要素的属性进行识别和赋值，包括：资产要素属性的识别及量化；脆弱性要素属性的识

别及量化，脆弱性要素属性包括“对资产的损害程度”和“被利用难易程度”两个方面；威胁要素的识别及量

化；安全措施要素的识别及量化。

２）根据资产要素和脆弱性要素中“对资产的损害程度”属性的量化结果，计算安全事件损失。

３）根据安全措施要素、威胁要素和脆弱性要素中“被利用难易程度”属性的量化结果，计算安全事件可

能性。

４）根据安全事件损失和安全事件可能性计算资产在保密性、完整性、可用性方面所面临的风险。
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图１　风险评估层次分析模型
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２　模型要素量化

２．１　关键要素定义

根据风险评估层次分析模型，对指标层和准则层各要素进行如下定义：

１）定义信息系统资产为犃，在保密性、完整性、可用性３个安全属性上的不同需求为其偏量需求，定义为

（犃犆｜犃犐｜犃犃）∈犃；

２）定义资产脆弱性为犞，对犞 的评价包括“对资产的损害程度”和“被利用的难易程度”两个方面
［１］，“对

资产的损害程度”实质是对资产犃犆、犃犐、犃犃 偏量需求的潜在偏量损害，定义为（犞犆｜犞犐｜犞犃）∈犞犇，“被利用

的难易程度”定义为犞犝；

３）定义信息系统的潜在威胁发生概率为犜，采取的安全措施有效性为犛犈；

４）定义安全事件损失为犉，其值由犃 的偏量需求和对应的偏量损害所确定，为３×狀的矩阵，定义为偏

量损失矩阵，其中狀为某一资产所存在的脆弱性数量；

５）定义安全事件可能性为犔，其值由脆弱性被利用的难易程度和威胁的概率所确定，为狀×犽的矩阵，其

中犽为某一资产所面临安全威胁种类的数量；

６）定义风险为犚，其值由犉 和犔 所确定，为３×狀的矩阵。

２．２　资产要素量化

信息系统资产（犃）的保密性（犃犆）、完整性（犃犐）、可用性（犃犃）是公认的评价资产的３个安全属性
［１］。对

资产３个属性的量化赋值不仅需要考虑资产本身的安全需求和所属信息系统的安全特性，还需要考虑其所

承载业务应用的重要性和对其他资产的关联影响。文献［１］中对信息系统资产的量化进行了较为科学的定

义，因此，借鉴文献［１］的资产识别及量化方法，对资产的保密性、完整性、可用性进行以下的量化赋值，参见

表１。
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表１　资产属性量化值

犜犪犫犾犲１　犜犺犲狏犪犾狌犲狅犳犪狊狊犲狋犪狋狋狉犻犫狌狋犲狊

标识 很高 高 中等 低 很低

保密性（犆） ５ ４ ３ ２ １

完整性（犐） ５ ４ ３ ２ １

可用性（犃） ５ ４ ３ ２ １

２．３　脆弱性要素量化

对脆弱性（犞）的识别基本采用工具检测和人工测评的方法，对其量化基本采用通用脆弱性评分系统

（ｃｏｍｍｏｎｖｕｌｎｅｒａｂｉｌｉｔｙｓｃｏｒｉｎｇｓｙｓｔｅｍ，ＣＶＳＳ）的计算方法。ＣＶＳＳ从基本度量（ｂａｓｅｍｅｔｒｉｃｓ）、生命周期度

量（ｔｅｍｐｏｒａｌｍｅｔｒｉｃｓ）和环境度量（ｅｎｖｉｒｏｎｍｅｎｔａｌｍｅｔｒｉｃｓ）３个方面评价脆弱性
［５］。基本度量包括攻击向量

（犃犞）、攻击复杂度（犃犆）、所需权限（犘犚）、保密性影响（犞犆）、完整性影响（犞犐）、可用性影响（犞犃）等指标，生

命周期度量包括利用可能性（犈）、可修复等级（犚犔）和脆弱性报告确认程度（犚犆），环境度量包括安全需求

（犆犚、犐犚、犃犚）和可修改的基本指标（犕犃犞、犕犃犆、犕犘犚、犕犆、犕犐、犕犃）。

依据本文的风险评估层次分析模型，上述指标中生命周期度量的犚犔 指标可在安全措施要素量化中考

虑，环境度量的安全需求指标已在资产要素量化中考虑，可修改的指标在基本度量指标的量化中考虑。同时

考虑脆弱性要素属性包括“对资产的损害程度”和“被利用难易程度”，需要从损害程度度量（ＶＤ）和利用难易

程度度量（犞犝）两个方面对犆犞犛犛现有度量指标进行重新分类，其量化规则参见表２，３
［５］，其中：

犞犇＝１０．４１×（１－（１－犞犆）×（１－犞犐）×（１－犞犃）），

犞犝＝２０×犃犞×犃犆×犘犚×犈×犚犆。

　　 表２　漏洞损害程度度量

犜犪犫犾犲２　犜犺犲犱犪犿犪犵犲犱犲犵狉犲犲狅犳狏狌犾狀犲狉犪犫犻犾犻狋狔

度量因素 类型 赋值

保密性影响（犞犆）

无影响 ０

部分影响 ０．２７５

完全影响 ０．６６０

完整性影响（犞犐）

无影响 ０

部分影响 ０．２７５

完全影响 ０．６６０

可用性影响（犞犃）

无影响 ０

部分影响 ０．２７５

完全影响 ０．６６０

表３　漏洞利用难易程度度量

犜犪犫犾犲３　犜犺犲犲狓狆犾狅犻狋犱犻犳犳犻犮狌犾狋狔狅犳狏狌犾狀犲狉犪犫犻犾犻狋狔

度量因素 类型 赋值

攻击向量（犃犞）

本地 ０．３９５

邻近网络 ０．６４６

远程 １．０
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续表

度量因素 类型 赋值

攻击复杂度（犃犆）

高 ０．３５

中 ０．６１

低 ０．７１

所需权限（犘犚）

需要多重身份验证 ０．４５

需要单重身份验证 ０．５６

不需要 ０．７４

利用可能性（犈）

未证明 ０．８５

理论证明 ０．９

实际可以 ０．９５

高利用性 １．０

未定义 １．０

脆弱性报告确认程度（犚犆）

未确认 ０．９

未证实 ０．９５

已确认 １．０

未定义 １．０

２．４　威胁要素量化

威胁（犜）识别需要首先对威胁的来源进行确认，并对各个来源的威胁进行分类，通过对各来源威胁种类

出现的频率进行统计以便对威胁进行量化。威胁的来源及其分类可参照《信息安全技术—信息安全风险评

估规范》［１］，威胁量化值参见表４。

表４　威胁属性量化值

犜犪犫犾犲４　犜犺犲狏犪犾狌犲狅犳狋犺狉犲犪狋

标识 很高 高 中等 低 很低

威胁频率 ５ ４ ３ ２ １

２．５　安全措施要素量化

安全措施（犛犈）的识别需要通过实际调研确认信息系统所采取的各项安全防护措施，并验证采取的安全

防护措施对各类威胁进行防护的有效性。参照《涉及国家秘密的信息系统分级保护测评指南》的相关规

则［１４］定义安全措施的量化规则，见表５。

表５　安全措施量化

犜犪犫犾犲５　犜犺犲狏犪犾狌犲狅犳狊犲犮狌狉犻狋狔犿犲犪狊狌狉犲

等级 标识 定义

１ 有效 所采取的安全防护措施能够有效阻止威胁的发生

０．６ 基本有效 所采取的安全防护措施能减少威胁的发生，但防护不全面

０ 无效 未采取相应安全防护措施，或所采取的措施无效
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２．６　安全事件损失量化计算

安全事件的损失由资产的价值和脆弱性的损害程度所决定，为避免计算结果掩盖资产对犆、犐、犃 属性的

偏向需求，应该以资产（犃）价值的犃犆、犃犐、犃犃 属性和脆弱性（犞）损害程度（犞犇）的犞犆、犞犐、犞犃 属性直接运

算，得到安全事件损失判断矩阵。

假设信息系统共有犿 个资产，第狓个资产犃狓 的保密性、完整性、可用性赋值为犃犆狓、犃犐狓、犃犃狓，该资产

有狀个脆弱性，第狔个脆弱性犞狔 的损害程度犞犇狔 赋值为犞犆狓、犞犐狓、犞犃狓，则资产犃狓 所存在的狀个脆弱性

对其潜在的损害程度按照以下步骤和公式进行计算。

１）依次计算狀个脆弱性各自对资产犃狓 的偏量损失，公式（１）为第狔个脆弱性犞狔 对资产犃狓 的偏量损失

矩阵。

犳狔＝犳（犃狓狘犞犇狔）＝（犃犆狓狘犃犐狓狘犃犃狓）
Ｔ
×（犞犆狔狘犞犐狔狘犅犃狔）×

（１狘１狘１）
Ｔ
＝

犃犆狓犞犆狔

犃犐狓犞犐狔

犃犃狓犞犃狔

熿

燀

燄

燅３×１

，
１≤狓≤犿

１≤狔≤狀
（ ）。 （１）

　　２）利用公式（１）的计算结果构造狀个脆弱性对资产犃狓 造成损害的总体偏量损失矩阵，见式（２），式中每

一列为犞狔 对资产犃狓 的损害偏量，其值参见式（１）、（３）、（４）、（５）。

犉狓＝犉（犳狔）＝

犳犆１…犳犆狔…犳犆狀

犳犐１…犳犐狔…犳犐狀

犳犃１…犳犃狔…犳犃狀

烄

烆

烌

烎３×狀

， （２）

犳犆狔＝犃犆狓犞犆狔，
１≤狓≤犿

１≤狔≤狀
（ ）； （３）

犳犐狔＝犃犐狓犞犐狔，
１≤狓≤犿

１≤狔≤狀
（ ）； （４）

犳犃狔＝犃犃狓犞犃狔，
１≤狓≤犿

１≤狔≤狀
（ ）。 （５）

２．７　安全事件可能性量化计算

安全事件可能性由脆弱性的被利用难易程度、对应威胁发生的概率，以及针对该威胁所采取的安全防护

措施所决定的。

假设信息系统第狓个资产犃狓 面临犓 个威胁，采取了犓 项安全防护措施，则资产犃狓 所面临的犓 个安

全威胁利用犃狓 所存在的狀个脆弱性转化为安全事件的可能性按照以下步骤和公式进行计算。

犔狓＝犾（犞犝狘犜′），（１≤狓≤犿）， （６）

犞犝狔＝犃犞狔×犃犆狔×犘犚狔×犈狔×犚犆狔， （７）

犜′狕＝犜狕×（１－犛犈狕）。 （８）

　　式（６）中犞犝 为脆弱性的被利用难易程度，犜′为采取安全防护措施后威胁的概率，式（７）计算第狔个脆弱

性犞狔 的被利用难易程度，式（８）计算第狕个威胁犜狕 在采取安全防护措施后的概率，犛犈 为所采取安全防护

措施的有效性。将式（７）、式（８）代入式（６）中，得到犓 个安全威胁利用犃狓 的狀个脆弱性转化为安全事件的

可能性判断矩阵，参见式（９），式中第狔行表示犓 个安全威胁利用犞狔 转换成安全事件的可能性，式中第狕列

表示犜狕 利用狀个脆弱性转换成安全事件的可能性。

犔狓 ＝（犞犝１狘…狘犞犝狔狘…狘犞犝狀）
Ｔ
×（犜′１狘…狘犜′狕狘…狘犜′犽）＝

犞犝１犜′１…犞犝１犜′狕…犞犝１犜′犽

犞犝２犜′１…犞犝２犜′狕…犞犝２犜′犽

…　　…　…　…　…

犞犝狔犜′１…犞犝狔犜′狕…犞犝狔犜′犽

犞犝狀犜′１…犞犝狀犜′狕…犞犝狀犜′犽

烄

烆

烌

烎狀×犽

，

（１≤狓≤犿

１≤狔≤狀

１≤狕≤犽）

烄

烆

烌

烎

。
（９）
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２．８　风险值量化计算

信息系统资产犃狓 的风险犚狓 由安全事件损失犉狓 和安全事件可能犔狓 所确定，采用式（１０）进行计算，式

中每一列为犜狕 利用资产犃狓 所存在的狀个脆弱性对犃狓 的保密性、完整性、可用性所造成的风险影响，其值

参见式（１１）（１３）。

犚狓＝（犉狓狘犔狓）＝

犳犆１…犳犆狔…犳犆狀

犳犐１…犳犐狔…犳犐狀

犳犃１…犳犃狔…犳犃狀

烄

烆

烌

烎３×狀

×

犞犝１犜′１…犞犝１犜′狕…犞犝１犜′犽

犞犝２犜′１…犞犝２犜′狕…犞犝２犜′犽

… … … … …

犞犝狔犜′１…犞犝狔犜′狕…犞犝狔犜′犽

犞犝狀犜′１…犞犝狀犜′狕…犞犝狀犜′犽

烄

烆

烌

烎狀×犽

＝

狉犆１狉犆２ …狉犆狕 …狉犆犽

狉犐１狉犐２ …狉犐狕 …狉犐犽

狉犃１狉犃２ …狉犃狕 …狉犆犽

烄

烆

烌

烎３×犽

，

１≤狓≤犿

１≤狔≤狀

１≤狕≤犽

烄

烆

烌

烎

， （１０）

狉犆狕＝犃犆狓犜′狕
狀

狔＝１
犞犆狔犞犝狔， （１１）

狉犐狕＝犃犐狓犜′狕
狀

狔＝１
犞犐狔犞犝狔， （１２）

狉犃狕＝犃犃狓犜′狕
狀

狔＝１
犞犃狔犞犝狔。 （１３）

３　实验分析

为验证本文所提出模型的科学性和计算方法的可靠性，选取文献［１３］“兰芯”子系统中编号为“Ｄ＿Ａ０１”

资产的风险评估结果和分析结论进行对比验证。

在文献［１３］中“Ｄ＿Ａ０１”为“兰芯”子系统的应用服务器，安装ａｉｘ５．３操作系统，存在５个脆弱性，面临来

自“信息载体故障、信息环境、无合作的外部人员、合作的第三方人员、无意思破坏内部人员、有意识破坏内部

人员”［１３］６个方面的潜在威胁。表６８为文献［１３］对“Ｄ＿Ａ０１”资产、脆弱性和威胁的赋值结果，表９为文献

［３］根据文献［１３］的计算方法对“Ｄ＿Ａ０１”进行风险计算的结果。

表６　文献［１３］资产赋值结果

犜犪犫犾犲６　犜犺犲犪狊狊犲狋犲狏犪犾狌犪狋犻狅狀狉犲狊狌犾狋狊犻狀犾犻狋犲狉犪狋狌狉犲［１３］

编　号 保密性 完整性 可用性 资产价值

Ｄ＿Ａ０１ ４ ５ ５ ５

表７　文献［１３］脆弱性赋值结果

犜犪犫犾犲７　犜犺犲狏狌犾狀犲狉犪犫犻犾犻狋狔犲狏犪犾狌犪狋犻狅狀狉犲狊狌犾狋狊犻狀犾犻狋犲狉犪狋狌狉犲［１３］

编　号 脆弱性编号 脆弱性赋值

狏１ ＣＶＥ２００４０７８６ ４

狏２ ＣＶＥ２００４０７４７ ４

狏３ ＣＶＥ２００４０７５１ ４

狏４ ＣＶＥ２００４０７４８ ４

狏５ ＣＶＥ２００４０８０９ ４
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表８　文献［１３］威胁频率赋值结果

犜犪犫犾犲８　犜犺犲狋犺狉犲犪狋犲狏犪犾狌犪狋犻狅狀狉犲狊狌犾狋狊犻狀犾犻狋犲狉犪狋狌狉犲［１３］

编　号 威胁源 赋值

犜１ 信息载体故障 ４

犜２ 信息环境 １

犜３ 无合作的外部人员 ５

犜４ 合作的第三方人员 ４

犜５ 无意识破坏内部人员 ４

犜６ 有意识破坏内部人员 ５

表９　文献［３］风险计算结果

犜犪犫犾犲９　犜犺犲狉犻狊犽犪狊狊犲狊狊犿犲狀狋狉犲狊狌犾狋狊犻狀犾犻狋犲狉犪狋狌狉犲［３］

编　号 资产 威胁 脆弱性 风险值 风险等级

Ｄ＿Ａ０１ ５ ２３ ４ ６ 高

采用本文风险评估层次分析模型对“Ｄ＿Ａ０１”进行风险计算时，首先需要根据本文２．３节的量化方法从

“对资产的损害程度（犞犇）”和“被利用难易程度（犞犝）”两个方面对“Ｄ＿Ａ０１”存在的脆弱性进行重新计算，计

算结果参见表１０、表１１。

表１０　犞犇 计算结果

犜犪犫犾犲１０　犜犺犲犪狊狊犲狊狊犿犲狀狋狉犲狊狌犾狋狊犳狅狉犞犇

编号 犞犆 犞犐 犞犃 犞犇

狏１ ０ ０ ０．２７５ ２．８６３

狏２ ０．２７５ ０．２７５ ０．２７５ ６．４４３

狏３ ０ ０ ０．２７５ ２．８６３

狏４ ０ ０ ０．２７５ ２．８６３

狏５ ０ ０ ０．２７５ ２．８６３

表１１　犞犝 计算结果

犜犪犫犾犲１１　犜犺犲犪狊狊犲狊狊犿犲狀狋狉犲狊狌犾狋狊犳狅狉犞犝

编号 犃犞 犃犆 犘犚 犈 犚犆 犞犝

狏１ １ ０．７１ ０．７４ １．０ １．０ １０．５０８

狏２ ０．３９５ ０．７１ ０．７４ １．０ １．０ ４．１５１

狏３ １ ０．７１ ０．７４ １．０ １．０ １０．５０８

狏４ １ ０．７１ ０．７４ １．０ １．０ １０．５０８

狏５ １ ０．７１ ０．７４ １．０ １．０ １０．５０８
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　　根据表６、表８、表１０、表１１的指标量化计算结果，采用本文２．６２．７节的方法计算安全事件损失（犉）、安

全事件可能性（犔），以及最终的风险值（犚）。由于文献［１３］没有对安全措施的有效性进行评估，为便于结果

的对比，因此，本文在计算时将安全措施做无效处理，安全措施取值为０，结算结果参见表１２１４。

表１２　安全事件损失计算结果

犜犪犫犾犲１２　犜犺犲犪狊狊犲狊狊犿犲狀狋狉犲狊狌犾狋狊犳狅狉犉

犉 狏１ 狏２ 狏３ 狏４ 狏５

犉犆 ０ １．１ ０ ０ ０

犉犐 ０ １．３７５ ０ ０ ０

犉犃 １．１ １．３７５ １．１ １．１ １．１

表１３　安全事件可能性计算结果

犜犪犫犾犲１３　犜犺犲犪狊狊犲狊狊犿犲狀狋狉犲狊狌犾狋狊犳狅狉犔

犔 犜１ 犜２ 犜３ 犜４ 犜５ 犜６

犔１ ４２．０ １０．５ ５２．５ ４２．０ ４２．０ ５２．５

犔２ １６．６ ４．２ ２０．８ １６．６ １６．６ ２０．８

犔３ ４２．０ １０．５ ５２．５ ４２．０ ４２．０ ５２．５

犔４ ４２．０ １０．５ ５２．５ ４２．０ ４２．０ ５２．５

犔５ ４２．０ １０．５ ５２．５ ４２．０ ４２．０ ５２．５

表１４　风险值计算结果

犜犪犫犾犲１４　犜犺犲犪狊狊犲狊狊犿犲狀狋狉犲狊狌犾狋狊犳狅狉狉犻狊犽

犚 犜１ 犜２ 犜３ 犜４ 犜５ 犜６

犚Ｃ １８．３ ４．６ ２２．８ １８．３ １８．３ ２２．８

犚Ｉ ２２．８ ５．７ ２８．５ ２２．８ ２２．８ ２８．５

犚Ａ ２０７．８ １７．３ ２５９．７ ２０７．８ ２０７．８ ２５９．７

对比表９与表１４的风险值计算结果，表１４的计算结果则可以直观地分析出“Ｄ＿Ａ０１”资产在可用性方

面面临较高的风险，且来源于“无合作的外部人员、有意识破坏内部人员”的威胁在利用“Ｄ＿Ａ０１”所存在的脆

弱性后将导致“Ｄ＿Ａ０１”面临很高风险，在对“Ｄ＿Ａ０１”面临的风险进行控制时，所采取的安全防护措施应优先

考虑对“Ｄ＿Ａ０１”可用性的保护，并重点防护来源于“无合作的外部人员、有意识破坏内部人员”的威胁；而表９

仅能告知“Ｄ＿Ａ０１”资产面临的风险很高，无法对后期采取风险控制措施提供准确、合理的建议。

４　结　语

利用层次分析法对现有信息安全风险评估模型进行分层细化，构建了风险评估层次分析模型。参照通

用脆弱性评分系统的指标量化和权值计算方法，改进现行风险评估标准中各要素的识别和量化计算方法，减

少参与风险计算各要素之间的耦合性；通过构建偏量判断矩阵，使定量的评估结果能够直观地体现信息系统

资产保密性、完整性和可用性所面临的不同风险。采用本文模型和计算方法所得到的资产风险评估结果，可

以为后期的风险控制提供更加准确、合理的建议。
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