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摘　要：多变量公钥密码体系是一种能保证后量子通信安全的重要方法。现今，能投入到实际

应用、高效且安全的多变量公钥签名方案有很多，加密方案却很少。２０１３年后量子密码会议上，

Ｔａｏ等人提出了简单矩阵加密方案。该方案在保证安全性的前提下，具有较高的效率，但该方案的

密文明文长度比固定为２。针对这一情况，对简单矩阵加密方案进行改进，提出ＣｕｂｉｃＡＢ加密方

案。在该方案中，矩阵犃的各元素由随机二次多项式构成；并选用一个扁长的矩阵来取代原方案中

的犅、犆矩阵。使得该方案在能抵抗秩攻击的同时，密文明文长度比能灵活改变。并且随着安全性

的提高，密文明文长度会相应减小，解密过程也随之加快。
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密码技术是保证现代通信安全的重要工具。目前，实际应用中广泛使用的密码方案主要有：ＲＳＡ、ＤＳＡ

以及ＥＣＣ。这些密码方案的理论基础几乎都是数论难题，如：大整数的因子分解问题、离散对数问题等。随



着量子计算机的实现，这些方案将变得不再安全。在量子计算机上利用Ｓｈｏｒ算法
［１］，可以在多项式时间内

完成大整数分解和离散对数求解。因此，设计能够抵抗量子计算攻击的公钥密码方案，来取代这些传统的密

码方案，显得尤为重要。

多变量公钥密码方案是一种业界公认的能抵抗量子计算攻击的备选方案，具有执行速度快，且仅需要模

块化的计算资源的特性。可以将其应用到低功耗的设备中，如ＲＦＩＤ、ＩＣ卡
［２］、传感网络等［３５］。现在已经有

许多能应用于实际应用的多变量公钥签名方案［６１０］。但是，高效且安全的多变量公钥加密方案却很少。

在２０１３年的后量子密码会议上，Ｔａｏ等人提出了一种新的多变量公钥加密方案：简单矩阵加密方案

（ｓｉｍｐｌｅｍａｔｒｉｘｓｃｈｅｍｅ）
［１１］。该方案具有较高的效率，同时还能抵抗所有已知的针对多变量公钥密码方案的

攻击算法。随后，Ｄｉｎｇ与Ｐｅｔｚｏｌｄｔ对该方案的安全性做了进一步加强，提出３次简单矩阵加密方案（ｃｕｂｉｃ

ｓｉｍｐｌｅｍａｔｒｉｘｓｃｈｅｍｅ）
［１２］。之后，Ｔａｏ与Ｘｉａｎｇ

［１３］、Ｐｅｔｚｏｌｄｔ与Ｄｉｎｇ
［１４］对该方案的解密失败概率进行改进。

除此之外，针对简单矩阵原始方案中密文明文长度比固定为２的情况，Ｐｅｔｚｏｌｄｔ提出了一种改进方案：ＡＢＣＤ

加密方案［１４］，使得密文明文长度比不再固定为２。但是，ＡＢＣＤ方案的密文明文长度比值，可选范围很小，只

有２个值。

针对ＡＢＣＤ加密方案提出进行改进，设计ＣｕｂｉｃＡＢ加密方案。利用ＣｕｂｉｃＡＢ加密方案，可增大密文明

文长度比值可取范围。除此之外，ＣｕｂｉｃＡＢ加密方案借鉴三次简单矩阵加密方案的思想，使用随机二次多

项式构造公钥来提高安全性。使得ＣｕｂｉｃＡＢ加密方案除了能抵抗求解随机二次方程组的代数攻击，还能抵

抗秩攻击。

１　简单矩阵加密方案

介绍多变量公钥密码体系的主要思想和简单矩阵加密方案。

１．１　多变量公钥密码体系

多变量公钥密码体系的核心部分在于构建了一组二次多项式
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　　该类密码方案的安全性依赖于 ＭＱ（ｍｕｌｔｉｖａｒｉａｔｅｑｕａｄｒａｔｉｃ）问题。即：在公式（１）中的个犿 二次多项式

狆
（１）（狓），…，狆

（犿）（狓）中，找出一个狀维向量犡（狓１，狓２，…，狓狀），使得狆
（１）（狓）＝…＝狆

（犿）（狓）＝０。而ＭＱ问题

图１　多变量加密方案标准

加密解密流程

犉犻犵．１　犈狀犮狉犵狆狋犻狅狀犪狀犱犱犲犮狉狔狅狋犻狅狀

狆狉狅犮犲狊狊狅犳犿狌犾狋犻狏犪狉犻犪狋犲

的困难性已经被证明：当犿≈狀时，即便在有限域ＧＦ（２）上，ＭＱ问题也

是一个ＮＰ难题
［１５］。

通过 ＭＱ问题构建公钥密码方案，需要：１）找到一个很容易进行逆

运算的二次映射犉：犉狀→犉
狀。通常这个映射犉 也被称为中心映射。

２）对外提供公钥时，中心映射需要被隐藏起来。因此将中心映射，与另

外２个可逆线性仿射犛：犉犿
→犉

犿 和犜：犉狀→犉
狀 复合。容易看出，通过

这种方式构建的公钥密码系统，其安全性不仅只依赖犕犙 问题，还依赖

于ＥＩＰ（ｅｘｔｅｎｄｅｄｉｓｏｍｏｒｐｈｉｓｍｏｆｐｏｌｙｎｏｍｉａｌｓ）问题。３）最终对外提供

的公钥为：犘＝犛°犉°犜：犉狀→犉
犿。而私钥则包括：中心映射犉，以及２个

线性仿射犛、犜。

多变量公钥加密方案的标准加密、解密过程如图１所示。

加密：对明文犱∈犉
狀 进行加密，只需要简单地用公钥，计算犮＝犘

（犱），便得到密文犮∈犳
犿。

解密：对密文犮∈犳
犿 进行解密，需要进行３次计算，即：狓＝犛－１（犮），狔＝犉

－１（狓）和犱＝犜－１（狔）。由此，得
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到密文犮对应的明文犱∈犳
狀。

对于多变量公钥加密方案，通常有犿＞狀，因此通过解密过程得到的明文是唯一的。

１．２　简单矩阵加密方案

由Ｔａｏ提出的简单矩阵加密方案的结构如下：

密钥生成：有参数狊∈犖，且存在关系狊
２＝狀，２狀＝犿。并定义３个维度为狊×狊的矩阵犃，犅与犆。形如
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其中，矩阵犅、犆的各元素是变量狓１，狓２，…，狓狀 的随机线性组合。

由矩阵犃，犅与犆计算出矩阵犈１＝犃·犅、犈２＝犃·犆。容易看出，矩阵犈１、犈２ 的维度也为狊×狊。其元素

便是关于变量狓１，狓２，…，狓狀 的二次多项式。由这犿（即：２·狊
２）个二次多项式构成了中心映射犉：犉狀→犉

犿。

然后，随机构造２个可逆线性仿射犛：犉犿
→犉

犿 和犜：犉狀→犉
狀，与中心映射犉 复合，得到公钥犘＝犛°犉°犜：

犉狀→犉
犿。而私钥则包含犛，犜与犉。

加密：与标准过程一样，只需要对明文犱∈犉
狀，进行一次犮＝犘（犱）运算即可。

解密：要对密文犮∈犉
犿 进行解密，要经过３个步骤进行：

１）计算狓＝犛－１（犮），得到一个犿 维向量狓∈犉
犿。由简单矩阵加密方案的构造过程得知，将向量狓转换

为矩阵形式，便可得到矩阵犈１ 和犈２，形如

犈１＝

狓１ … 狓狊

  

狓（狊－１）·狊＋１ … 狓狀

烄

烆

烌

烎

，

犈２＝

狓狀＋１ … 狓狀＋狊

  

狓狀＋（狊－１）·狊＋１ … 狓犿

烄

烆

烌

烎

。

　　２）参考标准过程，需要求出狀维向量狔∈犉
狀，使得犉（狔）＝狓。而根据具体情况的不同，有３种不同的方

式来求出向量狔。

ａ．若矩阵犈１可逆，则由犅·犈
－１
１ ·犈２＝犆得到狀个关于狔１，狔２，…，狔狀 的线性方程。由此，便可求出向量狔。

ｂ．若矩阵犈１ 不可逆，但矩阵犈２ 可逆。类似的，有犆·犈
－１
２ ·犈１＝犅。也可得到狀个关于狔１，狔２，…，狔狀

的线性方程。由此，求出向量狔。

ｃ．若矩阵犈１、犈２ 均不可逆，但矩阵犃 可逆。将矩阵犃
－１的元素视为新的未知变量。同时，有犃－１犈１＝

犅，犃－１犈２＝犆。由此，可以得到犿 个关于狔１，狔２，…，狔狀 与犃
－１的各元素的线性方程。

ｄ．若矩阵犈１、犈２ 和犃 均不可逆，则解密失败。

３）最后，通过线性仿射犜，计算出明文犱＝犜－１（狔）。

解密失败的概率决定于矩阵犃 是否可逆，其概率又取决于有限域的元素个数狇。所以解密失败的概率

大约为１／狇。

在进行第二步时，可能会求出多个满足条件的向量狔。只需要将求得的结果代入中心映射，判断是否与

原密文相同即可。

２　犆狌犫犻犮犃犅加密方案

２．１　方案结构

在所有的简单矩阵加密方案及其变种方案中，其密文明文长度比都为２。即使是ＡＢＣＤ加密方案，其密

文明文长度比值，也只能是１．５和１．３３其中之一，并不能更灵活地改变密文明文长度之比。笔者提出Ｃｕｂｉｃ
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犃犅加密方案，通过使用一个扁长的矩阵犅来取代简单矩阵加密方案中的矩阵犅和犆。并用变量狓１，狓２，…，

狓狀 的二次多项式来充当矩阵犃 的各元素，以此提高方案的安全性。其结构如下：

密钥生成：参数狊，狌∈犖，且狊＜狌。令犿＝狊·狌，狀＝犿－狊
２＝狊·（狌－狊）。由此，定义一个维度为狊×狊

的矩阵犃，以及维度为狊×狌的矩阵犅，形如

犃＝

犪１１ 犪１２ … 犪１狊

犪２１ 犪２２ … 犪２狊

   

犪狊１ 犪狊２ … 犪狊狊

烄

烆

烌

烎

，

犅＝

犫１１ 犫１２ … 犫１狊 … 犫１狌

犫２１ 犫２２ … 犫２狊 … 犫２狌

   

犫狊１ 犫狊２ … 犫狊狊 … 犫狊狌

烄

烆

烌

烎

。

　　与简单矩阵加密方案不同的是，矩阵犃 的各元素是变量狓１，狓２，…，狓狀 的随机二次多项式；而矩阵犅 的

各元素依然是变量狓１，狓２，…，狓狀 的随机线性组合。

由矩阵犃 与犅 计算出矩阵犈＝犃·犅。容易看出，矩阵犈 的维度也为狊×狌，其元素便是关于变量狓１，

狓２，…，狓狀 的３次多项式。这犿（即：狊·狌）个３次多项式便构成了中心映射犉：犉
狀
→犉

犿。

然后，将中心映射与２个随机生成的可逆线性仿射犛：犉犿
→犉

犿、犜：犉狀→犉
狀，进行复合，得到公钥犘＝犛°

犉°犜：犉狀→犉
犿。私钥则包含犛，犜与犉。

加密：用公钥犘 对明文犱∈犉
狀 进行犮＝犘 犱（）计算，即可得到密文犮∈犉

犿。

解密：对密文进行解密需要经过３个步骤：

１）计算狓＝犛－１（犮），得到一个犿 维向量狓∈犉
犿。并用向量狓的分量作为矩阵犈 的元素，即

犈＝

狓１ 狓２ … 狓狌

狓狌＋１ 狓狌＋２ … 狓２·狌

   

狓（狊－１）·狌＋１ 狓（狊－１）·狌＋２ … 狓狊·狌

烄

烆

烌

烎

。

　　２）需要对向量狓进行中心映射犉 的逆运算，得到狀维向量狔∈犉
狀。与简单矩阵加密方案不同，此处只讨

论２种情况：

犪．若矩阵犃 可逆，将矩阵犃－１的各元素视为新的未知量。同时，需要对向量狔进行求解。因此，一共有

狊２＋狀、即犿 个未知量。而矩阵犃 可逆，还存在关系犃－１·犈＝犅。由此，可得到犿 个关于狔１，狔２，…，狔狀 与

犃－１各元素的线性方程。便可使用高斯消元法对方程组进行求解。

犫．若矩阵犃 不可逆，则解密失败。

３）再由犱＝犜－１（狔），计算出明文。

与简单矩阵加密方案类似，在解密过程执行第二步时，有可能求出多个满足条件的向量狔。同样，也只

需要将求出的向量狔，代入中心映射犉，确保计算出的结果与向量狓相同。

从解密过程的第二步中，可以看到，由于需要为犃－１矩阵保留狊２ 个未知量，以保证方程组能够求解。因

此，需要将明文的长度设计为：狀＝犿－狊２。故，密文明文长度之比为

α＝
犿

狀
＝
狊·狌

狊·狌－狊
２＝１＋

狊

狌－狊
。 （２）

　　容易看出，比值通过参数狊、狌控制，使得取值范围大大增加，较于ＡＢＣＤ加密方案，粒度更细。

２．２　安全性分析

２．２．１　秩攻击

秩攻击是针对多变量密码方案的一种主要攻击方法。秩攻击主要分为２种：小秩攻击（ｍｉｎｒａｎｋ

ａｔｔａｃｋ）、高秩攻击（ｈｉｇｈｒａｎｋａｔｔａｃｋ）。针对不同的多变量密码方案，利用小秩攻击和高秩攻击，攻击者可以

还原出私钥中的可逆线性仿射犜和犛。

对于ＣｕｂｉｃＡＢ加密方案而言，其矩阵犃 的各元素是变量狓１，狓２，…，狓狀 的随机二次多项式。所以，秩都
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接近狀，并且变量狓１，狓２，…，狓狀 在中心映射中出现的次数基本相同。因此，针对ＣｕｂｉｃＡＢ加密方案，并不能

利用秩攻击来进行攻击。

２．２．２　直接攻击

直接攻击即，直接对公钥所构成的非线性方程组犘（犱）＝犮进行求解，最终求得明文犱。

对于ＣｕｂｉｃＡＢ加密方案而言，其矩阵犃 的元素是关于变量狓１，狓２，…，狓狀 的随机二次多项式；矩阵犅的

元素是关于变量狓１，狓２，…，狓狀 的随机线性组合。

即便简化方案，攻击者只需要对中心映射进行求解，即：犉（狓）＝狔。由于中心映射是通过犃·犅＝犈 而

来。所以，即便攻击者还被告知了矩阵犅的值，依然有犃＝犈·犅－１（矩阵犅的广义逆矩阵）。此时，攻击者还

是需要求解一个二次方程组。并且，这个方程组的系数是随机的（矩阵犃 的元素是变量狓１，狓２，…，狓狀 的随

机二次多项式）。

因此，针对ＣｕｂｉｃＡＢ加密方案，使用直接攻击，其难度比求解一个随机二次方程组更大。

２．３　建议参数

如果选定ＣｕｂｉｃＡＢ加密方案在有限域犌犉（２８）上进行计算，则该方案解密失败概率的上限定可确定为：

２－８。相对于３次简单矩阵加密方案，ＣｕｂｉｃＡＢ加密方案并没有使得安全性降低。相反，在固定密文长度

时，增加明文长度（增加变量数目），还会提高方案的安全性。因此，参考３次简单矩阵加密方案的密文长度。

由公式（２）可以看出密文明文长度之比，根据参数狊、狌的不同，可以变得很灵活。

在表１中列举了六组，在满足不同安全级别，选择不同的狊、狌参数，对应的明文、密文长度及其比值，以

及生成的公钥、私钥大小。

表１　犆狌犫犻犮犃犅加密方案的参数选择

犜犪犫犾犲１　犘犪狉犪犿犲狋犲狉狊犲狋狋犻狀犵狊狅犳犆狌犫犻犮犃犅犛犮犺犲犿犲

安全级别 狊，狌 明文／ｂｉｔ 密文／ｂｉｔ 公钥／ＫＢ 私钥／ＫＢ α

８０ ７，１４ ３９２ ７８４ ２１１０ １６．５ ２

８０ ６，１６ ４８０ ７６８ ３７１７ １８．２ １．６

８０ ６，１７ ５２８ ８１６ ５２１２ ２１．１ １．５５

１００ ８，１６ ５１２ １０２４ ５９８０ ２８．１ ２

１００ ７，１８ ６１６ １００８ １０１００ ３０．９ １．６３

１００ ７，１９ ６７２ １０６４ １３７５６ ３５．２ １．５８

２．４　效率分析

比较ＣｕｂｉｃＡＢ加密方案和简单矩阵加密方案的解密过程，第一步与第三步仅仅是矩阵与向量之间相

乘，运算量相差不多。在第二步中，对线性方程组进行求解，要执行的运算较多，性能消耗主要在此。线性方

程的系数矩阵的维度为犿×狀时，通过高斯消元法对方程组进行求解，在有限域上进行乘法操作的次数为

狀·（狀＋１）·（３犿－狀＋１）

６
＋
狀（狀－１）

２
。

在同样的安全级别下，ＣｕｂｉｃＡＢ方案的犿、狀参数取值都比简单矩阵方案的取值更小。容易得出，ＣｕｂｉｃＡＢ

方案在第二步执行的有限域乘法的次数更少。在表２中列举了在不同安全级别下，两种方案在解密过程第

二步中执行有限域乘法操作的次数。

表２　２种方案的乘法操作次数

犜犪犫犾犲２　犕狌犾狋犻狆犾犻犮犪狋犻狅狀狊狅犳狋犺犲狋狑狅犮狉狔狆狋狅犵狉犪狆犺狔狊犮犺犲犿犲狊

方案 安全级别 犿，狀 次数 比值

ＳＭ ８０ １２８，６４ ２２４５７６ —

ＡＢ ８０ ９８，４９ １０１６２６ ０．４５３

ＳＭ １００ １６２，８１ ４５２６８２ —

ＡＢ １００ １２８，６４ ２２４５７６ ０．４９６

　　　　　　　　　　说明：ＳＭ为简单矩阵加密方案，ＡＢ为ＣｕｂｉｃＡＢ加密方案
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容易得出，ＣｕｂｉｃＡＢ加密方案的解密过程，比简单矩阵加密方案更快。

３　结　论

研究对ＡＢＣＤ加密方案的思想进行扩展，通过使用一个扁长的矩阵犅 来取代ＡＢＣＤ方案中的一组方

阵，设计了ＣｕｂｉｃＡＢ多变量公钥加密方案，使得该方案的密文明文之比取值更灵活。同时，借鉴３次简单矩

阵加密方案来提高新方案的安全性，相应的明文、密文可以更短，从而降低解密过程的计算量。
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ｓｙｓｔｅｍｓ［Ｊ］．ＣｒｙｐｔｏｇｒａｐｈｉｃＨａｒｄｗａｒｅ＆ＥｍｂｅｄｄｅｄＳｙｓｔｅｍ，２０１１：４７５４９０．

［１１］ＴａｏＣ，ＤｉｅｎｅＡ，ＴａｎｇＳ，ｅｔａｌ．Ｓｉｍｐｌｅｍａｔｒｉｘｓｃｈｅｍｅｆｏｒｅｎｃｒｙｐｔｉｏｎ［Ｃ］∥ＰｏｓｔＱｕａｎｔｕｍＣｒｙｐｔｏｇｒａｐｈｙ．Ｂｅｒｌｉｎ：Ｓｐｒｉｎｇｅｒ，

２０１３：２３１２４２．

［１２］ＤｉｎｇＪ，ＰｅｔｚｏｌｄｔＡ，ＷａｎｇＬＣ．Ｔｈｅｃｕｂｉｃｓｉｍｐｌｅｍａｔｒｉｘｅｎｃｒｙｐｔｉｏｎｓｃｈｅｍｅ［Ｃ］∥ＰｏｓｔＱｕａｎｔｕｍＣｒｙｐｔｏｇｒａｐｈｙ．［Ｓ．Ｌ．］：

ＳｐｒｉｎｇｅｒＩｎｔｅｒｎａｔｉｏｎａｌＰｕｂｌｉｓｈｉｎｇ，２０１４：７６８７．

［１３］ＴａｏＣ，ＸｉａｎｇＨ，ＰｅｔｚｏｌｄｔＡ，ｅｔａｌ．Ｓｉｍｐｌｅｍａｔｒｉｘａｍｕｌｔｉｖａｒｉａｔｅｐｕｂｌｉｃｋｅｙｃｒｙｐｔｏｓｙｓｔｅｍ（ＭＰＫＣ）ｆｏｒｅｎｃｒｙｐｔｉｏｎ［Ｊ］．

ＦｉｎｉｔｅＦｉｅｌｄｓ＆ＴｈｅｉｒＡｐｐｌｉｃａｔｉｏｎｓ，２０１５，３５：３５２３６８．

［１４］ＰｅｔｚｏｌｄｔＡ．ＥｌｉｍｉｎａｔｉｎｇＤｅｃｒｙｐｔｉｏｎＦａｉｌｕｒｅｓｆｒｏｍｔｈｅＳｉｍｐｌｅＭａｔｒｉｘＥｎｃｒｙｐｔｉｏｎＳｃｈｅｍｅ．ｈｔｔｐ：∥ｅｐｒｉｎｔ．ｉａｃｒ．ｏｒｇ／２０１６／

０１０．ｐｄｆ，２０１６．
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