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摘要：基于ＩＥＣ６１８５０的智能变电站严重依赖于信息和通信技术，信息安全成为不得不面对的

新问题。从智能变电站信息安全脆弱性和传统信息安全评估手段的局限性２个方面对智能变电站

的安全现状进行分析，提出了可覆盖智能变电站信息系统和控制系统的安全脆弱性评估方法。该

方法分别采用已知漏洞扫描技术、未知漏洞挖掘技术以及静态评估方法，分别对智能变电站的各层

设备和日常管理进行安全评估工作。通过对智能变电站实验环境的现场实际测试，发现了存在于

信息系统、自动化设备中的系统漏洞，验证了该方法评估智能变电站信息安全脆弱性的有效性。应

用该方法可以实现对智能变电站信息和控制系统潜在安全漏洞的多方位管控，提升智能变电站的

整体安全。
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智能变电站是智能电网的关键环节，是“采用先进、可靠、集成、低碳、环保的智能设备，以全站信息数字

化、通信平台网络化、信息共享标准化为基本要求，自动完成信息采集、测量、控制、保护、计量和监测等基本

功能，并可根据需要支持电网实时自动控制、智能调节、在线分析决策、协同互动等高级功能的变电站”［１］。

伴随着信息化程度的提高，智能变电站引入了各种信息安全问题。智能变电站的信息安全脆弱性，包括自动

化系统中各个设备的脆弱性、通讯协议的脆弱性、变电站管理规范的脆弱性等［２］。

针对智能变电站存在信息安全问题的现状，国际电工委员会（ｉｎｔｅｒｎａｔｉｏｎａｌｅｌｅｃｔｒｏｔｅｃｈｎｉｃａｌｃｏｍｍｉｓｓｉｏｎ，

ＩＥＣ）第５７技术委员会（ＴＣ５７）制定了若干标准以解决智能变电站自动化系统和附属信息系统的信息安全问

题，例如ＩＥＣ６２３５１标准和ＩＥＣ６２４４３标准
［３４］。ＩＥＣ６２３５１标准通过引入加密和授权机制，为保障智能变电

站的通信安全和强化ＩＥＣ６１８５０等通信协议提供了解决方案
［５］。ＩＥＣ６２４４３标准从电力系统的层面提供了信

息安全的指导规范，并为智能变电站的日常运行维护和管理提供了原则性指导意见［６］。目前，对于智能变电

站的信息安全脆弱性的研究，特别是设备本身的脆弱性研究，尚在初步阶段，没有统一的标准［７］。针对来自

不同厂商的控制设备和系统也缺乏面向信息安全的研究和测试手段［８］。智能变电站的信息安全脆弱性评估

方法和测试手段仍需深入研究。

在这个背景下，笔者对智能变电站信息安全脆弱性进行分析，提出了智能变电站信息及控制系统的安全

脆弱性评估框架，并给出框架实现方法。该方法通过对智能变电站仿真环境的实际测试，发现智能变电站存

在的一些信息安全漏洞和风险，为提升改进智能变电站的信息安全提供了参考和依据。

１　智能变电站安全分析

１．１　智能变电站概述

智能变电站为“三层两网”结构：站控层、间隔层、过程层，站控层网络、过程层网络［９１１］。过程层设备直接

面向电力系统的一次设备，主要是智能终端和合并单元。过程层设备采用ＩＥＣ６１８５０协议的通用面向对象变

电站事件（Ｇｏｏｓｅ）报文和采样值（ＳＶ）报文与间隔层设备进行数据通信。间隔层设备包括测控装置、保护装

置、故障录波设备、网络报文分析设备。站控层包括时间同步系统、监控站和远动测控站。站控层与间隔层

设备之间通过基于ＴＣＰ／ＩＰ的ＩＥＣ６１８５０协议的制造报文系统（ｍａｎｕｆａｃｔｕｒｉｎｇｍｅｓｓａｇｅｓｙｓｔｅｍ，ＭＭＳ）进行

数据通信。

１．２　智能变电站安全脆弱性分析

智能变电站采用以太网方式与控制中心进行远程通信和设备间通信，站内设备采用通用操作系统和应

用软件，可能存在系统漏洞、应用软件漏洞、通信协议漏洞和变电站管理漏洞可能被用来对智能变电站进行

信息安全攻击和渗透，如图１所示。

１．２．１　信息系统脆弱性

信息系统脆弱性指站控层和间隔层设备自身操作系统存在的信息安全漏洞，包括计算机操作系统漏洞、

文件漏洞、数据库漏洞等。

１．２．２　控制系统脆弱性

控制系统存在的信息安全漏洞是控制系统信息安全脆弱性的主要来源，从已经公布的工业控制系统漏

洞可以发现，主流的工业控制系统厂商的产品均存在的如缓冲区溢出、后门口令等高危漏洞。智能变电站控

制系统漏洞主要针对间隔层和过程层的各类设备和终端，包括嵌入式操作系统漏洞、嵌入式应用软件漏

洞等。
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图１　针对智能变电站的漏洞利用示意图
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１．２．３　通信协议脆弱性

智能变电站采用的通信协议如ＩＥＣ６１８５０ＭＭＳ、Ｇｏｏｓｅ、ＳＶ在设计时对信息安全考虑的不够完善，来自

站控层一侧的非授权的恶意指令会导致控制系统以及其他连接在网络上的设备不可用，Ｇｏｏｓｅ报文和ＳＶ报

文采用多播消息进行局域网内通信，针对此两类通信的攻击手段至少包括拒绝服务攻击、篡改攻击、重放攻

击等［１２１５］。

１．３　传统信息安全评估手段的局限性

传统的信息安全脆弱性评估方法和工具主要面向ＩＴ系统，不能完全满足对智能变电站进行信息安全脆

弱性评估的需要：

１）设备是非标准计算机设备。智能变电站设备采用的通用操作系统已被厂商进行了定制化开发，采用

普通的工业控制系统信息安全漏洞扫描工具可能产生大量的误报。

２）设备采用定制化的应用软件。由于二次设备采用了非标准的端口、处理方法，所使用的软件为定制开

发软件，公开的信息安全漏洞较少，传统信息安全分析评估工具难以对其进行评估。

３）专用通信协议。智能变电站中控制系统部分采用了基于ＩＥＣ６１８５０的网络通信协议，传统信息安全脆

弱性评估工具大多不支持这种通讯协议，因此无法进行基于协议的评估和漏洞挖掘。

４）方法和工具缺失。针对ＩＴ系统的信息安全脆弱性评估工具和方法是基于大量ＩＴ系统的已知信息安

全漏洞和成熟的实践，智能变电站这类控制系统不仅很少有公开的信息安全漏洞，也很少有成功的实践经

验，可用的工具也很少。

２　智能变电站安全脆弱性评估方法

针对智能变电站的安全现状，在已有工业控制系统信息安全脆弱性分析的成功实践技术上，笔者设计

了一种智能变电站信息系统安全脆弱性评估方法。该方法结合智能变电站现场的特殊软硬件和网络环

境，采用了已知漏洞扫描、未知漏洞挖掘、静态安全评估等多种方法。方法实现的框架体系结构如图２

所示。
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图２　方法实现框架
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２．１　已知漏洞扫描方法

已知漏洞扫描方法采用了基于已知漏洞特征规则匹配的已知漏洞扫描技术，其原理和算法流程如图３

所示。

图３　已知漏洞特征匹配算法流程

犉犻犵．３　犜犺犲犪犾犵狅狉犻狋犺犿犳犾狅狑狅犳犽狀狅狑狀狏狌犾狀犲狉犪犫犻犾犻狋狔犳犲犪狋狌狉犲犿犪狋犮犺犻狀犵

基于已知漏洞的扫描技术的优点是通过使用已知匹配规则，把极为繁琐的手工安全检测，变成程序自动

化完成，不仅减轻了测试者的工作，而且缩短了检测时间、拓展了检测范围，使安全问题快速被发现。

针对智能变电站的已知漏洞扫描方法主要用于对智能变电站中信息系统的部分。

２．２　未知漏洞挖掘方法

未知漏洞挖掘引擎利用基于网络协议的模糊测试技术。通过模拟智能变电站信息系统和控制系统相应

的通信协议发送机制，向信息系统或控制系统发送变异测试报文，监视被测对象的响应报文以发现错误，进

而发现智能变电站信息系统或控制系统的隐患。其测试原理如图４所示。
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图４　模糊测试原理示意图

犉犻犵．４　犛犮犺犲犿犪狋犻犮犱犻犪犵狉犪犿狅犳犳狌狕狕狔狋犲狊狋犻狀犵

在功能设计中，未知漏洞挖掘需要包括文本分析、协议发送机、测试用例集等功能。其中，测试用例的生

成是模糊测试的核心。

测试用例构造的正确度和畸形度直接决定了漏洞挖掘的效率。为了避免在漏洞挖掘过程中产生大量正

确度低的测试用例，并减少测试数据构造的复杂度，采用了一种融合了基于生成技术（ｇｅｎｅｒａｔｉｏｎｂａｓｅｄ）和基

于变异技术（ｍｕｔａｔｉｏｎｂａｓｅｄ）的测试用例构造技术。

其中基于生成技术的测试用例构造技术通常基于网络协议知识或者文件格式知识构造测试用例，该技

术的优点在于构造的测试用例有效地越过测试目标中对固定字段、校验和、长度的检查，且满足输入数据之

间的约束关系，使测试数据的正确度大大提高，从而顺利地覆盖含有潜在漏洞的语句有效性高。

基于变异技术的测试用例构造技术通常基于正常的样本数据（如样本文件、网络数据包），根据一定的漏

洞知识（如构造易触发漏洞的畸形数据方法等）变异其中部分数据来生成测试用例。数据畸形的策略如表１

所示。该技术的优点在于实现起来简单，自动化程度高。

表１　畸形策略表

犜犪犫犾犲１　犇犲犳狅狉犿犻狋狔狊狋狉犪狋犲犵狔

畸形策略类型 实例

大数溢出
０ｘＦＦ，０ｘＦＥ，０ｘＦＤ，０ｘＦＦＦＦ，０ｘＦＦＦＥ，０ｘＦＦＦＤ，０ｘＦＦＦＦＦＦ，

０ｘＦＦＦＦＦＥ，０ｘＦＦＦＦＦＤ等

小数溢出 ０，１，－１，０ｘ００等

格式化字符串溢出
！＠＃ＭＹＭ％％ ＃^ＭＹＭ％＃ＭＹＭ＠＃ＭＹＭ％ＭＹＭＭＹＭ＠＃

ＭＹＭ％^ ^（（），，，－，％ｓ，％ｎ，％ｘ等

字符串超长溢出

ＡＡＡＡＡＡＡＡＡ…ＡＡＡＡＡＡＡＡＡＡＡＡＡＡＡ

ＢＢＢＢＢＢＢＢＢＢ…ＢＢＢＢＢＢＢＢＢＢＢＢＢＢＢＢ

ＡＢＣＣＡＤＡＦＡＦ…ＡＦＦＦＦＣＣＣＣＣＣＣＣＡＡＦＧ等

字符串分隔符 ＇”＇，＇，＇，＇＼ｒ＇，＇＼ｎ＇，＇＜＇，＇＞＇，＇＂＇，＇／＇，＇＼＇，＇？＇等

智能变电站采用的是ＩＥＣ６１８５０协议，针对ＩＥＣ６１８５０协议的模糊测试是重点。ＩＥＣ６１８５０协议报文不但

包含字符串，而且包含大量的整型数和浮点数，通过对报文中任一或多个字段进行数据变异得到畸形数据。

以Ｇｏｏｓｅ报文为例，典型的正常报文如图５所示。

在此报文数据的基础上，可以用随机数方法或畸形策略表中的方法更改任一字段的内容，生成畸形的测

试用例。例如将Ｔｙｐｅ值０ｘ８８Ｂ８变换为随机值，得到新的数据包。
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图５　犌狅狅狊犲报文内容

犉犻犵．５　犌狅狅狊犲犿犲狊狊犪犵犲犮狅狀狋犲狀狋

根据ＩＥＣ６１８５０协议的定义产生的测试用例集包含大量随机或经验性的测试用例。为了提高测试效果，

降低测试盲目性和测试成本，文中采用基于遗传算法（ｇｅｎｅｔｉｃａｌｇｏｒｉｔｈｍ，ＧＡ）的启发性测试用例生成算法对

测试用例集进行筛选。ＧＡ的形式化描述是

ＧＡ＝｛狀，犜，犘，犚，犕，犉，τ｝，

式中：狀是测试用例种群的规模；犜 是初始种群，犜＝ ｛犜１，犜２，…，犜狀｝，其中犜犻 是种群中的测试用例个体，

１≤犻≤狀；犘、犚、犕 分别是ＧＡ中的基因选择、基因交叉和基因变异３个操作，基因采用测试用例字段的二进

制位串；犉 是评价个体适应度的适应度函数；犜犻 的适应度表示为犳犻＝犉（犜犻）；τ是ＧＡ的终止条件，文中采

用最大允许迭代次数。

ＧＡ的核心是选择合适的适应度函数犉，文中参考Ｊｏｎｅｓ等
［１６１７］的方法，以测试用例与经验用例或模板

用例间的汉明距离构建适应度函数，筛选测试用例，提高测试用例发现漏洞的概率。

２．３　静态评估方法

针对变电站的管理漏洞，采用静态评估问卷的形式对智能变电站的日常管理维护工作方法和流程进行

测试评估。

静态评估问卷的设计依据了ＩＥＣ６２４４３、ＧＢ／Ｔ３０９７６、ＧＢ／Ｔ２６３３３、ＧＢ／Ｔ３０９６等标准中对信息安全、

物理安全、功能安全的相关要求。通过对变电站管理维护工作的责任主体（运行人员、继保人员）进行问卷调

查，静态评估方法可以确定被调查的变电站是否具有管理漏洞，并进一步评估信息安全的管理风险等级。

３　应用实践

３．１　测试环境

智能变电站安全脆弱性评估方法被应用于某智能变电站实验环境中。实验环境如图６所示。

执行评估方法的测试设备由工业计算机和访问终端构成。测试过程中的设备发现和已知漏洞扫描工作

是初步检测，通过接入站控层网络和过程层网络的交换机进行，对三层现场设备进行一次性的测试和评估。

３．２　测试过程

智能变电站安全脆弱性评估包含了对设备的测试以及对现场运维人员的调查，其测试过程如下：
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图６　智能变电站安全脆弱性实验环境

犉犻犵．６　犜犺犲犲狓狆犲狉犻犿犲狀狋犲狀狏犻狉狅狀犿犲狀狋狅犳狊犲犮狌狉犻狋狔狏狌犾狀犲狉犪犫犻犾犻狋狔狅犳狊犿犪狉狋狊狌犫狊狋犪狋犻狅狀

３．２．１　扫描已知漏洞

在确认被测试设备可连通后，执行已知漏洞扫描。扫描对象包括操作系统、数据库和常用应用软件等。

扫描的漏洞包括弱口令、用户权限漏洞、访问认证漏洞、系统完整性检查、存储过程漏洞以及与数据库相关的

应用程序漏洞等。

３．２．２　挖掘未知漏洞

未知漏洞挖掘是深入检测，需要将被测设备与测试平台进行直连，如图７所示。

图７　未知漏洞挖掘过程的设备连接方式

犉犻犵．７　犜犺犲犱犲狏犻犮犲犮狅狀狀犲犮狋犻狅狀犿狅犱犲狅犳狌狀犽狀狅狑狀狏狌犾狀犲狉犪犫犻犾犻狋狔犿犻狀犻狀犵
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智能变电站自动化系统中的设备除了站控层的工作站以外，多数没有屏幕显示的接口。因此，未知漏洞

挖掘过程的结果显示方法采用如下方式：

１）设备报警灯显示。所有设备本体上均具备故障报警灯，可简单判断设备是否出现异常，但无法确定异

常的具体信息。

２）数据采集与监视控制系统（ｓｕｐｅｒｖｉｓｏｒｙｃｏｎｔｒｏｌａｎｄｄａｔａａｃｑｕｉｓｉｔｉｏｎ，ＳＣＡＤＡ）报警信息的显示。运行

于站控层的ＳＣＡＤＡ系统对变电站内的所有设备实时采集运行信息。当下层设备出现异常后，ＳＣＡＤＡ系统

根据网络协议规则、设备历史信息等多个指标对设备运行情况进行判定，报告设备异常信息。但ＳＣＡＤＡ报

警信息依赖于ＳＣＡＤＡ系统自身的判断准确性，因此可能出现误报的情况。

３）终端显示。部分设备支持通过串口终端的方式进行远程访问，通过终端可以获得设备自身的详细运

行信息，并有可能访问设备内的系统日志等关键文件。

３．２．３　基于标准的静态评估

通过对现场的运行人员和管理人员进行问卷调查，并结合前述步骤中获得现场环境情况，判断现场的日

常运维和管理工作是否合法合规，管理流程是否存在漏洞。

３．２．４　确认漏洞

在测试过程中发现被测设备存在异常或被测人员存在不正确行为，则需要对发现的问题进行确认。

３．３　测试结果及分析

文中对某模拟智能变电站进行安全脆弱性评估。该模拟变电站拥有设备共７９台，使用的操作系统包括

ＷｉｎｄｏｗｓＳｅｒｖｅｒ２００８、Ｖｘｗｏｒｋｓ、Ｌｉｎｕｘ。

３．３．１　已知漏洞扫描

通过对现场设备执行已知漏洞扫描，发现站控层和间隔层的部分设备中有较多漏洞，主要漏洞信息如表

２所示。

表２　部分设备已知漏洞信息统计

犜犪犫犾犲２　犜犺犲犽狀狅狑狀狏狌犾狀犲狉犪犫犻犾犻狋狔狊狋犪狋犻狊狋犻犮狊犳狅狉狊狅犿犲犱犲狏犻犮犲狊

设备类型 漏洞类型 漏洞数量

站控层设备Ａ

高危险漏洞

中危险漏洞

低危险漏洞

５

８２

１４

间隔层设备Ｂ

高危险漏洞

中危险漏洞

低危险漏洞

３

５

１

间隔层设备Ｃ 低危险漏洞 １

３．３．２　未知漏洞挖掘

测试主要对间隔层和过程层设备进行测试，分别采用传统ＴＣＰ／ＩＰ类协议和ＩＥＣ６１８５０协议对被测设备

发送畸形协议报文。测试中发现多种异常现象：

１）装置报警。通过对间隔层设备发送基于模板和经验值生成的异常数据，ＳＣＡＤＡ系统的报警信息报告

装置异常，如图８所示。

２）非法操作。通过基于模板的异常数据测试，发现过程层的终端设备会响应部分畸形报文，做出分合闸

动作，如图９和图１０所示。
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图８　装置报警和网络风暴报警

犉犻犵．８　犈狇狌犻狆犿犲狀狋犪犾犪狉犿犪狀犱狀犲狋狑狅狉犽狊狋狅狉犿犪犾犪狉犿

图９　犛犆犃犇犃报警信息显示的非法遥控动作

犉犻犵．９　犜犺犲犻犾犾犲犵犪犾狉犲犿狅狋犲犮狅狀狋狉狅犾犪犮狋犻狅狀犳狉狅犿犛犆犃犇犃犪犾犪狉犿犻狀犳狅狉犿犪狋犻狅狀

图１０　非法遥控１＃主变高智能终端动作

犉犻犵．１０　犜犺犲犻狀狋犲犾犾犻犵犲狀狋狋犲狉犿犻狀犪犾犪犮狋犻狅狀狅犳狋犺犲犺犻犵犺狊犻犱犲狅犳狋犺犲犳犻狉狊狋犿犪犻狀狋狉犪狀狊犳狅狉犿犲狉
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　　３）静态评估。使用调查问卷对现场人员进行测试，发现模拟智能变电站在运维管理中存在漏洞。

由于设备拥有运维接口，按照使用方法，采用串口直连被测设备运维接口，发现终端ｒｏｏｔ账户无权限保

护，在未授权的情况下直接访问系统后台，并对系统内的文件进行操作，如图１１所示。

图１１　非法后台登录和后台操作

犉犻犵．１１　犐犾犾犲犵犪犾犫犪犮犽犵狉狅狌狀犱犾狅犵犻狀犪狀犱狅狆犲狉犪狋犻狅狀

通过以上结果并结合被测设备运行信息分析可以发现：模拟智能变电站的部分设备存在安全漏洞，特别

是站控层设备存在大量的高危和中危漏洞；畸形的协议报文可能会导致装置报警，并进一步导致设备重启；

部分畸形协议报文可以实现对一次设备的非法操作，带来安全隐患。通过静态评估发现该变电站存在运维

过程后台无权限保护的安全隐患，可能为黑客提供了入侵通道。

４　结　论

信息安全问题是智能变电站日常运行中必须关注的重点之一，介绍了一种新的智能变电站信息安全脆

弱性评估方法、评估工具和在评估中发现的一些信息安全脆弱性问题，研究了智能变电站信息系统漏洞和控

制系统漏洞可能带来的影响。该方法集成了基于特征规则匹配的已知漏洞扫描方法、基于模糊测试的未知

漏洞挖掘方法和静态安全评估方法，分别针对智能变电站可能存在的已知漏洞、未知漏洞以及智能变电站可

能存在的管理漏洞进行覆盖。研究通过在智能变电站实验环境中的实际测试，发现了实际控制设备和附属

信息系统的信息安全隐患，验证了该方法从多个角度评估智能变电站信息安全脆弱性的有效性，为提升智能

变电站信息安全防护提供技术支撑和设计依据。
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