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摘要：现有大部分无线传感器网络的分布式数据存储方法都依赖于传感器节点定位系统，这会

导致节点消耗大量的能量，而且这些方法主要是针对均匀分布的无线传感器网络的，并不适用于非

均匀节点分布的传感网络。为了解决这个问题，提出一种非均匀节点分布传感网络的大数据路由

存储算法，其目的在于减少传感器节点的实际分布和地址。为了进一步节省数据存储空间和能量

消耗，将布隆过滤器（Ｂｌｏｏｍｆｉｌｔｅｒ）集成到节点上，从而进一步减少数据丢失和网络能量消耗。文中

算法提供了高效的搜索服务，使数据在网络内的存储分布和路由能量消耗更加均匀，进而提高了网

络的生存时间。文中算法在容错情况下通过减少冗余数据来提供高效节能的存储，并进一步减少

数据的路由开销和存储空间的浪费。
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无线传感网络［１］（ＷＳＮｓ，ｗｉｒｅｌｅｓｓｓｅｎｓｏｒｎｅｔｗｏｒｋｓ）是由大量廉价的传感器节点通过无线通信方式组成

的多跳无线自组织网络。节点之间以协作方式感知、采集、处理和传输网络覆盖地理区域内被感知对象的信

息，然后传输汇聚节点。目前，无线传感网络已经在监测输电线路检测［２］、智能家居［３］、城市交通、建筑物结

构监控［４］等方面得到了广泛应用。在这些应用中，由于传感器数量较多，会产生大量数据［４］，所以数据的存

储与路由成为人们必须解决的问题。特别是人类的大量智能决策日益依赖于这些远程的感知数据，所以以

较少的资源代价存储大量的多种类型的感知数据是很关键的。

为了使传感器网络能够提供高效便捷的数据查询服务，需要根据具体的应用场景设计不同的数据存储

算法。无线传感器网络的数据存储主要解决感知数据在传感器网络中的存储问题，即确定感知数据在网络

中的哪个传感器上存储。具体来说，当一个节点采集到数据后，存储算法需要为这些数据确定存储在哪个节

点；当用户要查询这些数据时，就根据存储算法确定的存储位置以多跳路由方式检索满足查询要求的数据。

所以，存储算法的设计对数据查询也起着重要作用。设计合适的存储算法不仅能降低算法所需要的系统资

源消耗，而且能够减少数据存储和查询的路由开销。

目前，为了实现有效的数据存储，研究人员已经提出了一些存储模式。这些模式可以分为３类：外部存

储、本地存储和数据中心存储。外部存储是感知数据被发送到感知现场外面的汇聚节点进行存储。本地存

储是指传感器节点将感知数据存储在本地，这种方式的优点是减少了从传感器节点到汇聚节点之间的路由

代价。数据中心存储是指事件名称被Ｈａｓｈ到一个地理位置。具有相同事件名称的所有数据将被存储在邻

近该地理位置的节点上。然而，这些现有的存储算法存在以下不足［１４１６］：１）分布式存储算法中节点分布的不

均匀会导致负载不平衡。这是由于网络中的每个区域存储的数据量与区域内的节点数据不匹配。２）这些现

有的存储算法没有处理冗余数据，这会造成节点存储空间的利用率降低，因为数据的冗余性会导致相同的数

据被重复路由和存储。

针对现有存储方法存在的不足，文中通过分簇来估计节点的分布，采用轮询方式更换簇头从而实现簇成

员的能量平衡，进而提出节点非均匀分布的数据存储路由算法。该算法首先使用类似于投影 Ｈａｓｈ处理数

据，然后根据分布估计将处理的数据映射到簇。这种处理是为了获取某一时刻哪些传感器曾经产生过相同

数据，平衡传感器节点之间的存储负载。因此，文章提出了基于簇的路由算法，该算法可以有效地将数据路

由到Ｈａｓｈ位置。通过在路由算法中使用排斥法来避免重复的路由路径，从而平衡节点的路由能量消耗。实

验表明，文中的存储路由可以有效平衡节点存储负载和降低网络能量消耗，从而提高网络服务质量和延长网

络的生存时间。

１　算法设计

无线传感器网络中节点非均匀分布的大数据存储算法主要过程如下：

１）利用布隆过滤器（ＢＦ，Ｂｌｏｏｍｆｉｌｔｅｒ）对数据进行预处理，在簇头上建立数据节点的索引表，从而减少不

必要的数据存储量；

２）利用分簇算法估计真实的节点分布状况，进而基于所估计的节点分布对节点进行编址，并利用 Ｈａｓｈ

函数确定数据的存储位置；

３）利用基于簇的路由算法实现数据存储。

需要注意的是，该算法使用投影Ｈａｓｈ函数和路由算法来实现存储路由时的节点负载平衡。Ｈａｓｈ函数

使存储在簇内的数据量与节点数量成正比，通过路由协议使转发簇内数据的能量消耗与簇内节点数目成反

比。此外，算法还通过配置布隆过滤器来进一步提高能量的有效性。

１．１　布隆过滤器

布隆过滤器ＢＦ
［６］是一种紧数据结构，在该结构中，狀个元素的集合犛＝｛狊１，狊２，…，狊狀｝可以通过犿 位的

位数组来表示，且可以实现近似成员查询。首先，将犿 位的位数组初始化为０。然后根据犓 个独立的 Ｈａｓｈ

函数犺１，犺２，…，犺犽 向ＢＦ中添加元素。对于元素狊犻，它的所有位犺犼（狊犻）被设置为１，犼＝１，２，…，犽。当查询成
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员狓时，检查所有的比特位犺犼（狓），犼＝１，２，…，犽。如果这些比特位都为１，则认为狓以某个概率属于集合犛。

反之，则狓不属于集合犛。

通过最大化匹配概率，即减少错误识别的概率，可以优化布隆过滤器ＢＦ。如果过滤器中相关联的比特

位被集合中其他元素所占据而产生冲突，就会导致错误识别。假设犓 个 Ｈａｓｈ函数完全随机独立，并且令

ＢＦ的错误识别率为狆犽，狀，犿，则识别率计算公式
［７］为

狆
犽
＝ １－ １－

１

犿（ ）
犽狀

（ ）
犽

，

狆
犽
＜狆犽，狀，犿 ≤狆

犽
× １＋犗

犽

狆

ｌｎ犿－犽ｌｎ狆

犿槡（ ）（ ）。
（１）

　　除此之外，在给定位数组大小犿 和犛中元素个数狀的情况下，可以得到误识别率最小的Ｈａｓｈ函数的个

数犽，即当犽＝ｌｎ２×
犿

狀
时，误识别率狆犽，狀，犿最小。

１．２　带犅犉的传感器节点

无线传感器网络中节点分布不均匀的数据冗余可以分为时间数据冗余和空间数据冗余。时间数据冗余

是指同一个节点所产生的数据随着时间的变化是相同的；空间数据冗余是指在空间上位置不同的节点在同

一时间或不同时间所产生的数据是相同的。空间数据冗余要求不同节点感知的范围要几乎完全重叠。而时

间数据冗余是对于同一个节点需要检测到周期的事件数据。空间数据冗余一般不易出现，而时间数据冗余

经常发生。因此，文中主要考虑时间数据冗余。文中采用布隆过滤器ＢＦ来对实时性要求不高、能容忍低错

误率的无线传感器网络的数据冗余进行判重处理。为了能有效地处理时间数据冗余，假设每个传感器节点

都配备了一个布隆过滤器ＢＦ，如图１所示。

图１　带布隆过滤器犅犉的传感器节点

犉犻犵．１　犛犲狀狊狅狉狀狅犱犲狑犻狋犺犅犾狅狅犿犳犻犾狋犲狉

传感器节点主要由数据收集模块、数据处理模块、无线传输模块和电源管理模块组成。数据收集模块负

责对监测目标的信息进行采集和转换；数据处理模块主要负责控制整个传感器节点的计算、存储和处理自身

收集的数据以及其他传感器节点转发来的数据；无线传输模块主要负责传感器节点之间以及传感器节点与

汇聚节点之间的通信，交互控制消息和收／发感知数据。

布隆过滤器ＢＦ主要用于消除传感器自身产生的重复冗余数据。通过对传感器所产生的所有事件数据

进行冗余处理，如果该数据不存在，则填充位向量，反之，就丢弃该事件数据。这里位向量即为在１．１节中所

描述的表示狀个元素集合的犿 位数组。为了使簇头节点在路由的时候能够知道该簇区域内是否有满足要

求的数据，每个传感器节点需要周期性地将位向量传递给簇头节点进行位与操作。位与操作即为当查询成

员狓时，将所有的比特位犺犼（狓），犼＝１，２，…，犽进行与操作，如果这些比特位都为１，那么位与操作的结果即

为１，则认为狓以某个概率属于集合犛。反之，则认为狓不属于集合犛。显然，由于这种操作是由单个节点独
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立实现的，所以不会带来额外的信息传输开销。这样做的目的，就是减少数据传输开销，延长网络生存周期，

尽可能地节约存储空间。

１．３　节点分布估计

算法利用布隆过滤器ＢＦ对传感器节点所产生的冗余数据进行滤除，此外，还需要估计出传感器网络中

节点的分布情况。由于传感器网络中可能出现节点分布不均匀的问题，这会导致传感器节点中负载的不平

衡。因此，文中采用分簇算法，例如ＬＥＡＣＨ算法，对网络内节点的分布情况进行估计。根据ＬＥＡＣＨ协议，

可以生成一个具有狀个簇的传感器网络。此外，对每个簇都将分配一个标号作为该簇的标识和地址，目的是

为了便于在传感器网络中容易找到每个簇。一个簇内的传感器节点数目可以由簇头节点通过信标来得到，

簇头节点计算该簇被选作存储其他簇数据的概率，最后以广播的方式使每个节点都得知此概率并得出分布

概率向量犘，使其作为 Ｈａｓｈ函数的输入。有关 Ｈａｓｈ函数的介绍将在下一小节进行描述。例如，对于簇

犻∈［１，狀］，假设该簇内有犿犻 个簇成员，则这个簇被选中的概率为狆犻＝犿犻／犖，分布向量则为犘＝（狆１，狆２，…，

狆狀）。因此，通过Ｈａｓｈ函数感知的数据将被存储到每一个节点上，以使整个网络的负载达到平衡。

为了降低在实现负载均衡时所带来判决、分发、处理、传输等能耗和开销，首先利用布隆过滤器ＢＦ对数

据进行预处理，从而在簇头上建立数据节点的索引表，减少不必要的数据存储量，然后对节点进行编址，利用

Ｈａｓｈ函数来确定数据的存储位置，最后利用基于簇的路由算法实现数据存储。

１．４　节点编址

在完成节点分布估计的基础上，每个簇头均可得知簇中成员节点的数量，并依据成员节点接收来自簇头

的信号强度对簇中的成员节点连续地分配标号，目的是为了能够将数据均匀地保存在簇内节点上。节点编

址的过程如图２所示。为了能更好地将负载均匀地分布在网络中，可以通过顺序循环簇内节点标号的方式

来旋转簇头。例如，对于一个簇犻，若它的成员节点数为犿犻，假设其簇头节点的标识为０，则簇中每一个成员

节点均可以根据来自簇头信号强度得到一个标号狊∈［１，犿犻－１］。完成初始化之后，簇中节点的标号将不再

做任何变化，而簇头节点则由簇内成员节点依次轮流担当。此外，簇头除了具有转发数据和平衡负载的功能

之外，还具有数据存储的职责。因此，文中提出的节点编址方法不仅有助于数据路由而且能够减少能量

开销。

图２　传感器节点编址示意图

犉犻犵．２　犐犾犾狌狊狋狉犪狋犻狅狀狅犳狊犲狀狊狅狉狀狅犱犲犪犱犱狉犲狊狊犻狀犵

２　数据的存储过程

２．１　确定存储位置

对节点进行编址后，算法需要利用Ｈａｓｈ函数来确定数据的存放位置。文献［８９］得到确定数据的存储

位置是通过标准的Ｈａｓｈ函数来实现的。然而，无论该区域中传感器节点的数目有多少个，标准 Ｈａｓｈ函数

都可以将数据均匀地映射到每个区域中，从而导致相同大小具有较多节点的区域被分配较少的数据。文中

所提出的Ｈａｓｈ函数具体描述如算法１所示。
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算法１　文中所提出的 Ｈａｓｈ算法

Ａｌｇｏｒｉｔｈｍ１　ＴｈｅｐｒｏｐｏｓｅｄＨａｓｈａｌｇｏｒｉｔｈｍ

输入：数据犽 ，分布向量犘＝（狆１，狆２，…，狆狀）

输出：簇的标识犐犇，犐犇∈［１，狀］

１：犻＝０；

２：Ｗｈｉｌｅ（ｔｒｕｅ）ｄｏ

３：　（犐犇，狕）＝Ｈａｓｈ（犽＋犻）；

４：　犻＋＋；

５：　ｉｆ狕＜犘ＩＤｔｈｅｎ

６：　　ｒｅｔｕｒｎＩＤ；

７：　ｅｎｄｉｆ

８：ｅｎｄｗｈｉｌｅ

表面看来，该算法是一个伪随机数字产生器，它将节点分布向量犘 和数据犽作为算法输入，并将簇的标

号ＩＤ作为算法输出。实际上，它是采用一种与排斥法相似的一种策略，通过在有限区域中生成服从均匀概

率分布的随机数。二元组（ＩＤ，狕）被均匀随机产生，其中ＩＤ∈［１，狀］是簇的标号，狕∈（０，１）。如果狕＜犘ＩＤ，那

么ＩＤ被返回，否则，二元组（ＩＤ，狕）被重复产生直到狕＜犘ＩＤ，其中犘ＩＤ表示ＩＤ被返回的概率。

除此之外，该算法也可以对存储在同一个簇内的数据量进行分析。例如簇头ＣＨ犻，数据量为

狀犻＝
狀

犼＝１

狀犻，犼＝
狀

犼＝１

犿犼·狆犻＝狆犻
狀

犼＝１

犿犼＝狆犻·犖＝犿犻， （２）

其中狀犻，犼＝犿犼·狆犻，表示由簇犼所产生的数据被存储在簇犻内的数据量。式（２）所表达的是簇犻中的每个节

点只负责对一个节点产生的数据进行存储，这种方式则保证了存储负载平衡。

２．２　建立数据索引表

数据存储的位置确定后，算法将在簇头上建立数据节点的索引表，从而降低在实现负载均衡时所带来的

判决、分发、处理、传输等能耗和开销。传感器节点采集到数据后，首先使用布隆过滤器ＢＦ对采集到的数据

进行过滤处理，如果布隆过滤器中有犓 个哈希值所对应的位都是１，则将该数据舍弃掉，并且只保存其对应

的位数组，为了方便对以后的数据进行恢复；若布隆过滤器中犓 个哈希值对应的位均不都是１，那么将ＢＦ的

位数组中对应位从０置为１，并存储该数据到本地。成员节点不仅将自己收集的数据进行过滤，而且会周期

性地将其ＢＦ的位数组传输给簇头，簇头再将从成员节点获取的位数组与位数组表中对应节点的位数组进行

或操作，可以通过该方式将数据节点的索引表建立在簇头节点上。此外，在位数组表中可以对每个簇头节点

的位数组进行或操作，目的是便于在簇之间建立一个数据索引。例如，假设对于簇犻，其有犾犻 个簇内成员，则

簇头创建一个犾犻×犿 的位数组表，用ＢＦ犻 表示。如图３所示，其中簇头的布隆过滤器位数组是用０来表示

的，它的值是由ＢＦ位数组的成员节点ＢＦ犻，犼通过与操作来获得。此外，簇头节点除了需要创建和维护索引表

的职责之外，还需要承担数据转发或路由的任务。簇之间的位数组表可用图４表示。

图３　簇内犅犉的位数组表

犉犻犵．３　犅犻狋犪狉狉犪狔犻狀犻狀狋狉犪犮犾狌狊狋犲狉犅犾狅狅犿犳犻犾狋犲狉

图４　簇间犅犉的位数组表

犉犻犵．４　犅犻狋犪狉狉犪狔犻狀犻狀狋犲狉犮犾狌狊狋犲狉犅犾狅狅犿犳犻犾狋犲狉
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２．３　路由实现存储数据

文中假设传感器系统中的节点不具备定位模块，而且并不知道每个传感器节点的地理坐标，设计了一种

基于簇的路由算法。该算法类似于文献［１０１１］中所提出的算法。因为簇在无线传感器网络中的分布具有

不规则的特点，很难计算得到一个簇的具体大小。从２．２节得知，簇节点的位置由簇的标识和簇内成员节点的

相对地址两部分组成，而且系统中的所有簇头都会维持一个邻居簇的路由表，如表１所示。其中，表１中的两列

分别表示簇的邻居簇和邻居簇被选中作为继簇的概率，并且这个概率为

狆犻，犼＝１－
狆犼

犼∈犞，犖
狆犼
。 （３）

表１　簇犻的邻居簇路由表

犜犪犫犾犲１　犚狅狌狋犻狀犵狋犪犫犾犲狅犳狀犲犻犵犺犫狅狉犮犾狌狊狋犲狉狊狅犳犮犾狌狊狋犲狉犻

邻居簇 概率犘犻，犼

簇犻－１ ０．５６

簇犻＋１ ０．３２

簇犻＋２ ０．２８

簇犻＋３ ０．３６

所以，如果有一个节点需要传输数据时，簇节点首先将数据发送到簇头，簇头进而在簇中进行匹配操作。

如果匹配成功，则簇头会把数据存储到簇内；否则，簇头会发送目的标号和它的邻居簇进行匹配操作。如果

匹配成功，则该簇头会直接发送数据到匹配的邻居簇中进行存储；否则，该簇头会从其邻居簇中选择一个簇

作为下一跳的中继，而该中继的选择是依据路由概率。该过程会一直运行直到找到目的标号。路由算法具

体的描述如算法２所示。

算法２　路由算法

Ａｌｇｏｒｉｔｈｍ２．Ｒｏｕｔｉｎｇａｌｇｏｒｉｔｈｍ

１：犞犻，犖：簇犻的邻居簇集合，ＣＨ犼∈犞犻，犖；

２：犘犻，犖：簇犞犻，犖的概率集合犘犼∈犘；

３：通过公式（３）计算犘犻，犼，狆犻，犼∈犘犻，犖；

４：ｉｆＩＤＣＨ＝＝ＩＤｈａｓｈｔｈｅｎ

５：　　　在本簇内存储数据包；

６：ｅｎｄｉｆ

７：ｉｆＩＤｈａｓｈ＝＝ＣＨ犼，（ＣＨ犼∈犞犼，犖）ｔｈｅｎ

８：　　　簇犻向簇犼发送数据包去存储；

９：　　返回；

１０：ｅｌｓｅ

１１：　　ｗｈｉｌｅＩＤｈａｓｈ≠ＣＨ犼，（ＣＨ犼∈犞犼，犖）ｄｏ

１２：　　　ｗｈｉｌｅ（ｔｒｕｅ）ｄｏ

１３：　　　　产生随机数狕，犼←１；

１４：　　　　ｉｆ狕＜犘犻，犼ｔｈｅｎ

１５：　　　　　簇犻向簇犼发送数据包；

１６：　　　　　簇犼作为下一跳并转发簇犻的数据包；

１７：　　　　　计算犞犻，犖，更新犘犻，犖；

１８：　　　　　退出；

１９：　　　　ｅｎｄｉｆ

２０：　　　　犼←ｍｏｄ（犼，Ｓｉｚｅｏｆ（犞犻，犖））＋１

２１：　　　ｅｎｄｗｈｉｌｅ

２３：　　ｅｎｄｗｈｉｌｅ

２４：　　簇犻向簇犼发送数据包；

２５：ｅｎｄｉｆ
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文中所提出的方法分别可以通过数据存储、簇内路由和簇间路由来平衡能量消耗。其中，在数据存储方

面，采用分布概率把数据分散到各个节点中，是为了让每一个节点具有相同的存储负载。此外，在簇间路

由方面，为了平衡簇间的能量消耗，选择簇成员少的簇作为下一跳的目的节点。最后，在簇内路由方面，

为了避免因为簇内节点过载而引起的数据丢失问题，采用轮换簇头的方法来平衡簇头和成员节点的能量

消耗。

３　仿真分析

３．１　仿真设置

在该小节中，将评估非均匀节点分布存储和搜索算法。

假设４００个节点按照均值为０和标准差为２０的高斯随机分布在１００ｍ×１００ｍ的矩形区域内，如图５

（ａ）所示。由于在高斯随机分布中采用了较大的标准差，所以这种节点分布基本上可以刻画节点分布的非均

匀性。节点被分成１００个簇，每个簇内平均有４个传感器节点。设置每个节点的通信范围是１６ｍ，节点的初

始能量为１０Ｊ。仿真时间为１０００ｓ。节点转发每单位数据所消耗的能量为１０－６Ｊ。其中，每个数据项中有２０

个字节并且包括簇和节点的标号信息。首先，以ＬＥＡＣＨ协议为标准对网络进行分簇，然后分析使用布隆过

滤器ＢＬ前后的存储空间的占用率，这指的是采用布隆过滤器之后的存储数据量与未使用布隆过滤器的存储

数据量之间的比值。对使用布隆过滤器前后哈希函数如定向扩散算法ＤＤ
［１２］、地理哈希表ＧＨＴ

［８］和文中所

提出的算法在数据映射误差、网络寿命方面进行比较。

图５　高斯分布估计误差

犉犻犵．５　犈狊狋犻犿犪狋犻狅狀犲狉狉狅狉狅犳犌犪狌狊狊犱犻狊狋狉犻犫狌狋犻狅狀

最后，为了评价文中提出的存储方法，以存储空间利用率的性能为指标进行衡量。在实验中，能量消耗

的计算采用张法等［１７］提出的网络系统能量消耗模型，该模型从路由和调度的角度研究了能量消耗优化方

法，能很好地适用文中提出的算法。参数列表如表２所示。

表２　参数列表

犜犪犫犾犲２　犔犻狊狋狅犳狆犪狉犪犿犲狋犲狉狊

符号 定义 值 符号 定义 值

犖 节点个数 ４００ 犙 查询个数 １００

狀 簇的个数 １００ 犛 节点内存／Ｍ ２０

犽 维数 ３ 犮 转发单位数据的花费／Ｊ １０－６
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３．２　数据映射到簇的误差

图５（ｂ）描述了节点服从高斯分布的传感器网络中数据映射误差。均方误差（ＭＳＥ，ｍｅａｎｓｑｕａｒｅｄｅｒｒｏｒ）

是用来量化标准哈希函数和提出的哈希算法的方法。在图５（ｂ）中，虽然误差值随着哈希数据量的增长而表

现出逐渐减少，但是文中所提出的哈希函数的误差却总位于标准哈希函数之下。出现这种情况是因为标准

哈希函数会将数据均匀地映射到每个簇中，然而这可能会丢失数据或造成额外的开销；但是在文中提出的哈

希函数中，它会依据一个确定的概率使数据映射到每一个簇中。当哈希数据数量不断增长，误差会逐渐减

少，直到最后会逼近于一个极小的值。因此，无论有多少的哈希数据量，文中方法总能够很好地将数据进行

分散。

３．３　应用犅犉之前网络寿命

到目前为止，对于网络寿命这个概念尚且没有一个精确的定义。然而，根据文献［１３］所给的定义，可以

通过３种方式来衡量网络的寿命：１）以网络部署为起点直到网络中第一个节点死亡，该过程中所花费的时

间；２）当网络中死亡的节点数目达到一定比例时所花费的时间；３）网络中的所有节点都死亡时所花费的时

间。文中采用两种方式来衡量网络寿命，一个是通过网络能量的方式，另一个方式是采用网络内剩余节点的

数目来反映。图６（ａ）表示了定向扩散算法ＤＤ
［１２］、地理哈希表ＧＨＴ

［８］和文中提出的算法之间的对比，可以

得出３种算法中网络总剩余能量几乎都随时间作线性变化，这是由于转发数据包的跳数和与同一时间内的

路由能量消耗是近似相等的。进而，可以得到这样的结论：１）ＤＤ由于广播所以消耗能量更快；２）剩余能量方

面，文中提出的算法比ＧＨＴ节省更多能量。这是由于在查询范围内，ＧＨＴ需要发送更多的查询请求，因此

会带来更多的能量消耗。

图６（ｂ）表明了随时间的变化，采用３种算法所得到的网络存活节点数目。可以得出，网络中存活的节点

数最少的是ＤＤ方法。那是因为对于一些特殊的节点，广播会快速地消耗节点能量；然而与ＧＨＴ方法相比，

文中方法有更多的存活节点，这是因为ＧＨＴ算法的路由数据包在具有相同的目的节点的情况下，都选择同

样的最短路径，这对某些特殊节点来讲，会造成更多的能量开销并且较早地从网络中死亡。然而，文中方法

是尽可能从多条路径中来选择其中一条，目的是为了分散节点中的能量消耗，进而有效地延长网络寿命。

　　

图６　网络能量效率的比较

犉犻犵．６　犆狅犿狆犪狉犻狊狅狀狅犳狀犲狋狑狅狉犽犲狀犲狉犵狔犲犳犳犻犮犻犲狀犮狔

３．４　应用犅犉之后的网络寿命比较

图７（ａ）描述了在随着时间的变化，文中所提算法、ＤＤ算法与ＧＨＴ算法在采用布隆过滤器之后网络的

剩余能量情况。可以看出，在使用布隆过滤器之后，ＤＤ和ＧＨＴ这２种算法在能量消耗方面都有所改善，并

且其改善效果随着网络的运行时间的增加会逐渐变得明显。这个是由于在网络初始阶段，基本没有产生数

据或者产生的冗余数据十分少，所以能量消耗也并没有明显地减少。然而，从图中可以得出，在能量节约方

面，文中所提的算法仍然比使用布隆过滤器之后的ＤＤ和ＧＨＴ算法更优。
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图７（ｂ）表达了３种算法使用布隆过滤器前后网络剩余节点数目随着时间的变化关系，其中采用的３种

算法分别是ＤＤ、ＧＨＴ和文中所提出的算法。因为布隆过滤器具有消除重复冗余数据的功能，所以减少了能

量消耗，其中包括网络路由和存储所消耗的能量。因此可以得出，采用布隆过滤器后的ＤＤ算法和ＧＨＴ算

法得到的网络剩余节点数目总是位于原ＤＤ和ＧＨＴ之上。此外，在ＤＤ、ＧＨＴ与文中所提算法应用布隆过

滤器之后，可以看出文中算法仍然优于ＤＤ和ＧＨＴ这２种算法。

　　

图７　犌犎犜、犇犇和我们所提算法在使用布隆过滤器后在网络寿命方面的比较

犉犻犵．７　犆狅犿狆犪狉犻狊狅狀狅犳狀犲狋狑狅狉犽犾犻犳犲狋犻犿犲狅犳犌犎犜、犇犇犪狀犱狅狌狉犪犾犵狅狉犻狋犺犿狑犻狋犺犅犾狅狅犿犳犻犾狋犲狉

３．５　存储空间利用率

为了更直接地表示布隆过滤器处理数据冗余的能力，采用存储空间利用率作为衡量布隆过滤器处理数

据冗余能力的指标。可以看出，如果存储空间利用率越小，则布隆过滤器处理的冗余数据的能力越强，那么

处理冗余数据也就越多。然而在一些无线传感器网络中，如果存在较大的数据冗余，可以使用布隆过滤器来

消除冗余的数据，从而进一步增加网络存储数据的能力。如图８中所描述的，随着网络中数据量的不断增

加，网络空间利用率是逐渐变小的。在无线传感器网络运行的初始阶段，因为节点还没有开始产生数据或者

产生的数据比较少，所以也没有产生重复的数据，因此此时的空间利用率为１。然而，随着网络中数据量的不

断增长，重复的冗余数据量也随着逐渐变大，因而空间利用率也会逐渐变小，节省了网络中的存储空间。所

以，在能够容忍一定错误的前提下，该方法能够很好地处理传感器网络中的数据冗余问题，并且进一步提高

了网络的存储能力。

图８　数据量与空间利用率的关系

犉犻犵．８　犚犲犾犪狋犻狅狀狊犺犻狆犫犲狋狑犲犲狀狋犺犲犪犿狅狌狀狋狅犳犱犪狋犪犪狀犱狊狆犪犮犲狌狋犻犾犻狋狔

４　总　结

提出了一个基于非均匀节点分布无线传感器网络的存储方案。通过传感器节点的分布估计来得到实际

网络中的分布情况，便于得出数据被均匀地存储在哪些节点中。为了减少数据传输所消耗节点的能量，文中
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提出的一个新的存储方法，该方法既保留了本地存储的优点又结合了数据中心存储的优点。同时，通过布隆

过滤器的方法能够有效地去除重复数据，从而很大程度上节省了存储空间与路由所带来的能量消耗。最后

通过仿真结果可以得到，文中所提算法在增强负载平衡、延长网络寿命、提高存储空间利用率和能量有效性

等方面均优于现有的算法。
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