
第４１卷第１期 重 庆 大 学 学 报 Ｖｏｌ．４１Ｎｏ．１

２０１８年１月 ＪｏｕｒｎａｌｏｆＣｈｏｎｇｑｉｎｇＵｎｉｖｅｒｓｉｔｙ Ｊａｎ．２０１８

ｄｏｉ：１０．１１８３５／ｊ．ｉｓｓｎ．１０００５８２Ｘ．２０１８．０１．００８

社交网络基于邻居结点亲密度的信息流控制

桑　军ａ
，ｂ，樊　芳ｂ，夏晓峰ａ，ｂ，侯　湘ｃ

（重庆大学ａ．信息物理社会可信服务计算教育部重点实验室；ｂ．软件学院；ｃ．期刊社，重庆４０００４４）

收稿日期：２０１７０５１２

基金项目：高等学校博士学科点专项科研基金资助项目（２０１３０１９１１１００２７）；中央高校基金资助项目（１０１１２０１５ＣＤＪＸＹ０９０００１，

１０６１１２０１３ＣＤＪＺＲ１８００１２）；重庆市社会科学规划博士项目（２０１４ＢＳ０８８）。

ＳｕｐｐｏｒｔｅｄｂｙＳｃｈｏｏｌｏｆＬｉｇｈｅｒＳｐｅｃｉａｌｉｚｅｄ Ｒｅｓｅａｒｃｈ ＦｕｎｄｆｏｒｔｈｅＤｏｃｔｏｒａｌＰｒｏｇｒａｍ ｏｆＤｏｃｔｏｒａｌＣｌａｓｓ

（２０１３０１９１１１００２７），ＣｅｎｔｒａｌＵｎｉｖｅｒｓｉｔｙＦｕｎｄＰｒｏｊｅｃｔ（１０６１１２０１５ＣＤＪＸＹ０９０００１，１０６１１２０１３ＣＤＪＺＲ１８００１２）ａｎｄ

ＳｏｃｉａｌＳｃｉｅｎｃｅＰｌａｎｎｉｎｇＰｒｏｊｅｃｔｏｆＣｈｏｎｇｑｉｎｇ（２０１４ＢＳ０８８）．

作者简介：桑军（１９６８—），男，重庆大学教授，博士生导师，主要从事网络信息化、信息安全方向研究，（Ｔｅｌ）１３９８３６９７５９２；

（Ｅｍａｉｌ）ｉｓａｎｇ＠ｃｑｕ．ｅｄｕ．ｃｎ。

樊芳（１９９０—），女，重庆大学硕士研究生，主要从事隐私保护方向研究。

摘要：Ｗｅｂ２．０技术的快速发展推动在线社交网络成为人们传播信息最流行的平台。用户在发

布海量数据带来巨大的商业价值的同时，隐私信息泄露问题也随之而来。针对在线社交网络中隐

私信息流不可控制的问题，提出了基于邻居结点亲密度的信息流控制模型。该模型通过计算用户

授予好友可访问资源的敏感度来衡量邻居结点的亲密关系，并利用用户与好友之间的共同邻居数

量对模型进行改进。此外，借鉴多级安全等级（ＭＬＳ）的思想，将传递信息进行亲密度安全等级划

分。社交网络管理者通过对传递信息设置合理的亲密度范围，以实现隐私信息流可控制范围内的

传递。最后，通过仿真实验进行参数调整，验证了该模型的有效性和实用性。
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随着互联网信息技术日新月异的蓬勃发展，社交 ＡＰＰ逐渐成为新兴的交友方式，例如 Ｔｗｉｔｔｅｒ、

Ｆａｃｅｂｏｏｋ、新浪网等。根据网络数据统计显示，使用在线社交网络（ＯＳＮｓ，ｏｎｌｉｎｅｓｏｃｉａｌｎｅｔｗｏｒｋｓ）
［１］的活跃

用户迅速增长。数据表明，从２００８年到２０１４年每月至少访问ＯＳＮｓ一次的用户量从４１％增长到６５％
［２］。

显而易见，人们通过在线社交网络分享个人兴趣爱好、日常活动信息等，已成为人们与好友交流的普遍方式。

然而，在用户的信息不断地被分享、转载的过程中，这些信息可能携带大量的用户隐私内容，并且信息不易受

资源所有者的控制。因此，ＯＳＮｓ的敏感信息防御和信息流控制已经成为人们关心的热点问题
［３］。

为了较好地防止用户隐私信息泄漏，研究者们思考利用隐私保护策略和访问控制技术来防御隐私信息

泄漏。但是，鉴于社交网络结点之间的复杂性和多样性，在线社交网络敏感信息防御面临着严峻的挑战。

ＯＳＮｓ中重要工作之一便是寻找有效的好友间亲密关系度量方法，找到亲密关系和可访问资源之间的关联

关系，从资源敏感度层面体现结点与邻居结点的亲密程度。亲密度数值越大，体现着用户结点间存在比较亲

密的关系，邻居结点间可访问的资源更丰富；反之，说明用户与好友的关系比较疏远，可访问的敏感资源非常

有限。随着在线社交网络的不断发展，越来越多的人喜欢在社交网络上发布信息以及分享转载他人的信息，

如果用户隐私信息被邻居结点用户转发，用户结点间属性信息和授权访问资源信息面临泄露的风险。鉴于

此情况，为建立良好的社交网络信息交流方式，提出有效的信息流传递范围控制机制是迫在眉睫的研究

工作。

１　研究现状

为降低社交网络隐私信息被泄露的风险和保护信息安全，研究者们提出了多种隐私保护技术。７０年

代初，ＤａｌｅｎｉｕｓＴ
［４］首次对数据隐私保护作出了详细解释，指出用户需要获得访问权限才能访问查询数据

库，数据库的资源不能被无权用户访问，这种方式使得访问数据库资源得到有效限制。近年来，研究者提

出了一系列针对关系型数据的隐私保护技术。其中，Ｐ．Ｓ等
［５］在１９９８年提出了Ｋ匿名（ｋａｎｏｎｙｍｉｔｙ），保

证数据集中任意记录与其他ｋ１条记录无法识别，从而达到数据记录实体不被识别的目的。但随着研究

的不断 深 入，ｋａｎｏｎｙｍｉｔｙ隐 私 保 护 技 术 在 同 质 性 攻 击 和 背 景 知 识 攻 击 方 面 面 临 巨 大 的 风 险。

ＭａｃｈａｎａｖａｊｊｈａｌａＡ和ＬｉＮ等相继发表了ｌｄｉｖｅｒｓｉｔｙ
［６］和ｔｃｌｏｓｅｎｅｓｓ

［７］，这两种隐私保护技术都从概率角度

出发，要求敏感信息的散落特点与均分分布类似，使结点隐私属性得到很好的保护。事实上，社交数据除

了结点属性信息以外，还包括网络结点之间复杂的链接关系，传统社交网络隐私保护技术更多的考虑数

据记录为二维表，数据记录之间的关联关系并没得到合理的考虑，社交网络用户结点间关联关系的保护

机制缺乏。学者们相继提出符合社交数据隐私属性的结点 Ｋ匿名（ｋａｎｏｎｙｍｉｔｙ）
［８９］、子图 Ｋ匿名（ｋ

ａｕｔｏｍｏｒｐｈｉｓｍ）
［１０１２］、数据扰乱（ｄａｔａｄｉｓｒｕｐｔｉｏｎ）

［１３］、推演控制（ｄｅｄｕｃｔｉｏｎｃｏｎｔｒｏｌ）
［１４］等隐私保护方法。实践

表明，上述隐私保护策略可以为隐私信息的数据发布提供有效保护，但在隐私信息流传递过程中，还不能

为隐私信息提供适当的保护机制。

此外，访问控制策略也可适当保护用户隐私信息。策略约定在合法时间内，只有获得合法授权的用户才

能访问系统资源，防止非法用户越权访问资源。２００９年，Ａｎｗａｒ等
［１５］阐述了Ｆａｃｅｂｏｏｋ的用户访问权限控制

机制，并且通过形式化规范语言描述了Ｆａｃｅｂｏｏｋ的隐私保护策略，这是第一个基于真实社交网络抽象出来

的访问控制机制。通过使用社交网络提供的服务，使用者可以便捷管理好友关系，组织好友开展网络社交活

动，扩大朋友范围以及好友之间分享信息［１６１７］。在此基础之上，文献［１８］提出分析社交网络关系图，且关系

图结点之间存在亲密度（ｉｎｔｉｍａｃｙ），亲密度的量化通过可数字化的权重进行衡量，网络数据包的传递将根据

结点之间亲密度选择分发。但是，该模型对亲密度的计算方式较为简单，用０或１刻画结点间亲密度缺少灵

活性。在已有亲密度计算方式基础上，文献［１９］假设对好友间分享不同敏感度信息发起隐私攻击，提出了一
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种基于社交网络好友亲密度等级的隐私保护模型（Ｌｉｎｔｉｍａｃｙ），该模型可一定程度上防止好友间发起的隐私

攻击。然而，该模型只是将亲密度简单划分为４个等级，每个等级用数字刻画，并没给出具体算法如何衡量

邻居结点间亲密度关系值。文献［２０］提出一种基于好友亲密度的访问控制模型，该模型通过结合朴素贝叶

斯算法，以此来求解请求访问资源者各种行为的权重，可推算出一个未知类别的用户结点被划分到明确类别

结点的机率，并对明确类别中的用户结点按照大小关系排序，最后得到邻居结点间亲密度值大小关系。然

而，在真实的社交网络情景下，用户邻居结点间互相访问资源的次数和访问行为并不涉及敏感隐私问题，

存在隐私敏感问题的关注点是邻居结点间访问资源的敏感度。另外，利用ＢｅｌｌＬａＰａｄｕｌａｏｎ控制模型
［２１２３］

的信息流传递划分多级安全域的思想，层级约束将会限制信息流从高安全等级向低安全等级传输信息。

因此，从邻居结点间亲密关系角度思考寻找一种信息流传递范围控制方法，该方法与以往工作的不同之

处在于以下几点：１）主要是根据结点允许邻居结点可访问资源的敏感度来衡量结点间的亲密关系，计算

邻居结点亲密度的方法贴近利用敏感信息的敏感度来推算；２）将利用社交网络中邻居结点间的共同朋友

数量来调整亲密度值，通过共同朋友数量来实现亲密度值跨越层级关系的目标；３）借鉴强制访问控制信

息流的思想，对隐私信息流的传递结点进行安全等级划分，将信息流的传递限制在不同敏感等级范围内，

实现敏感信息流的可控性传播。

２　亲密度计算模型

２．１　在线社交网络模型

一般情形下，ＯＳＮｓ和线下社交网络是根据用户之间交友方式的不同进行分类。为对隐私风险概念进

行合理解释，同离线社交网络中的敏感信息风险定义有所区分。社交网络用户结点可定义为：用户结点之间

的访问行为、资源授权访问等行为均为在线社交网络情景下发生的行为，降低后续亲密度模型计算结果的不

精准性。

对于任意一个在线社交网络，都可以借鉴图结构犌＝（犞，犃）的表述方式来抽象。其中，结点犞 表示社交

网络中用户结点拥有的属性信息和用户结点已有的信息资源构成的二元组集合，用户集合表示为犝＝｛狌１，

狌２，狌３，…，狌狀｝。邻居结点之间信息资源的传递可以通过转载信息、浏览信息等方式完成，信息资源形式化描

述为犚＝｛狉１，狉２，狉３，…，狉狀｝。详细说明，犞＝｛狏１，狏２，狏３，…，狏狀｝是由用户结点和所属资源形成的对应关系，

集合中任意元素的形式化描述为狏犻＝｛狌犻，犚犻｝，狌犻 为用户结点集合犝 的第犻个用户结点，犚犻 表示用户狌犻 持

有各个敏感等级的资源集合。因此，网络中任意用户结点狌 拥有的资源可以表示为狉狌，犼，其中犼∈｛１，２，

３，…，犿｝为网络中资源个数，资源表现形式可以是用户结点属性信息、用户结点间的链接关系信息以及邻居

结点间授权访问资源等。

社交网络中用户结点之间信息流的传递需通过授权访问资源，实现好友间分享信息的目标。因此，用户

的操作犪犻∈犃 集合定义为犪犻＝｛犪犻，１，犪犻，２犪犻，３…，犪犻，狀｝，其中犪犼，狓∈犪犻 表示为犪犼，狓＝＜狌犻，狉狌犼，犽，犫狀＞，犫狀 表示用

户结点允许的资源访问行为（资源转发、信息查看）。元素犪犼，狓代表用户结点狌犼 允许邻居用户结点狌犻 能够请

求访问资源，并且可访问资源的敏感层次划分为犽，同时允许进行犫狀 类型的操作行为。笔者将犽作为整数处

理，根据整数排序结果划分资源敏感度的等级高低，即亲密度计算模型将资源敏感度等级划分为犽层。比

如，用户结点Ａｌｉｃｅ将视频信息上传到社交网络上，同时授权邻居结点用户Ｂｏｂ拥有转载视频的权利，上述描

述通过表达式可表示为＜Ａｌｉｃｅ，狉Ｂｏｂ，ｖｉｄｅｏ，犫ｎ＞。为描述亲密度模型提供铺垫，将犫ｎ 大致划分为评论资源、转

载资源以及浏览资源。

２．２　好友亲密度计算模型

在通常离线社交网络情景下，人们彼此了解的基础上产生关联链接，亲密程度依据联系程度和联系内容

发生变化，变化的过程伴随着隐私信息流的传递。以此推理，在线社交网络中，用户结点之间传递的信息流

敏感度等级越高，则暗示着用户结点间可能存在较深的亲密关系。从社交网络管理者和维护者角度出发，笔

者将用户结点编织的社交网络抽象为一张社交关系图，用户结点间的链接关系可理解为用户授予邻居结点
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可访问资源的权限。鉴于用户结点自身资源具有不同等级的敏感度，通过计算邻居结点间可访问资源的敏

感度等级来衡量邻居结点的亲密程度。因此，亲密度可定义为：在线社交网络中，用户结点授予邻居结点在

一段时间内可访问资源敏感度的刻画。

相邻结点好友的亲密度模型为

犐＝（犞，犐ｖａｌｕｅ）， （１）

其中：犞 是由用户结点和不同敏感度资源组成的二元关系集合；犐ｖａｌｕｅ代表的含义为邻居结点间亲密度的数值

大小。犐ｖａｌｕｅ根据邻居结点间授权可访问资源的敏感度，通过资源敏感度和亲密度的等价转化关系，得到邻居

结点间的亲密度计算方式，形式化描述为

犐ｖａｌｕｅ＝｛狌ｓｕｂ，狌ｏｂｊ，δ狘狌ｓｕｂ，狌ｏｂｊ∈犝，０≤δ≤１｝， （２）

ｖａｌｕｅ描述为用户结点狌ｓｕｂ允许邻居结点狌ｏｂｊ请求访问不同敏感等级的资源累积和。利用用户结点允许邻居

结点请求查询或者转发资源的敏感程度来刻画邻居结点间的亲密关系，即邻居结点间可访问资源敏感度的

概念与邻居结点间的亲密度值δ可等价转换，其中δ值越大，表明邻居结点间的亲密度高，结点授予邻居结

点可访问资源的敏感度高或资源越多。

在线社交网络中，用户结点持有不同敏感程度的信息资源，为准确衡量用户结点间亲密关系，对用户结

点资源进行敏感程度等级划分。假设用户所拥有资源的敏感级别有犽个层次划分，最低敏感级别中每个资

源的亲密度为犮狉１，每个敏感级别中资源的个数为β，邻居结点间亲密度形式化描述为

δ＝β１犮狉１＋β２β１犮狉１＋β３β２β１犮狉１…，＋β犻β犻－１β犻－２β犻－３，…，β１犮狉１，１≤犻≤犽， （３）

　　假设上述计算公式恒等于１，求解等式得到最低敏感层其中一个资源的敏感度值，进而推算出每个资源

敏感等级中资源的亲密度值，使得每个资源敏感等级层中的单个资源的亲密度值不会有越过层级关系的现

象发生，这种处理方式使划分资源不同敏感等级层更有意义。

通常情景下的在线社交网络，仅从邻居结点间相互授权访问资源敏感度来刻画邻居结点间的亲密关系

存在片面性。事实上，在线社交网络中邻居结点间共同朋友数量会对结点间的亲密关系产生巨大影响。文

献［２４］证实，当邻居节点间共同朋友数量达到某个数量时，可推算出用户与邻居结点之间存在敏感关系。因

此，研究将邻居结点间相同好友数量作为亲密度计算模型的一个影响因子，以此来改进亲密关系值的计算方

式，同时表示亲密度值的幅度变化，并且能够顺利越过层级限制的目的。文献［２４］提出了邻居结点间相同朋

友数量形式化表达式为

犛ＣＮ（狌犻，狌犼）＝狘Γ（狌犻）∩Γ（狌犼）狘， （４）

其中，用户狌犻 的邻居结点集合为Γ（狌犻），邻居结点用户狌犼 的邻居结点集合为Γ（狌犼），相同好友数量即为２个

用户结点集合的交集。假设用户好友之间存在着授予可访问资源的链接，并且两者之间的共同朋友数量大

于等于σ时，邻居结点间的亲密关系可以越过敏感信息的层级划分。因此，定义犮狉１ 为最低资源敏感等级划

分层中单个资源的亲密度值，犮狉犽为最高资源敏感等级划分层中单个资源的亲密度值，犉 表示一个共同好友

如何从最低敏感层影响变到最高敏感层

σ×犉×犮狉１＝犮狉犽， （５）

解等式得到犉，便可用于对邻居结点间亲密度计算模型进行改进。

假设邻居结点间相同好友数量为σ时，将用户结点信息资源按照资源敏感等级划分为犽层，计算跨越一

层亲密度层级所需的共同好友数量

犔ｎｕｍ＝σ÷犽， （６）

经过不断实验，可以寻找到一个比较合理的阈值，邻居结点间共同好友数量表现为哪些敏感层次的亲密度值

计算受此阀值影响。假设用户结点狌犻 和邻居结点狌犼 的相同朋友数值是犛ＣＮ，相同朋友数量能够增幅的敏感

层数量为

犔狀＝犛ＣＮ÷犔ｎｕｍ， （７）

根据上述等式得出共同邻居数量影响的层级数，并对层级数范围内的亲密度值进行增幅计算。综上所述，邻
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居结点间的亲密度计算公式如下

犆犚ｖａｌｕｅ＝犔狀×犉×４ＣＮ×（β１犮狉１＋β２β１犮狉１＋β３β２β１犮狉１，…，＋β狀β狀－１β狀－２β狀－３，…，β１犮狉１）＋

β狀＋１β狀β狀－１β狀－２，…，β１犮狉１，…，＋β犽β犽－１β犽－２β犽－３，…，β１犮狉１，１≤狀≤犽，犔狀＝１，
（８）

上述表达式犔狀 中，狀表示共同好友数量增幅的亲密度层数，并依据该值对影响层的亲密度值进行增幅计算。

当犔狀 为１说明共同邻居数量可以对第一层到第狀层的资源进行增幅，但是，需要对增幅影响层的亲密度计

算值进行约束，避免亲密度值大于第狀＋１层中的资源亲密度值，此计算方式充分体现了邻居结点间共同好

友数量的增幅影响。超出共同好友数量增幅层级的亲密度计算方式维持不变，并将每层亲密度值相继叠加

求和，推算出邻居结点间的亲密度值集合，算法２展示了亲密度值计算模型的详细步骤。

算法２　根据邻居结点授权可访问资源敏感度的亲密度算法

输入：邻居结点间的链接关系、用户结点授予邻居结点可访问资源的二元组集合

输出：用户结点和邻居结点间根据资源敏感度的亲密度值集合Ｉ

１．　ｆｏｒａｌｌ狌犻∈Ｕｄｏ

２．　　ｆｏｒａｌｌ狌犼∈Ｕｄｏ

３．　　　ｉｆ（狌犻，狌犼）ｅｘｉｓｔｅｄｇ

４．　　　ｃｏｕｎｔ　（狌犻，狌犼）ｃｏｍｍｏｎｆｒｉｅｎｄｓ＝犛ＣＮ（狌犻，狌犼）

５．　　　　犔ｎ＝犛ＣＮ犽／σ

６．　　　ｆｏｒ犮狉ｉ∈（狌犻，狌犼）

６．　　　　ｉｆ　犔犮狉ｉ＜＝犔ｎ

７．　　　　　　　犐ｖａｌｕｅ＋＝犮狉ｉ犉犛ＣＮ

８．　　　　　　　ｉｆ（犐ｖａｌｕｅ＞犮狉狀＋１）

９．　　　　　　　　犐ｖａｌｕｅ＝犮狉狀＋１

１０．　　　　　ｅｌｓｅ

１１．　　　　　　　犐ｖａｌｕｅ＋＝犮狉犻

１２．　　ｅｎｄ

１３．　　ｒｅｔｕｒｎ　犐ｖａｌｕｅ

１４．　　ｅｎｄ

１５．　ｅｎｄ

１６．ｒｅｔｕｒｎ犐

经过对基于邻居结点亲密度计算模型的不断修正，邻居结点间的亲密关系可以得到比较合理的衡量。

但是从社交网络管理者角度出发，邻居结点间的隐私信息流传递范围需得到有效控制，如何制定有效的信息

流传递机制是值得深思的问题。

３　信息流访问控制

为了防止社交网络中用户隐私信息被好友随意查看或者转载的现象发生，绝大多数社交网络服务商提

供了基于角色的访问控制模型来控制用户间访问资源权限的问题。随着社交网络用户量不断增大，用户为

好友分配访问权限的任务加重。然而，提出采用亲密度的方式限制好友的访问操作行为，依然无法控制敏感

隐私信息流在不可信的用户结点间传递。

３．１　用户多级安全等级划分

访问控制策略中的客体和主体可以是社交网络中任意用户结点。从请求访问者而言，用户结点和邻居

结点之间存在主体和客体的相互转换关系。将借鉴安全等级划分思想对社交网络用户结点进行等级划分，

以达到约束高安全等级信息流传递至低安全等级用户主体的目的。

借鉴 ＭＬＳ（ＭＬＳ，ｍｌｓｃｏｎｓｔｒａｉｎ＆ ｍｌｓｖａｌｉｄａｔｅｔｒａｎｓ）安全策略，认为社交网络中任意结点和邻居结点间
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存在一个根据亲密模型划分的敏感等级，该敏感等级可限制高安全等级的信息流不会传递到低安全等级用

户。对于社交网络任意一个网络结点，设（ｓｕｂ１，ｏｂｊ１，ｒ，ａ，犔１ｉｎｔｉ）和（ｓｕｂ２，ｏｂｊ２，ｒ，ａ，犔２ｉｎｔｉ），若犔１ｉｎｔｉ＜犔２ｉｎｔｉ，那么

ｌｅｖｅｌ（ｓｕｂ１，ｏｂｊ１）≤ｌｅｖｅｌ（ｓｕｂ２，ｏｂｊ２）。采用ＭＬＳ访问策略的社交网络，可在一定程度上有效防止邻居结点间信

息流从高安全等级传递至低安全等级。

根据传统强制访问控制策略的特征，策略中明确规定了客体归属于哪个安全等级，此处安全等级指的是

信息资源具有的隐私保护属性等级。根据在线社交网络的特点，将社交网络中的用户结点划分为多级客体

敏感等级，用户与邻居结点间的亲密度存在客体敏感度等级区间ｒａｎ（狌），假设敏感等级为ｌｅｖｅｌ犽，ｌｅｖｅｌ犽（狌）含

义为社交网络中多级用户结点客体狌授权邻居结点可访问资源的敏感等级，并且ｌｅｖｅｌ犽（狌）∈ｒａｎ（狌）。将借

鉴安全等级划分思想来对隐私信息流传递范围进行有效控制。

３．２　敏感信息流的控制

针对用户不能控制好友对自己隐私信息进行合理保护的问题，依据强制访问控制策略尝试制定社交用

户结点间的安全等级划分规则，提出基于邻居结点间亲密度的多安全等级划分信息流控制机制

犛（犮）＝ ｛〈狊，狅ｒｅｓｏｕｒｃｅ，犻ｒｅｓｏｕｒｃｅ，犪，犻ｒａｎ（狊，狅）狘狊，狅∈犝，犪∈｛狉，狑｝，犻ｒｅｓｏｕｒｃｅ，犻ｒａｎ（狊，狅）∈ ［０，１］，犻ｒａｎ（狊，狅）∈犻ｒｅｓｏｕｒｃｅ〉｝，

（９）

其中狊，狅ｒｅｓｏｕｒｃｅ为主体用户结点狊允许请问访问客体狅的资源总数是狅ｒｅｓｏｕｒｃｅ。根据狊可访问资源数量得出２者

之间的亲密度犻ｒａｎ（狊，狅），取值范围为［０，１］。社交网络维护者可根据信息流敏感等级计算出犻ｒｅｓｏｕｒｃｅ，确定传递

信息流所在资源敏感度等级，设置信息流传递可达范围。变量犪为信息流传递过程中允许执行的操作（信息

浏览、信息转载）。

４　实验结果及分析

４．１　实验环境设置

基于邻接结点亲密度的信息流控制方法采用Ｃ＋＋实现，在６４位 Ｗｉｎｄｏｗｓ７平台上运行，处理器为

Ｃｏｒｅｉ３４１５０３．５ＧＨｚ，内存大小为４ＧＢ。在线社交网络用户数据通过利用ＶｉｓｕｌＳｔｕｄｉｏ２０１５开发软件仿真

模拟获取，实验随机模拟５００个用户结点信息以及结点间的链接关系信息，生成过程中以不同概率的形式随

机分配链接关系，使整个随机网络尽量符合真实在线社交网络场景。实验将随机生成资源的敏感级别设置

为４个等级：非常敏感、敏感、一般、疏远。使在线社交网络中的每个用户以３０％、２５％、２０％、１５％的概率得

到不同敏感级别的资源。

４．２　实验结果分析

在没有引入邻居结点间共同好友数量影响因子的前提下，笔者率先提出基于邻居结点间根据授权访问

资源敏感度计算亲密度的信息流控制模型，信息流经用户结点数量如图１所示。图１展示了在相同用户数

量的条件下，对社交网络采取不同信息流传递隐私保护策略，不同敏感度级别的信息流传递经过的用户数

量。从图１观察得出，在传统访问控制策略下，用户结点发布的信息可以授权邻居结点操作访问权限，但是

该隐私信息一旦被邻居结点转发，则该条隐私信息流的传递不受访问控制权限制约，信息可能在整个社交网

络中传递。随着邻居结点间可访问资源的敏感等级不断提高，可访问资源的用户数量不断减少，但敏感资源

的用户访问量却无法得到控制，传递中的隐私信息流受到极大的威胁。然而，在基于邻居结点亲密度的访问

控制策略下，信息流传递需先判定是否有浏览或者转载权限，进而确定邻居结点间亲密度是否在信息流传递

范围内，满足２个前提条件在社交网络中传递。从图１观察可得结论：在基于邻居结点间亲密度访问控制策

略下，用户隐私信息流传递的用户结点数量呈现明显下降趋势，为高低敏感等级的隐私信息提供良好的安全

保障。

事实上，在线社交网络中存在非常多的因素会对亲密度值计算大小产生影响。在已有研究基础上，利用

共同邻居数量作为计算亲密度值影响因子，最终基于邻居结点间亲密度的信息流控制算法实现结果如图２

所示。图１和图２观察表明，利用传统访问控制策略来限制隐私信息流在社交网络中传递的做法不太理想。

从图３可以看出，利用共同邻居数量对相应资源敏感等级层内的亲密度计算方式进行增幅操作，该操作虽扩

大了低敏感度信息流传播用户结点数量，但却较好地控制较高等级信息流传递的用户结点数量。

５７第１期 桑　军，等：社交网络基于邻居结点亲密度的信息流控制



图１　传统访问控制机制与亲密度信息流控制机制信息传递用户数量

犉犻犵．１　犜狉犪犱犻狋犻狅狀犪犾犪犮犮犲狊狊犮狅狀狋狉狅犾犿犲犮犺犪狀犻狊犿犪狀犱犻狀狋犻犿犪犮狔犻狀犳狅狉犿犪狋犻狅狀犳犾狅狑犮狅狀狋狉狅犾

犿犲犮犺犪狀犻狊犿犻狀犳狅狉犿犪狋犻狅狀狋狉犪狀狊犳犲狉狌狊犲狉狀狌犿犫犲狉狊

图２　传统访问控制机制与改进后亲密度信息流控制机制信息传递用户数量

犉犻犵．２　犜狉犪犱犻狋犻狅狀犪犾犪犮犮犲狊狊犮狅狀狋狉狅犾犿犲犮犺犪狀犻狊犿犪狀犱犻犿狆狉狅狏犲犱犻狀狋犻犿犪犮狔犻狀犳狅狉犿犪狋犻狅狀

犳犾狅狑犮狅狀狋狉狅犾犿犲犮犺犪狀犻狊犿犻狀犳狅狉犿犪狋犻狅狀狋狉犪狀狊犳犲狉狌狊犲狉狀狌犿犫犲狉狊

图３　模型改进前后基于亲密度的信息流控制机制信息传递用户数量

犉犻犵．３　犐狀犳狅狉犿犪狋犻狅狀犳犾狅狑犮狅狀狋狉狅犾犿犲犮犺犪狀犻狊犿犫犪狊犲犱狅狀犻狀狋犻犿犪犮狔犿狅犱犲犾犻犿狆狉狅狏犲犿犲狀狋犫犲犳狅狉犲犪狀犱犪犳狋犲狉

５　结　论

针对在线社交网络中用户隐私信息流传递不可控制的问题，从在线社交网络管理者角度出发，构建了邻

居结点的亲密度计算模型，该模型通过计算用户授予好友可访问资源的敏感度来衡量邻居结点的亲密关系。

在此基础之上，借用 ＭＬＳ多安全等级划分的思想，利用亲密度模型计算值对社交网络中的用户结点进行多

安全等级区域划分，提出了一种基于邻居结点亲密度的信息流控制机制。该机制用多级安全等级的思想对

用户传递的隐私信息进行匹配，查看传递信息的亲密度是否在该安全等级允许的范围之内。该方法适用于

在线社交网络的服务提供商，用户隐私信息的扩展程度将得到一定范围内的限制。

６７ 重 庆 大 学 学 报　　　　　　　　　　　　　　　　　　　第４１卷



参考文献：

［１］ＳｃｈｎｅｉｄｅｒＦ，ＦｅｌｄｍａｎｎＡ，ＫｒｉｓｈｎａｍｕｒｔｈｙＢ，ｅｔａｌ．Ｕｎｄｅｒｓｔａｎｄｉｎｇｏｎｌｉｎｅｓｏｃｉａｌｎｅｔｗｏｒｋｕｓａｇｅｆｒｏｍａｎｅｔｗｏｒｋｐｅｒｓｐｅ

ｃｔｉｖｅ［Ｃ］∥ＰｒｏｃｅｅｄｉｎｇｏｆｔｈｅＡＣＭＳｉｇｃｏｍｍＣｏｎｆｅｒｅｎｃｅｏｎＩｎｔｅｒｎｅｔＭｅａｓｕｒｅｍｅｎｔ．Ｃｈｉｃａｇｏ，ＶＳＡ：ＩＥＥＥ，２００９：３５４８．

［２］ＨｅｉｄｅｍａｎｎＪ，ＫｌｉｅｒＭ，ＰｒｏｂｓｔＦ，ｅｔａｌ．Ｏｎｌｉｎｅｓｏｃｉａｌｎｅｔｗｏｒｋｓ：Ａｓｕｒｖｅｙｏｆａｇｌｏｂａｌｐｈｅｎｏｍｅｎｏｎ［Ｊ］．Ｃｏｍｐｕｔｅｒ

Ｎｅｔｗｏｒｋｓ，２０１２，５６（１８）：３８６６３８７８．

［３］ＭｏＭＺ，ＫｉｎｇＩ，ＬｅｕｎｇＫＳ，ｅｔａｌ．Ｅｍｐｉｒｉｃａｌｃｏｍｐａｒｉｓｏｎｓｏｆａｔｔａｃｋａｎｄｐｒｏｔｅｃｔｉｏｎａｌｇｏｒｉｔｈｍｓｆｏｒｏｎｌｉｎｅｓｏｃｉａｌｎｅｔｗ

ｏｒｋｓ［Ｊ］．ＰｒｏｃｅｄｉａＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅ，２０１１，５：７０５７１２．

［４］ＤａｌｅｎｉｕｓＴ．Ｔｏｗａｒｄｓａｍｅｔｈｏｄｏｌｏｇｙｆｏｒｓｔａｔｉｓｔｉｃａｌｄｉｓｃｌｏｓｕｒｅｃｏｎｔｒｏｌ［Ｊ］．ＳｔａｔｉｓｔｉｋＴｉｄｓｋｒｉｆｔ，１９７７，１５（２）：４２９４４４．

［５］ＳａｍａｒａｔｉＰ，ＳｗｅｅｎｅｙＬ．Ｐｒｏｔｅｃｔｉｎｇｐｒｉｖａｃｙｗｈｅｎｄｉｓｃｌｏｓｉｎｇｉｎｆｏｒｍａｔｉｏｎ：ｋａｎｏｎｙｍｉｔｙａｎｄｉｔｓｅｎｆｏｒｃｅｍｅｎｔｔｈｒｏｕｇｈ

ｇｅｎｅｒａｌｉｚａｔｉｏｎａｎｄｓｕｐｐｒｅｓｓｉｏｎ［Ｊ］．Ｔｅｃｈｎｉｃａｌｒｅｐｏｒｔ，ＳＲＩＩｎｔｅｒｎａｔｉｏｎａｌ，１９９８，３２：４８５２．

［６］ＭａｃｈａｎａｖａｊｊｈａｌａＡ，ＧｅｈｒｋｅＪ，ＫｉｆｅｒＤ，ｅｔａｌ．Ｌｄｉｖｅｒｓｉｔｙ：ｐｒｉｖａｃｙｂｅｙｏｎｄｋａｎｏｎｙｍｉｔｙ［Ｃ］∥ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎ

ＤａｔａＥｎｇｉｎｅｅｒｉｎｇ．Ａｔｌａｎｔａ，ＵＳＡ：ＩＥＥＥ，２００６：３．

［７］ＬｉＮ Ｈ，ＬｉＴ ＣＨ．Ｓｕｒｅｓｈｖｅｎｋａｔａｓｕｂｒａｍａｎｉａｎ，ｔｃｌｏｓｅｎｅｓｓ：ｐｒｉｖａｃｙｂｅｙｏｎｄｋａｎｏｎｙｍｉｔｙａｎｄｌｄｉｖｅｒｓｉｔｙ［Ｃ］∥

ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＤａｔａＥｎｇｉｎｅｅｒｉｎｇ．Ｉｓｔａｎｂｕｌ，Ｔｕｒｋｅｙ：ＩＥＥＥ，２００７：１０６１１５．

［８］ＣａｍｐａｎＡ，Ｔｒａｉａｎ Ｍ．Ａｃｌｕｓｔｅｒｉｎｇａｐｐｒｏａｃｈｆｏｒｄａｔａａｎｄｓｔｒｕｃｔｕｒａｌａｎｏｎｙｍｉｔｙｉｎｓｏｃｉａｌｎｅｔｗｏｒｋｓ［Ｊ］．ＩｎＰｒｉｖａｃｙ，

Ｓｅｃｕｒｉｔｙ，ａｎｄＴｒｕｓｔｉｎＫＤＤＷｏｒｋｓｈｏｐｉｎＫＤＤ，２００８：３３５４．

［９］ＨａｙＭ，ＭｉｋｌａｕＧ，ＪｅｎｓｅｎＤ，ｅｔａｌ．Ｒｅｓｉｓｔｉｎｇｓｔｒｕｃｔｕｒａｌｒｅｉｄｅｎｔｉｆｉｃａｔｉｏｎｉｎａｎｏｎｙｍｉｚｅｄｓｏｃｉａｌｎｅｔｗｏｒｋｓ［Ｊ］．ＶｌｄｂＪｏｕｒｎａｌ，

２０１０，１９（６）：７９７８２３．

［１０］ＺｏｕＬ，ＣｈｅｎＬ，Ｚｓｕ Ｍ Ｔ．Ｋａｕｔｏｍｏｒｐｈｉｓｍ：ａｇｅｎｅｒａｌｆｒａｍｅｗｏｒｋｆｏｒｐｒｉｖａｃｙｐｒｅｓｅｒｖｉｎｇｎｅｔｗｏｒｋｐｕｂｌｉｃａｔｉｏｎ［Ｊ］．

ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＶｌｄｂＥｎｄｏｗｍｅｎｔ，２００９，２（１）：９４６９５７．

［１１］ＣｈｅｎｇＪ，ＦｕＷＣ，ＬｉｕＪ．Ｋｉｓｏｍｏｒｐｈｉｓｍ：ｐｒｉｖａｃｙｐｒｅｓｅｒｖｉｎｇｎｅｔｗｏｒｋｐｕｂｌｉｃａｔｉｏｎａｇａｉｎｓｔｓｔｒｕｃｔｕｒａｌａｔｔａｃｋｓ［Ｃ］∥ＡＣＭ

ＳＩＧＭＯＤＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＭａｎａｇｅｍｅｎｔｏｆＤａｔａ，ＳＩＧＭＯＤ２０１０．Ｉｎｄｉａｎａｐｏｌｉｓ，Ｉｎｄｉａｎａ：ＤＢＬＰ，２０１０：４５９４７０．

［１２］ＺｈｏｕＢ，ＰｅｉＪ．Ｐｒｅｓｅｒｖｉｎｇｐｒｉｖａｃｙｉｎｓｏｃｉａｌｎｅｔｗｏｒｋｓａｇａｉｎｓｔｎｅｉｇｈｂｏｒｈｏｏｄａｔｔａｃｋｓ［Ｃ］∥ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＤａｔａ

Ｅｎｇｉｎｅｅｒｉｎｇ．Ｗａｓｈｉｎｇｔｏｎ，ＤＣ，ＵＳＡ：ＩＥＥＥ，２００８：５０６５１５．

［１３］ＬｉｕＬ，ＷａｎｇＪ，ＬｉｕＪ，ｅｔａｌ．Ｐｒｉｖａｃｙｐｒｅｓｅｒｖｉｎｇｉｎｓｏｃｉａｌｎｅｔｗｏｒｋｓａｇａｉｎｓｔｓｅｎｓｉｔｉｖｅｅｄｇｅｄｉｓｃｌｏｓｕｒｅ［Ｃ］∥ＴｅｃｈｎｉｃａｌＲｅｐｏｒｔ

ＴｅｃｈｎｉｃａｌＲｅｐｏｒｔＣＭＩＤＡＨｉＰＳＣＣＳ００６０８，ＤｅｐａｒｔｍｅｎｔｏｆＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅ．ＫＹ：ＩＥＥＥ，２０１０：３２３５．

［１４］ＬｉｕＸ，ＹａｎｇＸ．Ｐｒｏｔｅｃｔｉｎｇｓｅｎｓｉｔｉｖｅｒｅｌａｔｉｏｎｓｈｉｐｓａｇａｉｎｓｔｉｎｆｅｒｅｎｃｅａｔｔａｃｋｓｉｎｓｏｃｉａｌｎｅｔｗｏｒｋｓ［Ｃ］∥Ｉｎｔｅｒｎａｔｉｏｎａｌ

ＣｏｎｆｅｒｅｎｃｅｏｎＤａｔａｂａｓｅＳｙｓｔｅｍｓｆｏｒＡｄｖａｎｃｅｄＡｐｐｌｉｃａｔｉｏｎｓ．Ｂｕｓａｎ，ＳｏｕｔｈＫｏｒｅａ：ＳｐｒｉｎｇｅｒＶｅｒｌａｇ，２０１２：３３５３５０．

［１５］ＦｏｎｇＰ Ｗ Ｌ，ＡｎｗａｒＭ，ＺｈａｏＺ．Ａｐｒｉｖａｃｙｐｒｅｓｅｒｖａｔｉｏｎ ｍｏｄｅｌｆｏｒｆａｃｅｂｏｏｋｓｔｙｌｅｓｏｃｉａｌｎｅｔｗｏｒｋｓｙｓｔｅｍｓ［Ｃ］∥

ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＣｏｍｐｕｔｅｒＳｅｃｕｒｉｔｙＥＳＯＴＩＣＳ２００９．ＢｅｒｌｉｎＨｅｉｄｅｌｂｅｒｇ：ＳｐｒｉｎｇｅｒＶｅｒｌａｇ，２００９：３０３３２０．

［１６］ＦｏｇｕｅｓＲ，ＳｕｃｈＪＭ，ＥｓｐｉｎｏｓａＡ，ｅｔａｌ．Ｏｐｅｎｃｈａｌｌｅｎｇｅｓｉｎｒｅｌａｔｉｏｎｓｈｉｐｂａｓｅｄｐｒｉｖａｃｙｍｅｃｈａｎｉｓｍｓｆｏｒｓｏｃｉａｌｎｅｔｗｏｒｋ

ｓｅｒｖｉｃｅｓ［Ｊ］．ＩｎｔｅｒｎａｔｉｏｎａｌＪｏｕｒｎａｌｏｆＨｕｍａｎＣｏｍｐｕｔｅｒＩｎｔｅｒａｃｔｉｏｎ，２０１５，３１（５）：３５０３７０．

［１７］严太华，程映山，李传昭，等．商业银行信用风险量化和管理模型的应用分析［Ｊ］．重庆大学学报：自然科学版，２００４，２７（７）：１０９１１３．

ＹＡＮＴａｉｈｕａ，ＣＨＥＮＹｉｎｇｓｈａｎ，ＬＩＣｈｕａｎｚｈａｏ，ｅｔａｌ．Ｔｈｅａｐｐｌｉｃａｔｉｏｎａｎａｌｙｓｉｓｏｆｃｒｅｄｉｔｒｉｓｋｑｕａｎｔｉｆｉｃａｔｉｏｎａｎｄｍａｎａｇｅｍｅｎｔｍｏｄｅｌ

ｏｆｃｏｍｍｅｒｃｉａｌｂａｎｋｓ［Ｊ］．ＪｏｕｒｎａｌｏｆＣｈｏｎｇｑｉｎｇＵｎｉｖｅｒｓｉｔｙ（ＮａｔｕｒａｌＳｃｉｅｎｃｅＥｄｉｔｉｏｎ），２００４，２７（７）：１０９１１３．（ｉｎＣｈｉｎｅｓｅ）

［１８］王恩，杨永健，赵卫丹，等．容迟网络中基于节点间亲密度的分组路由方法［Ｊ］．通信学报，２０１４，３５（１２）：７０７７．

ＷＡＮＧＥｎ，ＹＡＮＧ Ｙｏｎｇｊｉａｎ，ＺＨＡＯ Ｗｅｉｄａｎ，ｅｔａｌ．ＰａｃｋｅｔｂａｓｅｄｒｏｕｔｉｎｇａｌｇｏｒｉｔｈｍｉｎＤＴＮｂａｓｅｄｏｎｔｈｅｉｎｔｉｍａｃｙ

ｂｅｔｗｅｅｎｎｏｄｅｓ［Ｊ］．ＪｏｕｒｎａｌｏｎＣｏｍｍｕｎｉｃａｔｉｏｎｓ，２０１４，３５（１２）：７０７７．（ｉｎＣｈｉｎｅｓｅ）

［１９］陈伟鹤，李文静，朱江，等．基于社交网络好友攻击的位置隐私保护模型［Ｊ］．计算机工程与科学，２０１５，３７（４）：６９２６９８．

ＣＨＥＮＷｅｉｈｅ，ＬＩＷｅｎｊｉｎｇ，ＺＨＵＪｉａｎｇ，ｅｔａｌ．Ａ ｍｏｄｅｌｆｏｒｐｒｏｔｅｃｔｉｎｇｌｏｃａｔｉｏｎｐｒｉｖａｃｙａｇａｉｎｓｔａｔｔａｃｋｓｆｒｏｍｆｒｉｅｎｄｓｉｎ

ＳＮＳ［Ｊ］．ＣｏｍｐｕｔｅｒＥｎｇｉｎｅｅｒｉｎｇａｎｄＳｃｉｅｎｃｅ，２０１５，３７（４）：６９２６９８．（ｉｎＣｈｉｎｅｓｅ）

［２０］ＺｈａｉＥ．ＩＳａｃ：ｉｎｔｉｍａｃｙｂａｓｅｄａｃｃｅｓｓｃｏｎｔｒｏｌｆｏｒｓｏｃｉａｌｎｅｔｗｏｒｋｓｉｔｅｓ［Ｊ］．ＦＩＺＫａｒｌｓｒｕｈｅＧｍｂｈ，２０１２：５１７５２４．

［２１］ＢａｙｅｓＲＴ．Ａｎｅｓｓａｙｔｏｗａｒｄｓｏｌｖｉｎｇａｐｒｏｂｌｅｍｉｎｔｈｅｄｏｃｔｒｉｎｅｏｆｃｈａｎｃｅｓ［Ｊ］．Ｒｅｓｏｎａｎｃｅ，２００３，８（４）：８０８８．

［２２］ＢｅｌｌＤＥ，ＬａｐａｄｕｌａＬＪ．Ｓｅｃｕｒｅｃｏｍｐｕｔｅｒｓｙｓｔｅｍｓ：ｍａｔｈｅｍａｔｉｃａｌｆｏｕｎｄａｔｉｏｎｓ［Ｊ］．ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＣｏｍｐｕｔｅｒＳｅｃｉｌｒｉｔｙ

ＦｏｒｍｄａｔｉｏｎｓＷｏｒｋｓｈｏｐ，１９７３：４２９．

［２３］ＬａｐａｄｕｌａＬＪ，ＢｅｌｌＤＥ．Ｓｅｃｕｒｅｃｏｍｐｕｔｅｒｓｙｓｔｅｍｓ：ａｍａｔｈｅｍａｔｉｃａｌｍｏｄｅｌ［Ｊ］．ＭｉｔｒｅＣｏｒｐ，１９７３，４：２２９２６３．

［２４］ＬｉｕＸ，ＹａｎｇＸ．Ｐｒｏｔｅｃｔｉｎｇｓｅｎｓｉｔｉｖｅｒｅｌａｔｉｏｎｓｈｉｐｓａｇａｉｎｓｔｉｎｆｅｒｅｎｃｅａｔｔａｃｋｓｉｎｓｏｃｉａｌｎｅｔｗｏｒｋｓ［Ｃ］∥Ｉｎｔｅｒｎａｔｉｏｎａｌ

ＣｏｎｆｅｒｅｎｃｅｏｎＤａｔａｂａｓｅＳｙｓｔｅｍｓｆｏｒＡｄｖａｎｃｅｄＡｐｐｌｉｃａｔｉｏｎｓ．Ｂｕｓａｎ，ＳｏｕｔｈＫｏｒｅａ：ＳｐｒｉｎｇｅｒＶｅｒｌａｇ，２０１２：３３５３５０．

（编辑　侯　湘）

７７第１期 桑　军，等：社交网络基于邻居结点亲密度的信息流控制


