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摘要:随着物联网的迅猛发展,位置隐私被认为是传感器网络中一个重要的安全问题。传统的

加密方法不能有效地防止攻击者通过逆向追踪的方式来找到监测物体的位置。针对这些问题并考

虑到攻击者具有较强的可视能力,本文提出了一种基于区域和兄弟节点选择的位置隐私保护策略

(PRABNS,phantomroutingbasedonareaandbrotherneighborselecting)。该策略能够使幻影节

点均匀分布在源节点周围,并通过对部分区域的选择来使相邻数据包间隔一定的角度,选择兄弟节

点来增加源节点到基站路径的多样性。仿真结果表明,该策略能提供更好地隐私保护性,在不增加

太多能耗的前提下延长了安全时间。
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Abstract:WiththerapiddevelopmentoftheInternetofThings,thelocationprivacyisconsideredasan
importantsecurityissueinsensornetworks.Traditionalencryptionmethodscannoteffectivelyprevent
attackersfindingthepositionofmonitoringobjectbyreversetracing.Tosolvetheseproblemsand
consideringattackershaveenhancedvisibility,weproposealocationprivacyprotectionstrategycalled
PRABNS(phantomroutingbasedonareaandbrotherneighborselecting).Thestrategycanmakethe
phantomnodesevenlydistributedaroundthesourcenode,andtheadjacentdatapackethaveacertainangle
spacethroughtheselectionofpartialregion,andthusitcanincreasethediversityforthepathofsource
nodetothebasestationbyselectingsiblingnodes.Thesimulationresultsshowthatthestrategycan
providebetterprivacypreservation,andextendthesecuretimewithoutincreasingtoo muchenergy
consumption.
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  随着物联网的兴起,无线传感网络(WSNs,wirelesssensornetworks)作为物联网的重要组成部分,被广

泛应用于国防军事、工农业生产、智慧城市和环境监测等领域[1-5]。WSNs一般由大量低成本的微型传感器

节点自组织构成,具有有限的存储能力、计算能力和能量供给[6-7]。WSNs通常部署在无人值守的开放区域,

常用于监测珍贵资源或散布于战场中获取士兵的实时信息,距离监测目标最近的节点成为源节点,将采集到

的数据通过多跳的方式发送到基站[8]。其无线传输特性使攻击者更容易监听、获取和篡改网络中的敏感信

息。因此,即使攻击者不能获取加密后数据包的内容,也能够逆向、逐跳追踪到真实的数据源节点。数据信

息的安全性可以通过内容加密和匿名来保证,而节点的通信模式和地理位置等背景信息仍然会暴露给攻击

者。由于传感器网络中源节点位置隐私的暴露不可避免地威胁所监测目标的安全性,因此,数据源节点的位

置隐私保护是一项亟待解决的问题。这些安全隐私问题已成为制约 WSNs部署应用的关键问题。根据攻击

者能力的不同,将源位置隐私保护协议主要分为两类:抵御全局流量攻击者的源位置隐私保护协议和抵御局

部流量攻击者的源位置隐私保护协议。对于前者,攻击者只能监测小范围网络的情况,并不适用于大规模的

传感器网络。现有的研究工作主要通过最短路径将数据包从幻影节点转发到基站,路由路径较为单一,容易

造成路径上的重合。因此,文中针对第二种攻击者提出基于区域与多节点选择的幻影路由协议(PRAMS,

phantomroutingbasedonareaandmulti-nodeselection)。该协议能使选择的幻影节点保持一定的角度和

距离,够好地均匀分布在源节点周围,同时通过多节点选择使路由路径多样化,大大降低重合路径产生的可

能性。考虑到具有更强视觉能力的攻击者,该协议通过屏蔽可视区节点的路由选择,减少了不必要的泛洪,
并在检测目标离开后对节点状态进行恢复。仿真结果表明该协议能提供更好的安全性能,并且消耗较少的

能量。

1 相关工作

传统的 WSNs安全保护方案主要涉及传感器网络的密码与密钥管理、安全数据融合、安全定位、安全路

由等方面,这些方案不能为源位置隐私提供安全保障。文献[9]首次提出了幻影路由协议,该协议采用泛洪

的方式会大大增加通信开销和能量消耗,并且完全随机行走的幻影路由协议产生的幻象节点不能很好地远

离数据源节点。文献[10]基于熊猫猎人模型提出了一种基于区域或跳数的定向随机步协议。该协议主要思

想是网络中的每个节点根据邻居节点距离基站的跳数,将跳数大于自己的放到集合{Smax},小于自己的放到

{Smin},每次源节点发送数据包时,随机选择s0 或者s1 中节点作为前h 跳的转发节点。这种方法能够使数

据包的发送每次都远离基站或者靠近基站。然而,该策略产生的幻像源节点集中于某些区域,不具备很好的

分散性。文献[11]提出了基于位置角度的幻影路由协议(PRLA,asourcelocationprivacyprotocolinWSN
basedonlocationalangle),首次提出了可视区的概念,一旦攻击者和源节点的距离小于目测距离就认为源位

置暴露。PRLA协议根据邻居节点的偏移夹角的大小确定转发概率,并根据转发概率选择下一跳转发节点,
从而尽可能地避开攻击者可视区,减少失效路径,但不能完全避免损耗路径的产生。文献[12]提出了基于源

节点的增强型有限洪泛源位置隐私保护协议(EPUSBRF,asource-locationprivacypreservationprotocolin
wirelesssensornetworksusingsource-basedrestrictedflooding),在源节点h 跳有限洪泛阶段实现了对可

视区内节点的标记,源节点h 跳有限泛洪结束后,基站进行避开可视区的全网广播,在最短路径路由阶

段,数据包总是沿着避开可视区的最短路径转发至基站。然而,一旦检测目标移动到了新的位置,该协议

将进行多次全网泛洪,从而大大增加了网络能耗,同时数据包从幻影节点都是沿最短路径传输到基站,由
于每个节点到基站的距离固定,增加了攻击者快速追踪源节点的可能性。文献[13]提出了一种基于幻影

单径路由的源位置隐私保护策略(PSRMPN,strategyofsource-locationprivacypreservationinWSNsbased
onphantomsingle-pathrouting),该策略增加了h 跳有限泛洪阶段的跳数范围,增加了幻影节点的数量。
但该策略最大跳数值较为固定,并通过增加最小跳数值来延长幻影节点到源节点的距离,能够降低幻影

节点数量并提高了网络能耗与延时,并且与文献[12]一样,PSRMPN通过最短路径将数据包从幻影节点

发送到基站。文献[14]提出用周期采集和源模拟的方法来保护源位置隐私,但该方法会产生巨大的能量

开销,实时性较低。
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2 系统模型

2.1 网络模型

研究的网络模型与熊猫 猎人博弈模型相似。一个大规模同构的无线传感器网络部署在一大片监测区

域中,传感器节点随机均匀分布在监测目标区域内。一旦发现监测物体,距离物体最近的节点会将监测结果

以数据包的形式周期性地发送给基站,直到攻击者发现目标或者监测目标离开监测区域。笔者对整个网络

做了如下假设:

1)网络是连通的,即网络中任意2个节点都可以通过多跳传输进行通信;

2)网络中只有一个基站,在同一时间只有一个被监测目标,目标具有移动性,每隔一定时间后会离开监

测区域,最近的节点监测目标息后自动成为数据源节点,并且将信息以数据包的形式发送到基站;

3)网络中的每个节点都有一个唯一的标识ID,并且每个节点都知道自己的位置信息,记为(Ni.x,Ni.y)。

2.2 攻击者模型

攻击者的目标是通过逆向追踪路由路径,直到找到数据源节点。假定攻击者具有下面几个特点:

1)攻击者具有足够大的存储空间和强大的计算能力。攻击者能够快速检测出发送节点并移动至节点

位置;

2)攻击者在基站附近进行数据包监听,并且通过监听到的数据包确定下一跳节点的位置;攻击者只有局

部流量分析的能力,其监听范围与传感器的通信范围相当;

3)数据内容是安全的,攻击者无法获取数据包中的加密信息。

3 解决方案

研究提出的PRABNS路由协议主要分为3个阶段:有限洪泛阶段、有向路由阶段和多节点选择转发路

由阶段。以上3个步骤中,有限泛洪减阶段少了不必要的泛洪,节约了节点能量,降低了源节点被发现的概

率;有向路由和多节点路由选择增加了攻击者逆向追踪的难度并延长了安全时间,有效保护了节点的位置隐

私。表1说明了使用参数含义。

表1 文中的参数对照表

Table1 Parametercomparisontable

i,j 感知节点

hw 局部泛洪的跳数

hx 有向路由的跳数

r 传感器节点通信半径

s 源节点

b 基站

hi,j 节点i与j之间的最小跳数

Pi 幻象节点

H 源节点到基站的最小跳数

i.neighbor 邻节点集合

i.parent 父节点集合

i.brother 兄弟节点集合

i.s_child 基于源节点的子节点集合
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3.1 网络初始化

在网络初始化阶段,每个节点都要获取邻居节点的位置信息以及自身到基站的最小跳数信息。在该阶

段结束后,每个节点i存储有源节点有限洪泛跳数值hw、可视区半径r、自身和邻居节点到基站的最小跳数

值和邻居节点的位置坐标。在节点部署前,每个节点i预载入源节点有限洪泛跳数值hw 和可视区半径r。

之后,基站向全网广播泛洪信息Sink_Msg,其中包括消息类型、节点ID、节点位置坐标和距离基站的跳数信

息hb,其初始值为0。当节点接收到此消息后将hb 加1,如果节点首次收到该消息或跳数信息比自身存储的

信息更小时,更新跳数信息hi,b=hb 和邻节点信息,然后继续转发该消息,否则只记录邻节点信息并将消息

抛弃。每个节点根据距离基站的最小跳数值将邻节点分为3个集合:i.parent、i.brother、i.child。全局泛洪

算法如表2所示。
表2 全局泛洪算法

Table2 Globalfloodingalgorithm

Algorithm1全局泛洪算法

1: case全局泛洪:

2:    if(节点i第一次收到消息)then

3:     记录消息中包含的信息并进行广播;

4:    else记录消息中包含的信息,然后丢弃。

5:    网络中的每个节点可以将其邻节点划分为2个集合。

图1 区域划分

Fig.1 Regiondivision

3.2 有限洪泛

源节点hw 跳有限洪泛是hx 跳有向路由的基础,本协议中hw=

hmax,hmax为幻影节点到源节点的最大跳数。在源节点有限洪泛结束之

后,距离源节点hw 跳内的每个节点i得到自身及邻节点距离源节点的

最小跳数值和角度。如图1所示,角度是源节点到幻影节点和源节点到

基站间直线的夹角。通过与源节点跳数的比较得到集合i.s_child,

i.s_child中的节点距离源节点的最小跳数值大于节点i距离源节点的

最小跳数。

αi 将由公式(1)计算得到

αi=arccos
H2+h2

i,s -h2
i,b

2×H ×h2
i,s
。 (1)

  当监测到目标在附近区域时,数据源节点向其hw 跳范围内的节点

广播消息Source_Msg,其过程与全网泛洪过程类似。其中包括消息类

型、节点号ID、角度αi,hs 表示消息的跳数计数,初始为0。在消息到达

每个转发节点时加1,计数到hw,则节点不再广播该消息。当节点i接

收到广播消息时,记录下消息中αi 的值,并根据公式(1)计算出自身的角度αi 的值,然后转发给邻节点。若

接收到的消息中hs≤r,则根据消息中的ID号在集合i.parent中查找该节点信息。如果在i.parent中找到

该节点,则对该节点进行标记。所有在i.parent中标记的节点在多节点选择转发阶段都不能被选择为下一

跳转发节点,因此可视区内的节点就被可视区外的节点屏蔽了。若被监测物体离开源节点的监控范围,源节

点发送跳数为r+1的广播消息,节点接收到消息后在i.parent中取消对消息发送节点的标记。
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3.3 有向路由

在有限泛洪结束后,将源节点周围的区域分成n 份,n 为偶数,每份的角度为θ=2π/n,分别定义这些区

域为A1,A2,A3,…,An,A1与An相邻。源节点在发送数据包时选择一个区域Ai,并根据当前所选区域决定

下一个发送区域的选择范围,其选择区域的个数为

m=

n
2
, n

2isanoldnumber
,

n
2+1,

n
2isanevennumber

。

ì

î

í

ï
ïï

ï
ï

(2)

  当前区域与选择区域的间隔数k=
n-m+1
2

,最小间隔角度为Δβ=(k+1)×θ,发送区域的选择范围是

{Ai+k,Ai+k+1,Ai+k+2,…,Ai+k+m-1}。若源节点第一次发送数据包,则从n 个区域中随机选择一个作为发

送区域。源节点发送的数据包中包含有转发跳数hx和角度范围[(i-1)θ,iθ],hx 服从[hmin,hmax]随机分布。

若节点i接收到一个数据包,则i从i.s_child中随机选取一个节点,且该节点的角度α在数据包的角度范围

中,然后将数据包转发给该节点。重复此过程,直到数据包被转发h 次。如图1所示,源节点周围区域被分

成了8份,最小间隔角度为π/2,A2为当前区域,则下一个数据包发送区域的选择范围是{A4,A5,…,A8}。

由公式(3)可以得到,当n 趋于无穷大时,最小间隔角度Δθmin=
π
2
。

lim
n→∞

n
2+α

2

æ

è

ç
ç

ö

ø

÷
÷
·2π

n =
π
2
,α∈ {0,1}。 (3)

  从选择区域选择下一跳数据包的发送区域能保证相邻数据包发送间隔角度最小为π/2。这使得相邻数

据包产生的幻影节点相隔一定的距离,增加了攻击者逆向追踪的难度并延长了安全时间。局部泛洪算法、有

向路由算法、兄弟路由选择算法见表3~表5。

表3 局部泛洪算法

Table3 Limitedfloodingalgorithm

Algorithm2局部泛洪算法

1: case局部泛洪:

2:  if(hs<=hw)

3:  if(节点i第一次收到消息)then

4:    记录邻节点信息;

5:    hs=hs+1;

6:    计算角度αi;

7:    广播修改后的消息;

8:   else记录邻节点信息并丢弃该消息;

9:   if(hs<=r)then

10:    搜索集合i.parent中的邻节点信息;

11:    if(找到邻节点)then

12:     在路由列表中标记邻节点;

13:  else停止泛洪;

14: 随机游走区域中的每个节点可以得到一个集合i.child。
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表4 有向路由算法

Table4 Brotherselectingroutingalgorithm

Algorithm3有向路由算法

1: case有向路由:

2:  从可选区域中选择发送区域;

3:  随机数hs⊆[hopmin,…,hopmax];

4:  if(hi,s<hx)then

5:   if(i.child≠⌀)then

6:    从角度范围内的i.child中选择一个邻节点作为下一个节点并发送消息;

7:   else通过兄弟选择路由算法将消息发送到接收器。

表5 兄弟路由选择算法

Table5 Brotherselectingroutingalgorithm

Algorithm4兄弟路由选择算法

8: case兄弟路由:

9:   从集合i.parent和i.brother中选择一个节点i;

10:  if(nodei∈i,brother)then

11:   if(hl≠0)then

12:    if(equal==1)then

13:     检查向量是否满足公式(4);

14:     if(向量不能满足公式(4))then

15:      选择另一个节点;

16:     else设置等于1并向节点i发送消息;

17:    else发送消息到节点i;

18:   else从集合i.parent和i.brother中选择另一个节点。

图2 数据包在节点间震荡

Fig.2 PacketShockBetweenNodes

3.4 多节点选择转发

在有向路由转发完成后进入多节点选择转发路由阶段。接收到数据

包的节点i从i.parent和i.brother2个集合的节点中随机选择一个作为

下一跳转发节点。转发的数据包中包含等距离节点标记字段equal和跳

数限制值hl。每当下一跳节点是从i.brother集合中选择的则将equal置

为1,hl的值减1,当hl为0后就只从i.parent中选择节点,使数据包快速

到达基站。数据包过多地通过等距离节点进行转发而增加了网络时延和

能量开销。本协议通过从i.brother集合中选择节点扩大了节点转发路径

的范围,减小了重合路径产生的可能性,同时延长了安全时间。如图2所

示,节点间的震荡就是节点在选择等距离节点时选择了数据包的发送节

点及周围节点。为了能防止在选择i.brother中节点是产生节点间震荡,

本协议通过公式(4)决定数据包的发送方向,

a·b>0。 (4)

  假设接收数据包的节点为节点i,发送数据包的节点为节点j,在i.brother中数据包的转发节点为节点
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k。a=(Ni.x-Nj.x,Ni.y-Nj.y)为节点j 的坐标与节点i 的坐标形成的向量,b=(Nk.x-Ni.x,

Nk.y-Ni.y)为节点k的坐标与节点i的坐标形成的向量。若equal的值为1,则从i.brother中选择节点后

计算向量是否满足公式(4),如果不满足则重新选择下一跳转发节点。

4 实验验证

研究提出的策略将在OMNeT++上进行仿真并和EPUSBRF和PSRMPN策略进行比较。为了方便

比较各策略的性能,设计了以下仿真场景。

假设有10000个节点均匀分布在6000m×6000m的区域中。每个节点的通信半径是100m。平均每

个节点的邻节点数是8.64。少量节点的邻节点个数为3。攻击者的监听半径与节点通信半径相当。可视区

的半径时600m。限制跳数hl为10,有限泛洪跳数hw属于集合{10,20,30,40,50}。有向路由跳数hx服

从[hw-3,hw+3]均匀分布。对每一个参数均进行50次仿真。

4.1 安全时间

安全时间被用来评估策略的隐私保护性能,被定义为攻击者找到源节点时源节点发送的数据包个数。

图3和图4展示了在源节点距离基站为60跳时,不同有向行走跳数所带来的安全时间。结果表明安全时间

随着有向行走跳数的增加而增加,这是因为幻影节点到基站的距离越来越长,传输路径变得更为复杂,攻击

者需要更多时间来找到源节点位置。同时,也产生了数量更多的幻影节点,能减少重合路径产生的可能性。

如图3所示,PRABNS的安全时间平均比其他2个策略增加了34.7%和21.7%。这是因为PRABNS能使幻

影节点更为均匀地分布在源节点周围,使相邻产生的幻影节点保持一定的距离,通过对兄弟节点的选择使路

径更为多样。如图4所示,这些策略的安全时间随 H 的升高而升高,这是因为路由路径随着 H 的升高变长

了,攻击者需要更多的时间进行追踪。PRABNS比其他2个策略在安全时间上平均提升了58.6%和36.8%。

因此该策略能提供更好的安全性。

图3 不同随机游走跳数的安全时间

Fig.3 Thesafetimeofdifferent

randomwalkhops

图4 不同源节点到目的节点跳数的安全时间

Fig.4 Thesafetimeofjumpingfromdifferentsource

nodestodestinationnodes

4.2 能量消耗

能耗被定义为数据包从源节点到基站被转发的跳数。图5和图6展示了不同 H 和hw下的能耗情况。

能耗随着 H 和hw的增加而增加,这是因为路由路径随着这2个参数的增加变得更长。PRABNS在H=60、

hw=25时,能耗增加了9.6%和13%,因为兄弟节点的选择增加了部分能耗开销,但以此得到了更长的安全

时间。
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图5 不同随机游走跳数的能量消耗

Fig.5 Energyconsumptionof

differentrandomwalkhops

  
图6 不同源节点到目的节点跳数的能量消耗

Fig.6 Energyconsumptionofhopsfromdifferent

sourcenodestodestinationnodes

4.3 全局泛洪能耗

在全局泛洪阶段广播消息的总数和不同位置源节点的数量之比被定义为全局洪泛的能耗。如图7所

示,EPUSBRF的全局泛洪能耗比PRABNS策略要高出许多,这是因为在EPUSBRF中每有一个新的源节

点发送消息时都会进行一次全局洪泛,而在PRABNS中只进行一次。因此在EPUSBRF中的全局泛洪能耗

是一直不变的,在PRABNS中随着源节点的增多该能耗逐渐趋向于0。这表明了PRABNS节省了巨大的能

量开销。

图7 全局泛洪的平均能量消耗

Fig.7 Averageenergyconsumptionofglobalflooding

5 总 结

笔者研究了在无线传感器网络中的源位置隐私保护方法。考虑到攻击者具有更强的视觉能力,提出了

基于区域和兄弟节点选择的幻影路由策略。该策略通过有向路由和多节点选择转发,增加了攻击者对源节

点逆向追逐的难度,延长了源节点的安全时间,有效地保护了源节点的位置隐私性;有限泛洪减少了源节点
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不必要的泛洪消息,节约了节点的能源,并且降低了源节点被追踪到的概率。总体来说,该策略有效地保护

了源节点的额、位置隐私。
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