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摘要:随着网络计算系统的发展,网络系统的可信度成为制约其发展的关键。针对这一情况,
提出一种网络计算系统的区间直觉模糊信任模型。首先,将信任评价的语义标签映射成区间直觉

模糊数并对其进行量化,使得模型可以全面的描述语义标签的模糊性和完备性。其次,利用区间直

觉模糊数及其精确函数进行信任值计算。最后,对模型算法进行试验仿真,结果表明该模型能有

效、合理的对网络进行信任评价并具有一定的理论意义。
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Abstract:Withthedevelopmentofnetworkcomputersystem,thecredibilityofthenetworksystem
becomesthekeyrestrictivefactorinitsdevelopment.Forthissituation,akindofintervalintuitionistic
fuzzytrustmodelofnetworkcomputersystemisproposed.Firstly,semantictagsoftrustevaluationare
mappedtotheintervalintuitionisticfuzzynumbers,whichthenarequantifiedsothatthemodelcan
comprehensivelydescribeambiguityandcompletenessofsemantictags.Secondly,iintervalintuitionistic
fuzzynumbersandexactfunctionareusedtocalculatetrustvalue.Finally,the modelalgorithmis
simulatedexperimentlyTheresultsshowthatthemodelcanevaluatethetrustofnetworkeffevtivelyand
rationally,whichhascertaintheoreticalsignificance.
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伴随着信息科技的高速发展,计算机网络技术发生了前所未有的改变,同时,网络计算模式也有了根本

性的改变。网络计算系统(networkcomputingsystem)是指通过广域的因特网或万维网,利用网上的资源,
为用户提供有价值的系统。例如近年来为人所熟悉的网格计算系统(gridcomputingsystem)、云计算系统

(cloudcomputingsystem)、对等计算系统(peertopeer,P2P)、软件服务(softwareasaservice,SaaS)等。值



得关注的是,未来的网络计算机系统将是由若干领域的网络系统组合而成,并非是仅以当前的某个系统为核

心进行扩展。例如,现已存在的相应系统不可能直接被扩展成未来支持社会主体信用评估的信息系统,而将

对合成公安系统、电信系统、金融系统、交通系统、社保系统等多方面信息系统集合而成。当处于一个开放、
动态和难控的网络环境下,各领域的相关系统实现相关资源的共享、组合和集成。完成这些方面其软件复杂

性非常庞大,且具有相当复杂性,包括系统结构、可信控制、环境交互以及动态适应等。怎样基于现有网络系

统基础,建立一个主动可信监控、行为模式可信的网络计算系统,展开网络计算理论方面的相关研究,同时对

其与实体交互机制进行发展和完善,能让当前相关的网络计算系统更加容易、快速、方便地接入到未来的综

合系统中,成为研究重点。因此,构建可信的网络计算机系统对未来整合网络计算机系统具有非常深远的现

实意义。

1 相关研究

随着网络安全技术的发展,研究建立网络计算信任模型是网络计算系统和可信网络发展应用中至关重

要的问题。由于信任关系具有许多动态的复杂属性,如模糊性、随机性、时空衰减性和主观性等,这使得信任

关系在社会学中成为了最复杂的关系之一,也导致其难以被精确计算[1]和准确描述。
到目前为止,有许多学者对可信网络计算系统展开了多方面有价值的探索和研究。如在文献[2]中,社

会网络中的信任关系首次被 Marsh引入计算机系统,这一开创性的举动激起了业界对计算系统中信任关系

的研究兴趣。后来,Abdul-Rahman等人对 Marsh的信任模型进行了扩展[3],使之受到更多的关注。在文献

[4]中,通过将主观逻辑运算子引入到信任模型中,从而实现对信任度的相关推导和一系列计算,然而,此信

任模型没有准确的区别推荐信任和经验信任,所以不能避免恶意推荐带来的不良影响。文献[5-6]提出了一

种基于云模型的信任评估算法,虽然,此算法对信任模型的随机性与模型性的表述非常有效,却不利于扩展。
文献[7]提出了一种新的信任研究思路,通过将主观信任视为一种认知现象,并在对信任的模糊性进行描述

时引入模糊集论中隶属度的相关知识和概念,同时,给出了一种能够度量信任的信任向量。由此提出了局域

模糊集合理论的主观信任管理模型。文献[8-9]中为了描述信任并能够完整、准确地刻画信任信息,将不信

任与信任、不确定与矛盾等相关函数引入其中,但作者没有给出原型系统。文献[10]在提出的信任模型中引

入了粗糙集、信息熵和IOWA算子等理论,使研究和发展动态信任关系度量与预测理论相关方面得到进一

步发展,略显不足的是该模型并没有描述信任的否定信息。
信任是一种对社会复杂性进行简化的机制,是人们对观察到的现象进行理解与认知的主观判断。信任

的描述不仅需要具备完整的知识体系,同时也需要人们合理融合不同的信息。在现有的系统中,计算机节点

很难定量评估各种服务,只能单纯给出各种主观直觉认为的语义评价,如何量化这些定性描述以及怎样能够

有效完备评估信息是解决网络计算系统信任评估与描述的核心问题。笔者在区间直觉模糊理论的基础上,
研究了如何用区间直觉模糊数来量化语义评价,并且建立了多维动态信任模型,用以表达完备的信任关系。
在该模型中,为了能准确表述信任属性的权重而使用区间直觉模糊数的精确函数比,同时,指数分布函数的

逆形式也准确地表述了时间序列的权重,使推荐信任、主观信任和第三方评价有效地统一起来,并使区别服

务由最终区间直觉信任模糊数的函数完成。通过引入区间直觉模糊数,使网络信任关系的多维属性如随机

性、模糊性等得到有效刻画,准确地展示了信任实质和内涵,使得该模型得出的信任结果值更加接近网络计

算系统实际。

2 基于区间直觉模糊理论的信任机制研究

2.1 网络计算系统信任建立机制

根据人类社会学理论将网络计算系统的服务信任分为主观信任、推荐信任和第三方评价。主观信任通

常是指在网络计算系统中,信任评估由节点之间的交互记录推导而得,然而节点交互次数有很大的限制,故
主观信任具有很大的片面性,单个节点的主观信任无法反应与之交互节点的真实可信情况,所以引入推荐信

任和第三方信任以确定真实可靠的信任关系。根据邻近节点与目标实体的近期交互连接,推导出对目标实

体的信任评估称为推荐信任,由于邻近节点可能存在交互信息不足或恶意推荐情况,所以引入第三方评价来
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提供一个权威参考。邻近节点是指在Δ时间区间内与节点交互连接过的节点。第三方评价是指网络计算系

统中的服务管理中心根据每个节点的交互连接记录得到对各节点的客观信任评价。所有节点均包含交互节

点评价表和主观信任评价表,其中:第一张表是用来记录在Δ时间区间段内,邻居节点对该节点的信任评估;
第二张表则是用来记录在Δ时间区间段内,和自身交互的节点信任评价。

图1展示了网络计算系统里2个节点建立交互的过程

图1 信任机制建立过程

Fig.1 Trustrelationshipprocess

1)当节点N1向N2请求建立服务连接之前,N1先根据该服务的安全需求调用自己的信任计算模块以计

算对N2的主观信任,若在Δ时间区间内2节点交互次数大于设定的域值次数且信任评价达到该服务的最低

安全需求,执行6),否则执行2)。

2)节点N1请求周围邻居节点针对该服务对N2进行信任评价形成推荐信任值,并把邻居节点与N2在Δ
时间区间内的交互次数与推荐信任值反馈给N1。

3)节点N1根据邻居节点反馈的数据再次调用信任计算模块进行信任计算,若Δ时间区间内的总交互次

数和总体信任等级都满足需求,执行6),否则执行4)。

4)节点N1向三方服务管理中心申请对N2的三方信任推荐。服务管理机构调用自己的信任计算模块计

算N2的三方评价并反馈给N1。

5)节点N1再次调用自己的信任计算模块计算对 N2的信任值,若达到最低服务安全需求则执行6),否
则结束。

6)N1向N2发起服务连接请求。

7)节点N2根据之前与 N1连接的信任记录调用信任计算模块计算对 N1的主观信任值,一旦在Δ 时间

区间中,2节点间的交互次数大于设定的阈值数,并且信任评价达到该服务的最低安全需求,则执行12),否
则执行8)。

8)节点N2请求周围邻居节点对N1进行信任评价形成推荐信任值并反馈给N2。

9)节点N2根据邻居节点反馈的数据对N1进行评估,若满足要求则转12),否则执行10)。

10)节点N2向三方服务管理中心申请对节点N1的三方推荐值,服务管理机构调用自己的信任计算模块

计算N1的三方评价并反馈给N2。

11)节点N2根据反馈值再次通过调用信任计算模块,计算出N1节点总体的信任等级,若满足此要求,转
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12),否则中止。

12)节点N2响应N1的服务请求。

提出的网络计算系统信任模型在采用主观信任与推荐信任加权求和的传统信任模型基础上引入了三方

评估。模型在2节点初次连接或连接次数较少而导致系统缺少充分的连接记录使节点计算的主观信任无法

满足最低安全连接的信任需求时,首先,考虑推荐信任;当推荐信任也不能满足最低安全需求时,就考虑三方

评价。模型与传统的信任模型比较,具有以下2方面的优点:1)符合人类的日常思维方式和社会学原理,即

为了保证最大程度的安全,一般会先根据自己现有的知识和经验对某事物进行信任判断;当知识和经验有限

无法明确判断时,则会咨询朋友及家人以获得更加准确的判断;当仍无法做出判断时,会咨询三方权威机构

以做出最终的决定。2)模型考虑了信任的多维属性,使信任得到更加完备的表达,同时使得出的信任值更加

准确。

2.2 区间直觉模糊信任模型的定义

对主体信任度的定义、评价和量化是网络计算系统信任建模的关键。对网络计算系统信任度的研究主

要根据节点所需请求的服务相关信任属性进行描述、量化和评估。例如,软件服务需要研究软件的信任属

性,包括可靠性、易用性、稳定性等。因此,需要非常严格的区分服务相关信任属性。设信任属性集合为A=
{A1,A2,…,Am},其中,m 为信任属性种类;Ai(i=1,2,…,m)为第i类属性的描述,如运行效率、安全性、

协作能力等。由于节点之间每次服务连接通常仅会影响本次服务所涉及的信任属性,因而,仅是对被影响到

的信任属性做出评价,不对未被影响的信任属性做评价。信任描述具有主观性、随机性、模糊性等特点,目前

服务系统对信任的描述大多采用语义标签。用语义标签组成的集合来描述节点在服务连接中获得的满意度

评价,设语义评价集S={S1,S2,S3…}。语义标签是一个定性的概念,其本身也具有模糊性和不确定性,需

要将其量化并有效地表达其所代表的信息。如语义评价为“不太好”,这个评价显然表示总体是不满意的,潜

含了小部分满意度和不肯定度。区间直觉模糊数是非常有用的描述工具,它能够将属性满意度评价中的相

关信息描述清晰,这些信息包括:不肯定信息、否定信息和肯定信息。因而拓展了文献[11]Vague数与11标

度语言变量的关系,将信任评价的语义标签映射成区间直觉模糊数进行量化并保持其信息的准确与完备性。

语义标签与区间直觉模糊数的对应关系如表1所示。

表1 INIFN表示11语义标签

Table1 INIFNindicates11semanticlabels

语义标签 区间直觉模糊数 不确定度

S1(非常好) ([1,1],[0,0]) 0

S2(很好) ([0.8,0.9],[0,0.05]) 0.05

S3(好) ([0.7,0.8],[0.05,0.1]) 0.10

S4(较好) ([0.6,0.7],[0.1,0.15]) 0.15

S5(中好) ([0.5,0.6][0.15,0.2]) 0.20

S6(中等) ([0.5,0.5],[0.5,0.5]) 0

S7(中差) ([0.3,0.4],[0.3,0.4]) 0.20

S8(较差) ([0.2,0.3],[0.4,0.55]) 0.15

S9(差) ([0.1,0.2],[0.55,0.7]) 0.10

S10(很差) ([0,0.1],[0.7,0.85]) 0.05

S11(非常差) ([0,0],[1,1]) 0
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信任评价本质上是对知识的一种模糊表达,只有对其进行有效量化,才能完备地认知其所含有的信息。

区间直觉模糊数发展了传统的模糊理论,通过在模糊集中引入不确定区间、否定区间和肯定区间,使语义知

识的模糊性和完备性得到了更加全面的描述。下面将对区间直觉模糊数和区间迷糊集的一些概念展开详细

叙述。

定义1 设模糊论域Ω=(p1,p2,…pn)为非空集合,Pi(i=1,2…n)是Ω 中的元素,对于∀pi∈Ω 有如

下的映射关系成立

μA
:Ω → [0,1],P ∈Ω →μA

(P)∈ [0,1],

ν
A
:Ω → [0,1],P ∈Ω →ν

A
(P)∈ [0,1],

则称A={<p,μA
(p),νA

(p)>|p∈Ω}为区间直觉模糊集,其中μA
(p)=[μ

L
A,μ

U
A],νA

(p)=[ν
L
A,ν

U
A]分别

为Ω 中的元素P 属于A 的隶属区间和非隶属区间,且supμA
(P)+supν

A
(P)≤1,P∈Ω,显然,若

infμA
(P)=supμA

(P)且infν
A
(P)=supνA

(P),则区间直觉模糊集退化为通常的直觉模糊集。

定义2 设论域Ω,则区间直觉模糊集为A={<P,μA
(P),ν

A
(P)>|P∈Ω},且,μA

(p)=[μ
L
A,μ

U
A]⊂

[0,1],ν
A
(P)=[ν

L
A,ν

U
A]⊂[0,1],P∈Ω 分别为Ω 中元素P 属于A 的隶属区间和非隶属区间,若有μ

S
A(P)+

ν
S
A(P)≤1且P∈Ω,则称πA

(P)=[π
L
A,π

S
A]=[1-μ

S
A-ν

S
A,1-μ

L
A-ν

L
A]为不确定区间。隶属区间和非隶属

区间所组成的有序区间对([μ
L
A,μ

S
A],[ν

L
A,ν

S
A])称为区间直觉模糊数。

网络计算系统的信任评价可以描述为:在某特定时刻,由节点Pi 向节点Pj 发送请求,并请求某一特定

服务,此时Pi 的服务需求信任属性集可以用Ai={Ai1,Ai2,…,Aim},(Ai⊆A)进行表示。当此次交互连接

结束时,可用区间直觉模糊集表示Pi 对Pj 的语义评价映射特征信息,即

Pj ={<Aiu,μPj
(Aiu),νPj(Aiu)>|Aiu ∈Ai},

  其中:μPj
(Aiu)表示节点Pi 对Pj 在信任属性Ai 上获得的信任满足程度;νPj(Aiu)表示节点Pi 对Pj

在信息属性Ai 上的信任不满足程度;μPj
(Aiu)和νPj(Aiu)在一定范围内取值并用区间模糊数表示

μPj
(Aiu)=[μ

L
Pj
(Aiu),μ

U
Pj
(Aiu)]⊂ [0,1],

νPj
(Aiu)=[νL

Pj
(Aiu),νU

Pj
(Aiu)]⊂ [0,1],

  μPj
(Aiu)+νPj(Aiu)≤1。

  显然不确定区间πPj(Aiu)=[πL
Pj
,πU

Pj
]可由满足区间和不满足区间确定。为了方便起见,省略不确定区

间,记满足区间和不满区间为μPj
(Aiu)=[aiu

j ,biu
j ],νPj

(Aiu)=[ciu
j ,diu

j ],则相应的区间直觉评价表示为

αiu
j =([aiu

j ,biu
j ],[ciu

j ,diu
j ])(u=1,2,…,m)。实体Pi 对Pj 的服务评价向量记为

αi
j =[αi1

j ,αi2
j ,…,αim

j ]。

  设αk=([ak,bk],[ck,dk])(k=1,2,…,z)为任意区间直觉模糊数,则其运算法则可定义为

1)α1 􀱇α2=([a1+a2-a1b2,b1+b2-b1b2],[c1c2,d1d2],);

2)λα1=([1-(1-a1)λ,1-(1-b1)λ],[(c1)λ,(d1)λ]),λ>0;

3)α1 􀱋α2=([a1a2,b1b2],[c1+c2-c1c2,d1+d2-d1d2]);

  文献[12]推导出以上结论仍是区间直觉模糊数,并且符合相关运算法则。通过给出区间直觉模糊数的

得分函数和精确函数,与区间直觉模糊数进行对比:设α=([a,b],[c,d])为一个区间直觉模糊数,则称

s(α)=
1
2
(a-c+b-d),h(α)=

1
2
(a+b+c+d),

为得分函数和精确函数,s(α)∈[-1,1],h(α)∈[0,1],从公式可以看出s(α)越大,则α 越大。从统计学的

角度来看,得分函数s 和精确函数h 分别与均值、方差[12-13]相类似。所以有理由相信,一旦得分函数值

相同时,区间直觉模糊数就会随着精确函数值的减小而减小。
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3 网络计算系统的信任计算

3.1 基于区间直觉模糊理论的信任计算

定义3 设αj(j=1,2,…,n)为区间直觉模糊数,WAω(α1,α2,…,αn)=ω1α1􀱇ω2α2􀱇…􀱇ωnαn,ω=

(ω1,ω2,…,ωn)T且为αj(j=1,2,…,n)的权重向量,若满足􀰐
n

i
ωi=1,0≤ωi≤1,则称WAω 为区间直觉

模糊加权算子,并且其集成结果还是区间直觉模糊数。

WAω(α1,α2,…,αn)= ([1-􀰒
n-1

j=1

(1-aj)wj +(1-(1-an)wn ) -

1-􀰒
n-1

j=1

(1-aj)wj( ) (1-(1-an)wn),1-􀰒
n-1

j=1

(1-bj)wj +(1-(1-bn)wn)-

1-􀰒
n-1

j=1

(1-bj)wj(1-(1-bn)wn)],[􀰒
n

j=1

(cj)wj􀰒
n

j=1

(dj)wj])

= [1-􀰒
n

j=1

(1-aj)wj,1-􀰒
n

j=1

(1-bj)wj( ] ,􀰒
n

j=1

(cj)wj􀰒
n

j=1

(dj)wj][ )

3.2 主观信任计算

Pi 对Pj 的主观信任ΓE(Pi,Pj),即根据Pi 对Pj 历史连接的一系列评价及Pi 和Pj 的连接记录这

2方面信息推导出对Pj 的主观信任相关计算。Pi 调用信任感知模块,并通过查看主观信任评价表,获取

和Pj 相关的直接交互记录,如果该表没有交互记录,ΓE(Pi,Pj)=([0,0],[0,0]),同时如果在采信时间

段内,存在x 条已按时间序列排列好的语义评价向量。则根据语义评价映射可获得的第k次评价向量可

表示为

αk
j =[αk1

j ,αk2
j ,…,αkm

j ],

αku
j =([aku

j ,bku
j ],[cku

j ,dku
j ]),(u=1,2,…,m)。

  则x 次交互的评价矩阵为

Dij =

α11
j ,α12

j ,…,α1m
j

α21
j ,α22

j ,…,α2m
j

︙ ,︙ ,…,︙

αx1
j ,αx2

j ,…,αxm
j

é

ë

ê
ê
ê
ê
ê
ê

ù

û

ú
ú
ú
ú
ú
ú

。

  故x 次交互获得的对Pj 信任属性Au 的IVIFN为

Γu
j =IIFWAω(α1u

j ,α2u
j ,…,αxu

j ,)(u=1,2,…,m)。

  故交互历史所得的主观信任为

ΓE(Pi,Pj)=IIFWAλ(Γ1
j
,Γ2

j
,…,Γm

j
),

  其中:ωt=(ω1,ω2,…,ωx),􀰐
x

t
ωt=1,0≤ωt≤1和λu=(λ1,λ2,…,λm),􀰐

m

u=1
λu=1,0≤λu≤1,为时间

序列{tk}(k=1,2,…,x)和信任属性{Au}(u=1,2,…,m)的权重因子。

时间序列权重因子ωt=(ω1,ω2,…,ωx)的确定方法如下:根据信任的记忆衰减性且指数分布函数符合记

忆衰退特征,可将指数分布函数引入,权重向量可由正态概率密度函数推导获得,即

wk =
e

-k
μs

􀰐
p

c=1
e

-c
μs

(k=1,2,…,s),

78第7期 左 军:网络计算系统中的区间直觉模糊信任模型



其中,μ 为平均交互等待时间,且μs=
1+s
2
。根据公式{w(tk)}可以看出是严格单调递减序列,即权重随着k

值的减小而增大。依据信任的现实深远影响,权重随着k值的增大而增大的。所以,提出的权重向量不符合

现实要求,应根据逆形式的指数函数来重新推导权重,即

wk =
e

k
μs

􀰐
p

c=1
e

c
μs

(k=1,2,…,s),

  此时,公式{w(tk)}为严格单调递增序列,即权重随着k值的减小而减小。

信息含量的大小由精确函数准确表示,且能够有效利用否定信息或肯定信息,因此信任属性权重因子

λ=(λ1,λ2,…,λm)由精确函数来确定,具体步骤如下

①依据信任属性列表,与此次无关的信任属性的权重置为0。

②依据信任属性列表,中对应的信任属性的IVIFN

αiu
j =([aiu

j ,biu
j ],[ciu

j ,diu
j ])(u=1,2,…,m),

  计算其精确函数值

h(αiu
j )=

1
2
(aiu

j +biu
j +ciu

j +diu
j )(u=1,2,…,m)。

  ③由精确函数确定权重因子

λu =
h(αiu

j )

􀰐
m

u=1
h(αiu

j )
。

  根据上面的式子可知,信任属性IVIFN的精确函数动态决定了权重的大小,评价向量的不同会导致不

一样权重,同时权重随着精确函数的增大而增大,即权重值随着包含信息量的增多而增大。

3.3 邻居推荐信任

Pi 向三方服务管理机构请求推荐Pj 对于其所请求服务的推荐信任ΓAR(Pj,Pi),即根据Pj 的被动信

息评价表和Pi 的服务需求信任属性列表推导出三方推荐信任。Pj 的被动信任评价表由三方服务管理机构

查询,若无被动评价记录,则传递ΓAR(Pj,Pi)=[(0,0),(0,0)],如果在一定时间区间内有n 条记录,且按时

间顺序为{ti}(i=1,2,…,n),则这n 条评价记录所构成的评价矩阵为

Dj =[α1
j,α2

j,…αn
j]T=

α11
j ,α12

j ,…,α1m
j

α21
j ,α22

j ,…,α2m
j

︙ ,︙ ,…,︙

αn1
j ,αn2

j ,…,αnm
j

é

ë

ê
ê
ê
ê
ê
ê

ù

û

ú
ú
ú
ú
ú
ú

。

  由评价矩阵计算相邻时间评价的相似性测度为

ϑk+1(αkj,αk+1j)=1-
1
2m􀰐

m

u=1
aku

j -a(k+1)u
j + bku

j -b(k+1)u
j + cku

j -c(k+1)u
j + dku

j -d(k+1)u
j( ) 。

  由上式可知信任支持度的大小和相似性测度成正比,将相似性测度引入到时间权重函数中,对评价权重

函数进行重新构造,即

ωt=(ω1,ω2,…,ωn):ωl =ϑle
l
μn/􀰐

n

k=2
ϑke

k
μn(l=2,3,…,n)。

  因为距当前时间间隔最长的评价记录是第一条记录,且该记录产生的影响最弱,当对记录进行融合时会

自动舍去该记录。所以Pj 的第u 个信任属性的IVIFN将会由前n-1条评价记录推导出,即

Γu
j =ω2α2u

j 􀱇ω3α3u
j 􀱇 … 􀱇ωsαnu

j (u=1,2,…,m)。
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  m 个信任IVIFN构成的信任向量为

Γ(Pj)=Γj =[Γ1
j,Γ

2
j,…,Γ

m
j]。

  故由交互评价所得的代理推荐信任为

ΓAR(Pi,Pj)=IIFWAλ(Γ1
j,Γ

2
j,…,Γ

m
j)=λ1Γ1

j 􀱇 … 􀱇λmΓm
j,

  其中,λu=(λ1,λ2,…,λm)T 为信任属性{Au}(u=1,2,…,m)的权重因子。

3.4 总体信任

Pi 对Pj 的总体信任Γ(Pi,Pj),就是通过置信因子将Pi 对Pj 的主观信任、Pi 的邻居节点集 Pi{ } 对

Pj 的邻居推荐信任和三方对Pj 的推荐信任结合起来,得出Pi 对Pj 的信任IVIFN,公式如下

Γ(Pi,Pj)=

ΓE(Pi,Pj), ife≥M;

1
2
(ΓE(Pi,Pj)􀱇ΓNR(Pi,Pj)) if0<e<Mandr≥M;

αΓE(Pi,Pj)􀱇βΓNR(Pi,Pj)􀱇γΓAR(Pj,Pi),if0≤e<Mand0≤r<M,

ì

î

í

ï
ïï

ï
ïï

  其中:M 表示系统设定参与信任计算的阈值;r 表示邻居推荐数目;e表示直接主观信任数目;α 置信因

子表示主观信任的重视程度;β置信因子表示邻居推荐信任的重视程度;γ 置信因子表示三方推荐信任的重

视程度。其中,0≤α,β,γ≤1,α+β+γ=1。

确定置信因子与确定信任属性权重因子比较相似,其相对重要性由精确函数比来确定。

α=
h(ΓE)

(h(ΓE)+h(ΓNR)+h(ΓR))
;

β=
h(ΓNR)

(h(ΓE)+h(ΓNR)+h(ΓR))
;

γ=
h(ΓR)

(h(ΓE)+h(ΓNR)+h(ΓR))
。

4 模拟实验及结果分析

针对提出的区间直觉模糊信任模型,选用Linux操作系统与集群实验室的40个实验节点对其有效性以

及准确性进行实验验证,同时测试恶意节点的遏制能力。其中,每个实验节点表示25个节点,一共表示

1000个节点,同时将这些节点按照在服务中扮演角色的不同分为反馈者和提供者。而不同的角色决定了节

点直觉信任模糊数的不同得分函数。

按照服务角色的不同,将网络计算系统中的节点分为3种不同类型:1)在交互过程中提供诚实服务的普

通类型节点;2)在交互过程中提供不诚实或不正常服务的静态恶意行为类型节点;3)在提供服务时策略性改

变行为方式的动态恶意行为类型节点。同时,根据节点对服务质量的反馈不同,将节点类型分为3种:1)诋

毁服务质量,提交虚假评价的静态不诚实类型反馈节点;2)能够策略性提供反馈的动态不诚实类型反馈节

点;3)提供真实评价的诚实类型反馈节点。实验模拟参数说明如表2所示。

表2 模拟实验参数说明

Table2 Simulationexperimentparameterspecification

参数 符号 描述 缺省值

运行参数

N 节点总数 1000

T 运行周期 2000

Pb 恶意节点比率 20%

Pf 不诚实反馈节点比率 50%
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续表2

参数 符号 描述 缺省值

信任模型参数

r 邻居节点数 25.0

m 信任属性数 5.0

sac 得分函数接受阈值 0.7

sr 得分函数差异阈值 0.2

q 服务分级数 4.0

s 交互反馈数 50.0

4.1 区间直觉模糊信任模型的有效性分析

此实验所用到的作为训练集的数据具有不同的样本数,并以事件注入方式,在不同样本数的情况下,通

过使用3种基本异常检测方法进行系统异常检测,最终得到漏报率和识别率对比情况。

由图2可知,随着训练样本数增加,模型对系统异常的判别越加准确。当样本数为100时漏报率达到

7%~8%,但随着样本数的增加,漏报率略有下降。事实上,样本数是一个相对微妙的参数,无论哪种异常检

测算法都不能在样本参数较小时使漏报率达到很低的效果。

图2 Trust的变化情况

Fig.2 ThechangeofTrust

图3 抗“诋毁”能力

Fig.3 Anti“libel”ability

实验1主要对提出的信任模型准确性展开实验验证。首先,将所有节点都设为善意节点,然后随机将

各节点分别设为静态恶意节点SMB、动态恶意节点DMB和善意行为节点GBN时,图2表明了信任变化

的趋势。从图中可以看出,静态恶意行为节点的信任一直在减小且始终为负值,然而善意行为节点的信

任快速地增加到声明的服务等级。随着时间不断变化,动态恶意行为节点DMB的变化趋势虽时刻变化,

但相比其它节点还一直处于较低的信任等级。仿真结果有效证明了区间直觉模糊信任模型关于Trust的

计算合理性。

实验2对信任模型的抗诋毁评价能力进行了一系列验证。同样,首先将所有服务节点设为善意行为节

点,然后分别进行3种不同情况的验证:1)将所有节点设为诚实反馈类型节点;2)将30%的节点设为静态不

诚实反馈类型节点;3)将30%节点设为动态不诚实恶意类型的节点。由图3得出,提出的信任模型具有较好
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的抗诋毁能力和较好的动态适应性。

4.2 区节点交互成功率验证

用整个系统 成 功 交 互 次 数 在 所 有 交 互 次 数 中 所 占 的 比 例 来 定 义 成 功 交 互 率(STR,successful

interactionrate)。设4种恶意节点数量相等,仍分3种情况来进行验证:1)恶意节点10%;2)恶意节点

30%;3)恶意节点50%。图4表明了此次实验结果,3种不同模式下的交互连接成功率在不同恶意比率下

随系统的运行而提高,即便是有50%节点为恶意类型的节点,此模型仍然起到良好的作用,同时网络也运

行正常。

图4 不同恶意比率下交互成功率

Fig.4 Underdifferentmaliciousratiointeractivesuccessrate

5 结 论

在区间直觉模糊的基础上,研究并建立了网络计算系统的信任评估模型。此模型在对信任的不确定性、

模糊性和主观性进行描述时,将区间不信任度和区间信任度作为隶属因子引入其中,这使得其模型产生的效

果非常好。区间直觉模糊数的得分函数和精确函数高效地融合了来自各方的信任,这使计算出的信任结果

更加可靠,实验结果也验证了该方法的有效性。

在未来的研究工作中,将对评价区间直觉模糊数的相似度,信任属性的有效提出和扩展等方面进行研

究,以使网络计算系统的信任模型更加可靠。
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